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Aktuell | Kryptografie

Ein Sieb fiir Algorithmen

Suche nach Quantencomputer-sicherer Kryptografie

Quantencomputer der niachsten
Generation wiirden heute
ibliche asymmetrische krypto-
grafische Schliissel und Signa-
turen schnell knacken. Das
gefahrdet auch das weltweite
Domain Name System. Es gibt
zwar neue kryptografische
Methoden, aber noch ist unklar,
welche den essenziellen Inter-
netdienst schiitzen kénnen.

Von Monika Ermert
und Dusan Zivadinovié

erdas Domain Name System (DNS)
kontrolliert, bestimmt, welches Ziel
ein Browser nach dem Auflésen des Ser-
vernamens tatsachlich ansteuert. Das be-
deutet: Wenn Angreifer Internetnutzern
falsche IP-Adressen unterschieben, kon-
nen sie diese in Fallen locken, um
Zugangsdaten zu Onlinediensten zu er-
beuten (siehe ¢’t 7/2019, S. 52).
Deshalbwerden zumindest der Start-
punkt des DNS (Root-Zone) und die meis-
ten Top-Level-Domains wie .de oder.com
mittels DNS Security Extensions geschiitzt

(DNSSEC). Dabei signiert man die im
Klartext iibertragenen DNS-Informatio-
nen kryptografisch (z. B. IP-Adressen). So
konnen Empfinger per Signaturpriifung
sicherstellen, dass die Daten nicht mani-
puliert wurden und dass sie von einer be-
fugten Quelle kommen (c’t 12/2022,
S. 126). Mit Verschliisselungen wie DNS-
over-HTTPS kann man die Daten zwar
ebenfalls vor Manipulation schiitzen, aber
die Methoden sind nur fiir einen Teil der
Strecke ausgelegt und sie eignen sich
nicht, um den Absender zu authentifizie-
ren, weshalb DNSSEC unverzichtbar ist.

Vorgetauschte Befugnis

Doch die Signaturen griinden auf her-
kommlichen Algorithmen wie RSA und
ECDSA, die Attacken mit kiinftigen
Quantencomputern wahrscheinlich nicht
standhalten werden. Der Knackpunkt ist
die Priifung der Vertrauenswiirdigkeit:
Wer die dafiir verwendeten Signaturen
bricht, kann falsche, aber technisch kor-
rekt signierte DNS-Antworten unter-
schieben und damit etwa Browser auf
praparierte Server umleiten.

Gegen solche Angriffe sollen neue,
Quantencomputer-sichere Algorithmen
helfen (Post-Quantum Cryptography,
PQC). Die laufende Suche nach Kandida-
ten koordiniert das US-amerikanische

National Institute of Standards and Tech-
nology (NIST). Beispielsweise hélt das
NIST das TLS-Protokoll fiir besonders
wichtig, weil viele Internetanwendungen
darauf aufsetzen. Wenn Angreifer kom-
plette Dialoge zwischen Client und Server
mitschneiden, konnten sie die aktuellen
TLS-Chiffren in einigen Jahren mit leis-
tungsfahigen Quantencomputern kna-
cken. Dagegen konnten einige vom NIST
ausgewahlte neue Chiffrieralgorithmen
helfen (siehe ct.de/yzhd).

Offen blieb zunichst, wie gut sich
diese Algorithmen fiir DNSSEC eignen.
Um das zu untersuchen, haben Nils Wisiol,
Matthieu Grillere und Peter Thomassen
das Toolset PQ-DNSSEC entwickelt und
auf GitHub veroffentlicht. Die EU-Kom-
mission fordert das Projekt tiber den nie-
derlandischen NGI Assure Fund.

Feldtest in Sicht

Zum Toolset gehoren autoritative DNS-
Serverund Resolver, die Signaturen neuer
Algorithmen erzeugen und priifen. Auch
lasst sich damit und anhand von Beispiel-
datensitzen die Kompatibilitit von Im-
plementierungen mit der offentlichen
DNS-Infrastruktur priifen. Dazu planen
Wisiol und Thomassen eine Feldstudie
mit diversen Algorithmen und suchen
weitere Mitstreiter.
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Bisher haben sie den Algorithmus Fal-
con512untersucht, der ersten Analysen aus dem
Jahr 2020 zufolge hohe Geschwindigkeit und
gute Leistung liefern sollte. In ihrem Blog-Bei-
trag vom April 2022 stellten sie die Schliissel-
erzeugung, Signierung und Validierung mit
Falcon512 vor. Unterm Strich kam heraus:
Schliisselpaare und Signaturen erzeugt Fal-
con512 etwas schneller als das lange Zeit gén-
gige RSAmit 2048 Bit und nur weniglangsamer
als ECDSA. Bei der Validierung muss sich Fal-
con512 nur RSA geschlagen geben.

Sorgenkind Paketgr6Ben

Doch die mit Falcon512 signierten DNS-Pakete
diirften zu grof3 sein. Die Paketgrofie ist aus
zwei Griinden bedeutsam: Betreiber von auto-
ritativen DNS-Servern miissen fiir die signier-
ten Daten geniigend Speicherplatz bereitstel-
len. Je langer die Schliissel und je mehr signier-
te DNS-Zonen ein autoritativer Server enthilt,
desto grofler der Platzbedarf. Daher sehen
Betreiber grofSer DNS-Server lange Signaturen
skeptisch.

Schwerwiegender ist der zweite Grund: Fiir
die DNS-Kommunikation wird iiberwiegend
dasschnelle User Datagram Protocol verwendet
(UDP). Doch in vielen altmodisch ausgelegten
Heimroutern und manchen Firewalls diirfen per
UDP iibertragene DNS-Pakete nicht grofier als
1232 Bytes sein. Sind sie es doch, dann miissen
sie fragmentiert werden, aber die veralteten
Systeme verwerfen UDP-Fragmente aus ver-
meintlichen Sicherheitsgriinden. Nun konnten
DNS-Server ersatzweise auf das Transmission
Control Protocol (TCP) umschalten, aber man-
che sind dafiir nicht ausgelegt. Deshalb konnen
iibergrofde DNS-Antworten versanden, sodass
der Verbindungsaufbau scheitert.

Abhilfe ist in Sicht: Zwei Forscher haben
kiirzlich einen Mechanismus vorgeschlagen,
mit dem ein Resolver iibergrofie DNS-Nach-
richten stiickweise vom DNS-Server abrufen
kann (siehe ct.de/yzhd). Damit lief3e sich die
aus Empfingersicht unangekiindigte Frag-
mentierung vermeiden. Doch bis eine solche
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Methode standardisiert wird, kann es Jahre
dauern.

Deshalb kann man die Zwischenergeb-
nisse von Wisiol und Kollegen zurzeit als gelbe
Ampel fiir Falcon512 sehen: Sie fanden heraus,
dass nur ein Teil der Falcon512-signierten
DNS-Antworten unterhalb der wiinschenswer-
ten UDP-Grenze blieb und raten dazu, fiir
DNSSEC weitere Alternativen zu suchen. Wi-
siol sieht die schon 2013 beschriebenen Algo-
rithmen Bimodal Lattice Signature Schemes
(BLISS) als gute Inspirationquelle. BLISS sei
das erste kommerziell eingesetzte Quanten-
computer-sichere Signaturverfahren. Dochin
Analysen des NIST schneidet BLISS schlecht
ab, weil die gepriiften Varianten das geforder-
te Sicherheitsniveau 5 nicht erreichen. Dafiir
fordert das NIST unter anderem, dass Kandi-
daten mindestens so schwer zu knacken sind
wie AES 256 (exhaustive key search). Da hilft
es wenig, dass BLISS kleinere Signaturen er-
zeugt als Falcon.

Hash-Baume als Notnagel

Burt Kaliski, Chief Technology Officer von
VeriSign, schldgt in einem Blogpost Signaturen
auf Basis von Merkle Trees vor. Geht es nach
Kaliski, konnte man bei einem solchen Hash-
Baum aus DNS-Eintragen kiirzere Signaturen
erhalten.

Unterdessen hat das NIST im Dezember
2022 auf seiner vierten Konferenz die nichste
Runde zur Algorithmensuche eingeldutet. Vor-
schlage nimmt das Institut bis zum 1. Juni 2023
an. Hauptsachlich sei man an zusitzlichen Sig-
naturmethoden fiir ,allgemeine Zwecke" inte-
ressiert. Aber spezielle Methoden ,,kommen
auch in Frage, beispielsweise solche, die sehr
kurze Signaturen erzeugen“. Das klingt nach
einer weiteren Tiir fiir neue DNSSEC-Algorith-
men. Die genaue Standardisierung der ersten
PQC-Methoden will das NIST jedenfalls erst
2024 in Angriff nehmen. (dz@ct.de) ct

DNS-Falcon GitHub-Projekt, PQC-Infos:
ct.de/yzhd
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