Recht | Kontensperrung

Ein Foto -
und alles ist weg

Microsoft sperrt Kunden unangekiindigt
fir immer aus

Es ist so bequem: Anbieter wie
Google oder Microsoft vereinen
unter einem Dach E-Mail-Post-
facher, Cloudspeicher und noch
viel mehr. Dass sie automatisiert
nach strafbaren Inhalten
suchen, weiB langst nicht jeder.
Gerat man falschlich in ihr
Visier, sind mit etwas Pech
Konto und Inhalte unwieder-
bringlich verloren.

Von Greta Friedrich
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Zack. Auf einen Schlag ist die digitale
Identitat von Malik weg. Wobei ,,weg"
es nicht trifft, Malik kann nicht mehr da-
rauf zugreifen, sein Microsoft-Konto ist
plotzlich gesperrt. Das bedeutet fiir ihn: Er
istabgeschnitten von seinen E-Mails, Kon-
takten und Kalendern bei Outlook.com.
Er kommt nicht mehr an die OTP-Schliis-
sel, die er mit Microsoft Authenticator fiir
andere Accounts generiert hat. Er muss
seinen Laptop komplett zuriicksetzen, da
dieser mit BitLocker verschliisselt ist und
er den Wiederherstellungsschliissel auf
Anraten von Microsoft nicht lokal, son-
dern im Onlinekonto gespeichert hat. So
kommt er nun nicht mehr an die Ver-
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schliisselungscodes - lokale Dateien auf
dem Laptop sind verloren.

Die Daten auf OneDrive sind zwar
noch da, aber Malik, den wir hier auf sei-
nen Wunsch nicht bei seinem echten
Namen nennen, kommt nicht mehr an sie
heran. Somit sind Fotos aus 13 Jahren, alle
Arbeiten und Recherchen fiir sein laufen-
des Informatikstudium, Unterlagen fiir
seine Arbeit als studentische Aushilfe in
der IT-Branche und sensible Dokumente,
die in OneDrives ,Sicherem Tresor lie-
gen, zumindest fiirs Erste verloren. Auch
in die Xbox-Bibliothek lasst Microsoft
Malik nicht mehr hinein, seine Spiele fiir
iber 1000 Euro kann er vergessen. Ganz
zu schweigen von der 400-Euro-Familien-
lizenz fiir Office 365, die jetzt nutzlos ist.

Kurz vor der Sperrung hat Malik tiber
den Microsoft-Account seine Fotosamm-
lung in OneDrive sortiert, sonstist nichts
Besonderes passiert. Doch Microsoft be-
griindet die Sperre so: ,,Wir haben Aktivi-
taten festgestellt, die gegen unseren
Microsoft-Servicevertrag verstofRen.
Dass hinter diesem nichtssagenden Satz
ein Verdacht auf die Verbreitung von
Kinderpornografie steckt, kann Malik
nicht wissen. Er ist ratlos.

Ahnlich geht es auch anderen Men-
schen: Foreneintrage und Hilfe-Artikel im
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Web weisen darauf hin, dass Konten bei
Microsoft, Google, Amazon oder Apple
nicht selten ohne Vorwarnung gesperrt wer-
den. Dabei geben die Dienste oft keinen
Grund an oder formulieren diesen fiir den
Nutzer unverstandlich. Die Support-Pro-
zesse scheinenin solchen Féllen oftlangsam
und nicht zufriedenstellend zu verlaufen.

Wichtige Griinde

Jonas Kahl hat als Fachanwalt fiir Urhe-
ber-und Medienrecht haufig mit gesperr-
ten Social-Media-Accounts zu tun. Einige
Urteile aus diesem Bereich lassen sich
seiner Einschitzung nachin Grundziigen
aber auch auf andere Plattformen iiber-
tragen, etwa zwei Urteile des Bundesge-
richtshofs (BGH) aus dem Jahr 2021 (Az.
111 ZR 179/20 und I1I ZR 192/20). Darin
lege der BGH Bedingungen fest, unter
denen ein soziales Netzwerk einen Ac-
count oder weitere Beitrage sperren darf.
»Demnach muss das soziale Netzwerk vor
einer Sperrung den Account-Inhaber tiber
die beabsichtigte Sperrung informieren
und ihm Gelegenheit zur Stellungnahme
geben. Erstdann darfder Plattformbetrei-
ber iiber die Sperrung entscheiden. Wird
dieses Prozedere nicht eingehalten, ist die
Sperrung bereits aufgrund eines Form-
fehlers rechtswidrig®, erklart Kahl.

In manchen Fillen jedoch brauche es
keine vorherige Abmahnung des Nutzers,
sagen Sebastian Laoutoumai und Oliver
Loffel, die als Fachanwilte fiir gewerbli-
chen Rechtsschutz regelméfiig Inhaber
gesperrter Accounts vertreten. Nach deut-
schem Recht sei ein Nutzerkonto bei
einem Onlinedienst wie etwa Google oder
Microsoft ein ,Dauerschuldverhaltnis®.
Wird das Konto sofort gesperrt, sei das
»rechtlich gesehen die Kiindigung des
Dauerschuldverhaltnisses ohne Einhal-
tung einer Kiindigungsfrist“, so Laoutou-
mai und Loffel. Das sei nur aus einem
wichtigen Grund rechtlich méoglich, den
das Biirgerliche Gesetzbuch in § 314 Ab-
satz 1 Satz 2 definiere - die Bewertung
hinge stets vom Einzelfall ab.

Ein solch wichtiger Grund, so die An-
wilte, seizum Beispiel die Verbreitung von
Kinder- oder Jugendpornografie: Ein dafiir
genutztes Konto ,,darf sofort und dauer-
haft deaktiviert werden. So etwas recht-
fertigt unter Abwigung der beiderseitigen
Interessen die sofortige Kiindigung des
Nutzungsvertrages®, stellen Loffel und
Laoutoumai klar. Besonders wichtig an
dieser Stelle: Ein begriindeter Verdacht
des Onlinedienstes reiche bereits aus.
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Post nach einem Jahr

Dass sein Konto im Sommer 2020 auf-
grund eines solchen Verdachts gesperrt
worden war, erfuhr Malik erst iiber ein
Jahr spater, als ihm eine polizeiliche Vor-
ladung ins Haus flatterte. Die Polizei be-
fragte ihn und konfrontierte ihn mit dem
Verdacht, er habe kinderpornografisches
Material zu OneDrive hochgeladen. Doch
bei den fraglichen Bildern handelte es
sichum eine harmlose Fotoserie von Ma-
liks Neffen, der nackt am Strand spielt
und badet.

Die Urlaubsbilderhatte Maliks Schwes-
ter mit seinem Handy gemacht, weil des-
sen Kamera besser war als die ihres eige-
nen Smartphones. Die Fotos waren dann
automatisch zu OneDrive geladen wor-
den, ohne dass Malik dies bewusst war.
Dort hatte offensichtlich ein automati-
scher Inhaltescanner von Microsoft die
Bilder entdeckt, als verdachtig eingestuft
und sie an die Behorden weitergeleitet.

Nun tappte Malik iiber ein Jahr lang
im Dunkeln und durchlief den Support-
Prozess, den Microsoft in der Fehlermel-
dung auf der Anmeldeseite anstof3t. Die
verlinkte Support-Website empfingt Be-
troffene mit warmen Worten (,,Wir wissen,
dass das Sperren Ihres Kontos frustrierend
sein kann, und wir entschuldigen uns fiir
die Unannehmlichkeit®) und verweist auf
ein verlinktes Formular. Damit das ge-
sperrte Konto und der Grund fiir die Sper-
rung gepriift werden konnten, miisse der
Nutzer es ausfiillen.

Das hat Malik bis heute etliche Male
getan. Als Antwort auf das Formular be-
kommt er stets eine Mail von Microsoft,
die auf Deutsch oder Englisch so oder &hn-
lich lautet: ,Microsoft hat den Zugriff auf
das Konto aufgrund eines schwerwiegen-
den Verstofdes gegen die Microsoft Ser-
vices Agreement [sic!] deaktiviert.“ Gegen
welchen Teil des Servicevertrags Malik
verstoflen hat, erkldren die Mails nicht.

Dienste sind berechtigt,
Konten zu sperren

Unter ,Verhaltensregeln“ listet der um-
fangreiche Vertrag mehrere Handlungen
auf] die Nutzer unterlassen miissen. Dar-
unter findet sich neben Phishing-Attacken
und dem Versand von Spam auch ,jede
Handlung, die Kinder ausnutzt, Kindern
schadet oder zu schaden droht“. Verboten
istesauch, ,,unangemessene Inhalte oder
anderes Material (das z. B. Nacktdarstel-
lungen, Brutalitét, Pornografie [...] oder
kriminelle Handlungen zum Inhalt hat) zu
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¢’ kompakt

¢ GroBe Plattformanbieter wie
Google oder Microsoft sperren
immer wieder ohne Vorwarnung
Nutzerkonten.

¢ \Viele Menschen zentrieren ihre
gesamte digitale Identitat bei einem
Onlinedienst - ist das Konto ver-
loren, ist auch die Identitat weg.

e Grund fur viele Sperrungen ist der
Umgang der Plattformen mit dem
Verdacht auf die Verbreitung von
Kinderpornografie.

veroffentlichen oder tiber die Dienste zu
teilen®.

Im Abschnitt ,, Durchsetzung® erklart
Microsoft, bei einem Verstofd gegen die
Regeln sei der Dienst ,,berechtigt, Schritte
gegen Sie [den Nutzer] einzuleiten; dazu
gehort, dass wir die Bereitstellung der
Dienste einstellen oder Ihr Microsoft-Kon-
to aus wichtigem Grund fristlos schlief3en
[..] konnen.“ AufRerdem behalt sich Micro-
soft vor, Nutzerinhalte zu iiberpriifen, um
vermutete Verstofle gegen die Bestim-
mungen zu untersuchen. Auch andere
grofde Anbieter von Clouddiensten, etwa
Google, Amazon, Apple und Dropbox,
diirfen laut ihren Vertragsbedingungen im
Zweifel Konten sperren.

KI-Scans gegen
Kindesmissbrauch
Um sexuellem Missbrauch von Kindern
vorzubeugen oder ihn aufzudecken, scan-
nen viele Plattformen die Inhalte ihrer
Nutzer, etwa Google, Microsoft und Meta
[1]. Sie nutzen Algorithmen und maschi-
nelles Lernen, um bereits bekannte Bilder
zufinden und auch neue zu erkennen. Die
US-amerikanischen Dienste senden ihre
Funde an das National Center for Missing
and Exploited Children (NCMEC), wo sie
miteiner Datenbank abgeglichen werden.
Das NCMEC leitet die Verdachtsfille
an Strafverfolgungsbehorden weiter, auch
international. Immer wieder gibt es dann
Fille wie den von Malik: Im August 2022
wurde etwa bekannt, dass zwei Familien-
viter in den USA ihre Google-Accounts
verloren hatten und gegen die Ménner er-
mittelt wurde. Beide hatten zuvor jeweils
Fotos des Genitalbereichsihres Sohnes an
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B® Microsoft

Ihr Konto wurde gesperrt

Wir haben Akt
unseren Micros icevertrag verstoBen. |hr
Konto wurde daher gesperrt

iten festgestellt, die gegen

Ihr Konto wird entsperrt

Um |hr Konto zu entsperren, benétigen Sie weitere
Unterstutzung. Navigieren Sie zu
aka.ms/compliancelock, und wir leiten Sie an die
richtige Stelle weiter.

Die Fehlermeldung bei
einem gesperrten Konto
verweist auf eine Sup-
port-Seite von Microsoft.

Arzte geschickt. Die Handys luden die Bil-
der automatisch in Google Drive, wo Goo-
gle sie als kinderpornografisches Material
einstufte. Auch die Cloud-Inhalte von
Malik wurden offensichtlich gescannt, die
Algorithmen erkannten auf einigen Fotos
einnacktes Kind und schlugen Alarm, Mi-
crosoft sperrte das Konto.

Wir haben die Plattformanbieter Mi-
crosoft, Amazon, Google und Apple ge-
fragt, was Nutzer tun konnen, deren Konto
plotzlich gesperrt wurde. Google und
Apple reagierten auch auf Nachfrage
nicht. Die Pressestelle von Microsoft ver-
wies lediglich auf die Nutzungsbedingun-
genund erklarte, Microsofts,,Online Safe-
ty Support Agents“ wiirden solche Fille
prifen und das Konto gegebenenfalls
wiederherstellen. Fiir Amazon erklirte ein
Sprecher, von einer Kontensperre betrof-
fene Kunden sollten sich an Amazon wen-
den, damit das Konto gepriift werden
konne.

Anwaltliche Abmahnung
kann helfen

Die Anwilte Sebastian Laoutoumai und
Oliver Loffel empfehlen allen, die bei
einem Online-Dienst ohne nachvollzieh-
baren Grund gesperrt wurden, den Dienst
sofort abzumahnen, am besten auf Eng-
lisch. Reagiere der Dienst darauf ,,nicht
oder nicht wie gefordert, konne man in
Deutschland eine einstweilige Verfiigung
gegen die Sperrung des Kontos beantra-
gen. Diese werde ,,regelméflig auch erlas-
sen”, so die Anwilte. ,,Damit wird dem
Online-Dienst unter Androhung einer
Strafe bis zu 250.000 Euro verboten, das
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Konto - aus bestimmten Griinden bezie-
hungsweise ohne Griinde zu nennen - zu
sperren.”

Malik wandte sich in seiner Verzweif-
lung an Martin Geuf3, der auf seinem Blog
,Dr. Windows" mehrfach iiber ahnliche
Fille berichtet hatte. Einigen Betroffenen
hatte Geufd sogar helfen konnen, ihr Konto
wieder zu 6ffnen -doch bei Malik bemiih-
te er sich vergebens. Der Support erklirte,
dass die Sperre unumkehrbar sei, da es
sich um einen ,,besonders schweren Ver-
stoRR“ handele, eine Reaktivierung des
Kontos sei deshalb ,,endgiiltig ausge-
schlossen®.

Windows-Experte Geuf$ kritisiert im
Zusammenhang mit gesperrten Micro-
soft-Konten die automatische Upload-
Funktion von OneDrive: Direkt nach der
Anmeldung in einem Microsoft-Konto
dréange sich OneDrive auf und wolle pri-
vate Daten ,,schiitzen®. Das zustimmende
~Weiter sei vorausgewdhlt - wer ,zu
schnell auf ,Enter’ driickt, beamt seine
private Fotosammlung schneller zu One-
Drive, als er gucken kann.“ Auch der Win-
dows-Virenscanner schubst Nutzer in
Richtung Microsoft-Konto und OneDrive:
Erwarnt so lange mit einem gelben ,,Ach-
tung“-Symbol, bis der Nutzer sich One-
Drive , fiir die Wiederherstellung von
Dateien” einrichtet und sich bei Microsoft
anmeldet -, flir erweiterte Sicherheit und
andere Vorteile".

~Bogen um Microsoft machen”

Die Erfahrungen von Geuf bestitigt auch
Glinter Born auf ,,Borns IT-und Windows-
Blog". Microsoft bringe seine ,,Online-
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Konten wie Sauerbier unter die Leute".
Dass der Dienst sich dabei mit dem Ser-
vicevertrag absichere, sei vollig in Ord-
nung - nur miisse es dann auch eine funk-
tionierende , Disput-Regelung" geben und
gesperrte Nutzer miissten ihre Inhalte si-
chern diirfen, so Born. Er rit sogar, wer
»noch alle Tassenim Schrank habe, solle
»einen hohen Bogen um Microsoft Konten
und [...] Windows 10“ machen. Bei Malik
ist es dafiir zu spit.

Erhatte sich schon mit seinem Schick-
sal abgefunden, als die Situation unver-
hofft eskalierte: Im Oktober 2021, fast 15
Monate, nachdem sein Konto gesperrt
worden war, bekam Malik Post von der
Kriminalpolizei. Die Vorladung wegen des
Verdachts von ,,Verbreitung, Erwerb, Be-
sitz und Herstellung kinderpornografi-
scher Schriften” liegt ¢’t vor. Darin heif3t
es, Malik stehe im Verdacht, zu einem
genaubenannten Zeitpunkt bei OneDrive
»kinderpornografische Inhalte geladen/
hochgeladen zu haben®.

Gegen ihn lief nun also ein Ermitt-
lungsverfahren, er sollte als Beschuldigter
vernommen werden. Ein Fotoin OneDrive
hatte zu der Sperre gefiihrt - als Malik da-
mals seine Bilder umsortiert hatte, hatte
er anscheinend eine automatische Pri-
fung ausgelost. Die polizeiliche Vorladung
war ein Schock und belastete Malik psy-
chisch enorm.

Zwar waren in Maliks OneDrive-
Cloud tatsachlich Bilder gespeichert, die
Nacktheit zeigten, eben seinen nackten
Neffen - das hatte der Algorithmus von
Microsoft erkannt. Also hatte Malik gegen
den Servicevertrag verstoffen und die
Sperrung war gerechtfertigt, obwohl er
die Bilder nicht bewusst hochgeladen
hatte. Doch konnte Malik die Polizei in
der Befragung von seiner Unschuld iiber-
zeugen, was den Kinderpornografie-Ver-
dacht betrifft. Das Verfahren wurde ein-
gestellt.

Unschuldig und trotzdem
ohne Konto?

Trotzdem scheint es keine Moglichkeit zu
geben, Maliks Microsoft-Account zu reak-
tivieren - bezahlte Software, teure Spiele
und all die Daten in der Cloud sind auf3er-
halb seiner Reichweite. Menschen, die zu
Unrechtvon einem Dienst gesperrt werden,
hatten aber durchaus Aussichten, ihr Konto
wiederzubekommen, so Anwalt Jonas Kahl.
Dafiir miissten sie juristisch gegen die Sper-
re vorgehen, viele Dienste wiirden auch
schonnach einer anwaltlichen Abmahnung
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Wenn Malik das Sup-
port-Formular aus- M
fullt, bekommt er da-
raufhin stets eine Mail
von Microsoft: Grund
fiur seine Sperrung sei
ein ,schwerwiegen-

An: Sie

Hallo,

CDOC Case Management <cdoccm@microsoft.com>

Microsoft hat den Zugriff auf das Konto aufgrund eines schwerwiegenden VerstoBes gegen die Microsoft Services Agreement
hittps:///www. microsoft. com/servicesagreement/default aspx#a_codeOfConduct deaktiviert.

der VerstoB"” gegen
den Nutzungsvertrag.

Luis

Wie in der Microsoft Services-Vereinbarung angegeben, kbnnen Sie nicht mehr auf Dienste zugreifen, die ein Microsoft-Konto erfordern.

Far alle Abonnements, die mit dem Kento verbunden sind, wird Microsoft die Zahlung der in der Datei gespeicherten Kreditkarte sofort auf
wiederkehrende Gebihren einstellen.

Microsoft Online-Sicherheit

L S &

Fr, 02.09.2

den Account wieder freigeben. Klappe das
nicht, seien die Chancen in einem gericht-
lichen Verfahren trotzdem gut.

Dem stimmen die Anwilte Sebastian
Laoutoumai und Oliver Loffel zu: Wer
grundlos gesperrt wurde, konne sein
Konto in Deutschland iiber ein zivilrecht-
liches Eilverfahren entsperren, die Aus-
sichten auf Erfolg seien gut. Blog-Autor
Martin Geuf hatim Herbst 2020 mit Mar-
cus Werner iiber die Kontensperren ge-
sprochen, der Fachanwalt fiir IT-Recht
sowie flir Handels- und Gesellschaftsrecht
ist. Werner warnte, dass ,,Verfahren gegen
Konzerne wie Microsoft [...] immer bis
zum BGH" gehen, sodass sie drei bis sie-
ben Jahre dauern konnten, abhingig
davon, wie komplex der jeweilige Fall sei.
Voraussetzung fiir den Erfolg vor Gericht
ist aber die Unschuld des Nutzers.

Wenigstens die Daten retten -
aber besser vorbeugen

Jonas Kahl sieht auch in einem Fall wie
dem von Malik etwas Hoffnung, die bei
einem Dienst gespeicherten Daten zu-
rlickzubekommen. Nach Artikel 20 Absatz
2 der DSGVO habe man ,,Anspruch auf
Datenportabilitit, also ein Recht, seine
eigenen Daten zu erhalten und sie fiir eige-
ne Zwecke bei einem anderen Dienst ver-
wenden zu konnen. In der Praxis scheitert
das aber noch oft an der praktischen Um-
setzbarkeit.”

Beziiglich erworbener digitaler Inhal-
te, wie Apps, Spiele, E-Books oder Abos,
hat das Oberlandesgericht Koln im Jahr
2016 ein Urteil gesprochen: ,, Die Moglich-
keit, entgeltlich erworbene Nutzungsrech-
te entziehen zu kdnnen, stelle [demnach]
per se eine unangemessene Benachteili-
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Auch der Windows-Virenscanner méchte gern, dass Nutzer sich ein
Microsoft-Konto anlegen und OneDrive nutzen.

c't 2022, Heft 24

© Copyright by Heise Medien.
Personliches PDF fir alle Leser der c't aus 30625 Hannover

gung des Kunden dar*, fasst die Verbrau-
cherzentrale NRW zusammen. In dem
Prozess ging es um eine Klausel in den
Nutzungsbedingungen von Amazon.

Um einer plotzlichen digitalen Aus-
16schung vorzubeugen, gibt es mehrere
Moglichkeiten - aber leider keine zufTrie-
denstellende, ganzheitliche Losung. Um
Datenverluste zu vermeiden, ist es rat-
sam, von Cloud-Inhalten stets ein lokales
Backup zu haben, was den Sinn einer
Cloud teils ad absurdum fiihrt. Auch ein
Passwortmanager ist hilfreich, um nicht
von Diensten wie Microsofts Authentica-
tor abhangig zu sein. Eine Mailweiter-
leitung kann dabei helfen, trotz eines
gesperrten Mailkontos seine E-Mails zu
bekommen.

Der wichtigste Tipp ist aber, seine
digitale Identitdt auf mehrere Anbieter
aufzuteilen. Also zum Beispiel ein Mail-
postfach bei einem Provider zu haben,
eine Cloud bei einem anderen Anbieter,
auflerdem eine eigene E-Mail-Adresse,
um sich bei sozialen Netzwerken oder
kleineren Konten anzumelden sowie
einen Account bei einem Dienst, iber den
man Apps oder Spiele kaufen kann. Diese
Aufteilungist zwar deutlich weniger kom-
fortabel, als alles bei einem Anbieter zu
speichern, zu kaufen und abzuwickeln.
Doch sie schiitzt davor, mit nur einem
Foto seine gesamte digitale Identitét zu
verlieren. (gref@ct.de) ct
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Links zu den zitierten Blog-Artikeln, Nut-

zungsbedingungen und Support-Seiten:
ct.de/yezz
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