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Folgenloser GAU

Kein BuB3geld fiir die Datenpanne

bei Buchbinder

Zehn Terabyte sensibler Kun-
dendaten der Autovermietung
Buchbinder waren wochenlang
fir jedermann im Netz zugéang-
lich. Rechtliche Konsequenzen
hat dies fiir das Unternehmen
nicht, wie die zustindige Daten-
schutzbehérde nun géanzlich
unerwartet mitteilte.

Von Joerg Heidrich

s war nicht irgendeine Sicherheits-

liicke: Teils hochst personliche Daten
von drei Millionen Kunden des Autover-
mieters Buchbinder standen Anfang 2020
wochenlang vollig ungeschiitzt zum Abruf
bereit. Es ging um Informationen wie Ad-
ressen, Telefonnummern, Kontoverbin-
dungen, aber auch detaillierte Unfall-
berichte, wie ¢t in einer gemeinsamen
Recherche mit der Wochenzeitung Die
Zeit herausgefunden hatte [1].

Die Ursachedes Leckslagin einem eher
profanen Konfigurationsfehler eines exter-
nen Backup-Servers begriindet: Uber den
offenen Port 445 hatten offensichtlich fahr-
lassig agierende Admins SMB-Zugriff ge-
stattetund damit die Archive ausdem Inter-
net einsehbar gemacht. Simtliche Daten
waren unverschliisselt zu finden, ein Pass-
wort fiir den Zugang war nicht erforderlich.

Gerade die nicht vorhandene Zugriffs-
sicherung stellt nach Einschatzung aller
von c’t befragten Experten einen erhebli-
chen Verstof gegen die DSGVO dar. Als
zustindige Aufsichtsbehorde fiir die Buch-
binder-Gruppe hatte sich das Bayerische
Landesamt fiir Datenschutzaufsicht mit
Sitz in Ansbach der Sache angenommen.
Fiir Erstaunen hatte die Behorde bereits
frith mit der Einschitzung gesorgt, dass es
sich bei der Datenpanne nicht um einen
Fall nach Artikel 34 der DSGVO handelt.
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Dieser Vorschrift zufolge hitte der
Autovermieter alle betroffenen Kunden
iiber die Datenpanne informieren miissen,
sofern dadurch ,,voraussichtlich ein hohes
Risiko fiir die personlichen Rechte und
Freiheiten der Betroffenen entstanden
wire. Auf eine personliche Unterrichtung
zum mehr als schludrigen Umgang mit
ihren Daten warten die Kunden, die bereits
iiber die Medien von der Panne erfahren
haben, bis heute.

Datenschutzexperten gingen aufder-
demdavon aus, dass die Behorde ein hohes
Bufdgeld verhidngen wiirde. Schliefilich
liegt ein recht eindeutiger Verstof3 unter
anderem gegen Artikel 32 DSGVO vor, der
die technischen Anforderungen zum
Schutzvon Daten definiert. Immer wieder
hakte ¢’t bei der bayerischen Datenschutz-
aufsicht nach, um den Verfahrensstand zu
erfragen. Im April schlie3lich teilte die Be-
horde mit, dass sie die Akte bereits im De-
zember 2021 geschlossen hat.

~Angestiegene
Sanktionsempfindlichkeit”

Es habe kein Anlass bestanden, ,,von Ab-
hilfe- beziehungsweise Sanktionsbefugnis-
sen Gebrauch zu machen®. MaRRgebliche
Umstinde seien dabei insbesondere ,,die
Zurechenbarkeit des der Datenschutzver-
letzung zugrunde liegenden Fehlverhaltens
und umfassende und effektive eigenver-

»Geringe Eintrittswahrscheinlichkeit”?
Den Zugriff eines c't-Redakteurs auf die
Buchbinder-Kundendaten hat beispiels-
weise die ARD-Tagesschau dokumen-
tiert.
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antwortliche Abhilfemafinahmen sowie
die pandemiebedingt angestiegene Sank-
tionsempfindlichkeit des Unternehmens®
gewesen. Im Ergebnis kommt der Autover-
mieter fiir seine Datenpanne also ohne jeg-
liche Sanktion durch die Behorde davon.

Die zugrunde liegende Argumentation
diirfte selbst jene Juristen erstaunen, die
das Datenschutzrecht sehr lax auslegen.
Der Sachverhalt begriinde, so die Behorde,
grundsatzlich tatsdchlich eine Verletzung
von Artikel 32 der DSGVO. Sofern Daten
ungeschiitzt im Netz liegen, geht die Be-
horde davon aus, ,,dass diese auch abgeru-
fen wurden®. In einem solchen Fall unter-
liege es dann dem Verantwortlichen - also
der Buchbinder-Gruppe - nachzuweisen,
dassdies nicht der Fall war, beispielsweise
»durch die Auswertung von Log-Dateien
samt ibertragenen Datenmengen".

Kann der Betreiber des offenen Ser-
vers aber nachweisen, dass es nur eine
»begrenzte, gegebenenfalls sogar indivi-
duellidentifizierbare und damit spezifisch
zubewertende Anzahl von Akteuren” gab,
die Zugriff auf die Daten gehabt haben, so
sei das zu beriicksichtigen. Durch Analy-
sen des Netzwerkverkehrs habe Buchbin-
der ,eine geringe Eintrittswahrscheinlich-
keit eines Abrufs mit dem Zweck eines
Datenmissbrauchs® ermittelt.

Zur Erinnerung: Sowohl c’t- als auch
Zeit-Redakteure sowie unser Tippgeber
hatten mehrfach auf die Daten zugriffen,
weshalb eine ganze Menge unterschied-
licher IP-Adressen in den Log-Dateien
aufgetaucht sein diirften. Uberdies konn-
ten bei einem Angriff von Unbekannt die
Log-Dateien nachtriglich manipuliert
worden sein.

Fabian Schmieder, Professor fiir Me-
dienrecht und Datenschutz an der Hoch-
schule Hannover, zeigte sich gegeniiber
c’t erstaunt Gber die Entscheidung. Er
kritisiert vor allem die Annahme der Be-
horde, dass es auf die Intention der Perso-
nen ankommen soll, die auf die Daten
zugegriffen haben. Mafigeblich sei allein,
dass durch die Fehlkonfiguration ein un-
berechtigter Zugriff faktisch ermoglicht
wurde. Nach seiner Ansicht liegt ein
schwerwiegender Verstof gegen Artikel
32 Absatz 1 DSGVO vor, der ein Buf3geld
rechtfertigen wiirde. (hob@ct.de) ct
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