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Teure Uberwachung

notebooksbilliger.de soll 10,4 Millionen Euro BuBBgeld zahlen

Die niedersachsische Landes-
datenschutzbehoérde hat mehr
als zehn Millionen Euro BuB3geld
gegen einen grofB3en Elektronik-
handler verhangt. Er soll Mit-
arbeiter und Kunden dauerhaft
mit Kameras liberwacht haben.
Es steht die rechtliche Frage im
Raum, welcher Zweck welche
Mittel heiligt. Und wie teuer
sollten derlei VerstoBe tiber-
haupt zu stehen kommen?

Von Holger Bleich und Joerg Heidrich

iir den Elektronikhéndler notebooks-

billiger.de (NBB) aus dem niedersich-
sischen Stadtchen Sarstedtlauft es derzeit
eigentlich bestens: Jahr fiir Jahr steigt der
Umsatz. In der zuletzt veroffentlichten
Jahresbilanz fiir 2018 lag er bei 878,5 Mil-
lionen Euro, 2019 diirfte die Milliarden-
marke knapp erreicht worden sein. Im
Onlinehandel mit IT-Produkten hat NBB
sogar Branchengrofien wie Alternate und
Mediamarkt hinter sich gelassen.

Doch nun geht eine Behorde gegen
das Unternehmen vor: Die Landesbeauf-
tragte fiir Datenschutz (LfD) Niedersach-
sen Barbara Thiel hat ein Buf3geld in Hohe
von 10,4 Millionen Euro gegen NBB ver-
hangt. Das Unternehmen habe tiber min-
destens zwei Jahre seine Beschiftigten per
Video tiberwacht, ohne dass dafiir eine
Rechtsgrundlage vorgelegen habe, teilte
sie in einer Presseerklarung mit. Die un-
zuldssigen Kameras hitten unter anderem
Arbeitsplatze, Lager und Aufenthaltsbe-
reiche erfasst. Laut Thiel waren auch Kun-
den zumindest in der hannoverschen Fi-
liale des Héndlers von der unzuldssigen
Videoiiberwachung betroffen, da einige
Kameras auf Sitzgelegenheiten im Ver-
kaufsraum gerichtet gewesen seien.

NBB-Geschiftsfiihrer Oliver Hell-
mold zeigt sich in einer Mitteilung emport.
Man sei ein ,iberschaubarer Mittelstiand-
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ler und kein anonymer Grof$konzern. In
unseren Lagern und Versandzentren ar-
beiten kleine Teams, da bendtigen Vorge-
setzte keine Videoaufnahmen, um Mit-
arbeiter beurteilen zu kénnen“. Sofern die
Datenschutzbeauftragte Niedersachsen
etwas anderes suggeriere, sei dies ,,grob
falsch und gefidhrdet unseren guten Ruf .

Panoptikum vs. Grundrechte

Der Fall NBB legt prototypisch die
Schwierigkeiten und potenziellen Rechts-
unsicherheiten offen, die mit Videotiber-
wachung gerade am Arbeitsplatz verbun-
den sind. Denn bei derlei Aufnahmen
prallen unterschiedliche Interessen auf-
einander, die nur schwer miteinander zu
vereinbaren sind.

Aufder einen Seite steht das durch die
Artikel 12 und 14 Grundgesetz (GG) ge-
schiitzte Interesse des Arbeitgebers, sei-
nen Betrieb zu organisieren oder vorsitz-
liche Schidigungen durch Mitarbeiter
erkennen und entsprechend verfolgen zu
konnen. Auf der anderen Seite stellt die
Videoiiberwachung von Beschéftigten
einen schwerwiegenden Eingriffin das all-
gemeine Personlichkeitsrecht der Be-
schiftigten gemafd Artikel 1 GG dar.

Dieser Eingriff wirkt umso stirker, je
langer und intensiver der Arbeitgeber
seine Beschiftigten beobachtet. Denn ein
Mensch, der sich beobachtet fiihlt, veran-

Der NBB-Store in Hannover/Laatzen:
Laut Landesdatenschutzbehérde
sind hier Kunden beim Ausprobieren
der Gerate gefilmt worden.
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dert sein Verhalten in der Absicht, blof§
nicht aufzufallen. Diese Anderung wird in
der Wissenschaft als ,,Chilling Effect” be-
zeichnet. Dabei reicht es bereits aus, wenn
sich die betroffene Person nur unter Auf-
sicht fiihlt, zum Beispiel durch Attrappen
von Videokameras.

Grenzen der Uberwachung

Aus genannten Griinden unterliegt die
visuelle Uberwachung strengen Vorgaben
[1]. Hierzu hat das European Data Protec-
tion Board (EDPB), der Ausschuss der
europaischen Aufsichtsbehorden, Anfang
2020 ,Leitlinien zur Verarbeitung perso-
nenbezogener Daten durch Videogerite
herausgegeben. Danach fiihrt die syste-
matische und automatisierte Uberwa-
chung eines bestimmten Bereichs mit
optischen oder audiovisuellen Mitteln
dazu, dass Personen identifiziert werden
konnen, die den iiberwachten Bereich be-
treten. Eine solche Form der Uberwa-
chungist dem EDPB zufolge nur nach den
Vorgaben der DSGVO zuléssig. Unterneh-
men miissen eine Reihe von Voraussetzun-
gen priifen und diese Priifung dokumen-
tieren.

Rechtsgrundlage fiir die Erfassung
und Speicherung von Videoaufnahmenin
Unternehmen ist in aller Regel das ,,be-
rechtigte Interesse” aus Art. 6 DSGVO.
Priift das Unternehmen die Zuléssigkeit,
muss es folglich zunéchst den Zweck der
geplanten Verarbeitung festlegen. Hier-
unter konnen etwa der Schutz von Eigen-
tum oder die Erhebung von Beweismitteln
zur Durchsetzung zivilrechtlicher Ansprii-
che fallen, ebenso der Schutz der Gesund-
heit von Mitarbeitern und Dritten.

Im konkreten Fall NBB fiihrt das Un-
ternehmen ausweislich einer Presseerkla-
rung an, dass man die Kameras nutze, ,um
den Warenfluss bei Lagerung, Verkaufund
Versand der hochwertigen IT-Produkte zu
verfolgen“. Bei verschwundener oder be-
schidigter Ware wiirden die gespeicher-
ten Aufzeichnungen zudem nachtraglich
auf Hinweise untersucht. Gegeniiber c’t
fiihrte das Unternehmen aus, man zeichne
beispielsweise auf, wenn Mitarbeiter
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Riicksendungen auspacken, um zu doku-
mentieren, dass tatsichlich die Gerite in
den Verpackungen sind - und nicht etwa
Backsteine. Diese Griinde stellen unstrei-
tig legitime und berechtigte Zwecke im
Sinne der DSGVO dar.

Fiir die juristische Priifung stellt sich
aber die Frage, ob die Videoaufzeichnung
zu den beabsichtigten Zwecken auch er-
forderlichist. Entscheidend dabei: Gibtes
nicht auch mildere Mittel, die in die Rech-
te der betroffenen Personen weniger ein-
greifen, um das Ziel zu erreichen? Solche
milderen Mittel zur Diebstahlsprivention
sieht die Behorde aus Niedersachsen im
Fall NBB etwa in stichprobenartigen
Taschenkontrollen beim Verlassen der
Betriebsstitte. Die Kontrolle von Riick-
sendungen konnte NBB mit dem Vier-
Augen-Prinzip auch ohne Uberwachung
erreichen. Vorstellbar wire auch eine Kon-
trolle durch RFID-Chips an den Waren.
Das wiirde weitaus weniger in die Rechte
der Mitarbeiter eingreifen.

Selbst wenn man annimmt, dass die
Videoiiberwachung unbedingt erforder-
lich ist, gilt es in der letzten Stufe der Prii-
fung, die Interessen des Unternehmens
und die der Betroffenen gegeneinander
abzuwigen. Eine dauerhafte Uberwa-
chung von Mitarbeitern stelltin jedem Fall
einen erheblichen Eingriff in deren Rech-
te dar. Letztlich ist eine solche Bewertung
nur mit genauer Kenntnis des Sachverhalts
moglich.

Grundsitzlich gilt zumindest, dass
Videoiiberwachung zur Aufdeckung von
Straftaten nur dann zuldssig ist, wenn
nachweisbar ein Verdacht gegen konkrete
Personen besteht. Nurin diesem Fall kann
es zuldssig sein, diese Tatverdachtigen fiir
einen begrenzten Zeitraum mit Hilfe von
Kameras zu iiberwachen. Nach Ansicht
der niedersichsischen Datenschutzbehor-
de war dies bei NBB nicht der Fall. Viel-
mehr seidie Videoiiberwachung weder auf
einen bestimmten Zeitraum noch aufkon-
krete Beschiftigte beschriankt gewesen.

Auflerdem habe NBB die Aufnahmen
bis zu 60 Tage lang aufbewahrt. Der euro-
pdische Datenschutzausschuss geht in
seiner Handreichung davon aus, dass ein
Unternehmen eingetretene Schiaden ,in
der Regel innerhalb von ein oder zwei
Tagen“ erkennen sollte. Spétestens nach
»einigen Tagen“ sollten die Aufzeichnun-
gen daher geloscht werden. Bereits eine
Speicherfrist von mehr als 72 Stunden
erhohe den Argumentationsaufwand er-
heblich.
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Schadenersatz fiir
Videoiiberwachung

Die deutschen Gerichte sind sich in der
Beurteilung von Videotiberwachung weit-
gehend einig. So hatte Anfang 2019 das
Bundesverwaltungsgericht entschieden,
dass die Uberwachung des Eingangs-
bereichs einer Arztpraxis unzuldssig ist
(Az. 6 C 2.18). Vollig tabu fiir jede Art der
Kontrolle per Video sind ohnehin Orte, die
zum hochstpersonlichen Lebensbereich
zdhlen, also etwa Umkleide-, Sanitér- oder
Pausenraume.

Das Landesarbeitsgericht Mecklen-
burg-Vorpommern sprach dem Angestell-
ten einer Tankstelle im Mai 2019 sogar
Schadenersatz in Hohe von 1500 Euro zu
(Az.:2Sa214/18). Dieser fihlte sich durch
die im Kassenraum und Lagerbereich in-
stallierten Uberwachungskameras in sei-
nen Personlichkeitsrechten verletzt. Nach
Ansicht des Gerichts dienten einige der
Kameras nicht dem Schutz vor Kriminali-
tit. Auch eine praventive Wirkung war
nicht nachweisbar. Eine solche anlasslose
Uberwachung sei rechtswidrig.

Etwas anders sah es das Bundes-
arbeitsgericht (BAG) im Fall einer Video-
tiberwachung (8 AZR 421/17). In der Ent-
scheidung vom Mirz 2019 ging es um die
-genau wie bei NBB -deutlich erkennbare
Installation von Kameras in einem Betrieb.
Diese konne im Einzelfall zulissig sein,
wenn dabei nicht aufder Verhiltnis in die
Grundrechte der betroffenen Arbeitneh-
mer eingegriffen wird. Dies gelte insbeson-
dere fiir offene Uberwachungsmaf3nah-
men, die keinen Arbeitnehmer pauschal
unter Verdacht stellen und der Verhinde-
rung von Pflichtverletzungen dienen sollen.

Allerdings findet auch die offene
Videoiiberwachung nach Ansicht des BAG
dort ihre Grenzen, wo ein ,,psychischer
Anpassungs- und Leistungsdruck® ent-
steht, der die betroffenen Arbeitnehmer
in ihrem selbstbestimmten Handeln
hemmt. Dies kdnne etwa dann angenom-
men werden, wenn eine liickenlose,
dauerhafte und detaillierte Erfassung des
Verhaltens der Arbeitnehmer wihrend der
gesamten Arbeitszeit stattfinde.

Uberzogenes StrafmafB?

Im konkreten Fall ging der Bufdgeldbe-
scheid im Dezember 2020 bei NBB ein.
Das Unternehmen hat bereits Einspruch
eingelegt, der nun von der Landesdaten-
schutzbehorde gepriift wird. Bleibt die Be-
horde bei ihrer Bewertung und der Buf3-
geldhohe, geht das Verfahren vor Gericht.
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Die Landesbeauftragte fiir den Daten-
schutz Niedersachsen Barbara Thiel:
~Unternehmen miissen verstehen, dass
sie mit einer solch intensiven Video-
tiberwachung massiv gegen die Rechte
ihrer Mitarbeiterinnen und Mitarbeiter
verstoBBen.”

NBB emport sich insbesondere iiber die
Hohe von 10,4 Millionen Euro: ,,Das Buf3-
geld steht in keinem Verhéltnis zur Grofie
und Finanzkraft des Unternehmens sowie
zur Schwere des vermeintlichen Versto-
Res“, findet das Unternehmen.

In einer Stellungnahme sprang der
Branchenverband Bitkom NBB zur Seite:
»Ein blofes Abstellen auf den Umsatz
birgt die Gefahr, Unternehmen mit gerin-
gen Margen liber Gebiihr zu belasten. Das
unter den deutschen Aufsichtsbehorden
abgesprochene Bufdgeldkonzept hat einen
Konstruktionsfehler, weil der Umsatz und
nicht die Ertragslage eines Unternehmens
als Bemessungsgrundlage eines Bufdgel-
des herangezogen wird“, wetterte Ver-
bandsgeschiftsfiihrer Bernhard Rohleder.
Es seibeim Datenschutz Zeit fiir ein neues
Mafd und eine neue Mitte.

Die DSGVO siehtin Art. 83 Bufdgelder
von bis zuvier Prozent des ,,gesamten welt-
weit erzielten Jahresumsatzes des voran-
gegangenen Geschiftsjahrs“ eines Unter-
nehmens vor. Geht man von knapp einer
Milliarde Euro bei NBBin 2019 aus, wiren
die 10,4 Millionen Euro etwa 1 Prozent
davon. Anders sieht es allerdings aus, wenn
man die Buf3e ins Verhiltnis zum Gewinn
setzt: 2018 erwirtschaftete NBB einen Jah-
resliberschuss von knapp 16 Millionen
Euro. Dawiirde eine Bufde von 10,4 Millio-
nen Euro die Investitionsfahigkeit erheb-
lich tangieren. (hob@ct.de) ¢t
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