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Massive Cyber-Angriffswelle auf
Behorden, Onlineshops & Co.

Cyberangriffe haben eine ganz
neue Qualitit erreicht, wie unter
anderem der Hack von Media-
Markt und Saturn kurz vor dem
wichtigen Weihnachtsgeschift
zeigt. Haben wir das Katz-und-
Maus-Spiel gegen die Cyber-
banden langst verloren? Nicht
ganz, denn internationalen
Fahndern sind jlingst hoch-
karatige Hintermanner ins
Netz gegangen.

Von Ronald Eikenberg und
Jirgen Schmidt

erdie aktuelle Nachrichtenlage ver-
folgt, dem werden vor allem zwei
Themenbereiche immer wieder begeg-
nen: Corona und Cyber-Erpressungen.
Manchmal sogar beides in Kombination,
wie im Fall des grauen Flecks auf der Co-
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rona-Landkarte des Robert-Koch-Insti-
tuts. Wahrend allerorts die vierte Welle
bereits mit voller Wucht zugeschlagen
hatte, wirkte der Landkreis Ludwigslust-
Parchim im Stidwesten Mecklenburg-Vor-
pommerns mit null Neuinfektionen wie
eine Insel der Gliickseligen.

Der Landkreis konnte die durchaus
existenten Infektionen aufgrund eines
Hackerangriffs auf den kommunalen IT-
Dienstleister KSM/SI nicht an das RKI
melden. Betroffen war unter anderem die
SORMAS-Schnittstelle, die beim Fallma-
nagement und zur Kontaktnachverfolgung
in der Coronakrise zum Einsatz kommt.

Dieser ist nur einer von vielen aktuel-
len Fillen, in denen Cyber-Erpresser
Chaosverursachen, wobei der graue Fleck
auf der Landkarte nur ein Kollateralscha-
denwar. Neben Behorden und Verwaltun-
gen trifft es immer wieder auch Kranken-
hiuser sowie kleine und grof3e Konzerne
wie die Ceconomy AG, zu der die rund
1000 Mirkte der Ketten MediaMarkt und
Saturn gehoren. Im anlaufenden Weih-
nachtsgeschaft hatten Cyber-Erpresser
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einen Kryptotrojaner von der Leine gelas-
sen. Es traf Berichten zufolge iber 3000
Server des Handelsriesen, der darauthin
seine Mitarbeiter aufgefordert haben soll,
die Kassen vom Netz zunehmen und Com-
puter nicht zu benutzen.

Kritische Infrastruktur

Den Betroffenen bleibt in solchen Fallen
meist erst mal nichts anderes {ibrig, als
die Stecker zu ziehen. Die mittelstandi-
sche Kisters AG aus Aachen war nach
einem Cyberangriffin der Nacht vom 10.
auf den 11. November nicht mal mehr
telefonisch tiber ihre Festnetznummer
erreichbar. Dieser Fall ist besonders bri-
sant,da das Unternehmen im Bereich der
kritischen Infrastruktur tatig ist, es ver-
sorgt die Energiewirtschaft mit Software
- Energieerzeuger, Netzbetreiber, Mess-
stellenbetreiber und so weiter miissen
sich also darauf verlassen konnen, dass
die Kisters-Programme ordnungsgemaf3
arbeiten.

Das Unternehmen erklirte, es gebe
»hach den bisherigen forensischen Ana-
lysen [...] keine Anzeichen dafiir, dass die
ausgelieferten Softwareprodukte kompro-
mittiert sind“. Gliick im Ungliick.

Bekannt, aber bewéhrt

In aller Regel steigen die Cybergangs iiber
das schwichste Glied in der Kette in die
Infrastruktur ein und breiten sich dannim
Netz aus (siehe ¢’t 22/2021, S. 136). Das
sind vor allem unvorbereitete Mitarbeiter,
die durch gut gemachte Phishing-Mails
aufs Glatteis gefiihrt werden. Aber auch
Fernzuginge via RDP oder VPN, die nicht
durch Zwei-Faktor-Authentifizierung ge-
schiitzt werden, haben die Angreifer im
Visier. Und schliefilich sind Dienste mit
bekannten, aber noch nicht gepatchten
Sicherheitsliicken ein beliebtes Einfallstor.

Dem initialen Einbruch ins Netz folgt
eine Phase, in der das Opfer ausgekund-
schaftet wird und die Angreifer sich weiter
im Netz vorarbeiten. Dann kopieren und
verschliisseln die Eindringlinge alles, was
ihren Opfern lieb und insbesondere teuer
ist, ehe sie ein moglichst hohes Losegeld
in einer Kryptowéhrung fordern.

Die Liste der Hacks lief3e sich beliebig
fortfiihren. Viele Vorfille schlagen keine
grofden Wellen, etwa weil es das Unter-
nehmen schafft, solange wie moglich den
Mantel des Schweigens dariiberzulegen.
Das geht dann solange gut, bis die Erpres-
ser die abgesaugten Daten ins Darknet
stellen, um den Druck zu erhohen.
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Handel mit Zugédngen

Die Cybercrime-Gangs entwickeln sich
kontinuierlich weiter, sind untereinander
gut vernetzt und spezialisieren sichimmer
weiter. Daraus entsteht dann ein Geflecht
von kriminellen Banden, die sich gegen-
seitig ergidnzen. Gerade hat sich ein neues
Geschiftsfeld etabliert: Sogenannte Ini-
tial Access Broker (IAB) verkaufen Zugén-
ge zu Firmennetzen. Das war friiher eine
Spezialitit der beriichtigten Emotet-Ban-
de. Doch nachdem im Januar Europol
deren Infrastruktur komplett zerschlagen
hatte, sprang eine Reihe von anderen Ban-
den in die sich auftuende Marktliicke.

Mittlerweile gibt es einen florierenden
Handel mit Zugéingen zu lukrativen Op-
fern, teilweise halboffentlich tiber Unter-
grundforen beziehungsweise -Marktplit-
ze, zum Teil aber auch direkt iber person-
liche Beziehungen. Bezahlt wird dabei je
nach Qualitit des Zugangs - Domain-Ad-
min-Rechte, mit denen man die Hoheit
iibers Netzwerk gewinnt, bedeuten einen
heftigen Preisaufschlag. Die eigentliche
Erpressung, also das Stehlen von Daten
und deren Verschliisselung, tibernehmen
dann erst die Kaufer.

Durch das Aufkommen von Ransom-
ware-as-a-Service (RaaS) hat sich die Zahl
der aktiven Gruppen vervielfacht und viele
von denen haben selbst gar nicht die Ex-
pertise, einen erfolgreichen Einbruch
durchzuftihren. Diese Affiliates arbeiten
dann lediglich vorgefertigte Listen ab, die
etwa Schritt fiir Schritt beschreiben, wie
man die Backup-Server findet oder Ran-
somware im Netz verbreitet. Sie kaufen
beim IAB ihres Vertrauens Zuginge zu
lukrativen Zielen und fiihren dann die
eigentliche Erpressung durch. Das Wa-
schen des Losegelds iibernimmt wieder
der RaaS-Anbieter, der dann dem Affiliate
seinen Anteil auszahlt.

Auch wenn sich der Eindruck auf-
dringt, dass langfristig kein System den
Machenschaften der professionellen Cy-
bergangs standhalten kann, wire es ein
Trugschluss, die Flinte ins Korn zu werfen,
weil ein erfolgreicher Angriff scheinbar un-
vermeidlich ist. Es mag sein, dass ein An-
greifer mit unbegrenztem Budget friither
oder spater samtliche Hiirden iberwinden
kann. Dennoch muss der Anspruch stets
sein, den Aufwand fiir den Angreifer so
grofd wie nur moglich zu gestalten.

Druck erhohen

Dariiber hinaus muss es auch Druck auf
die Kriminellen geben. Lange Zeit sah es
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so aus, als konnten sie Millionensummen
abkassieren, ohne Konsequenzen befiirch-
ten zu miissen.

Die Ermittlungsbehorden sind aller-
dings keineswegs untitig, wie der wichti-
ge Schlag gegen die beriichtigte Emotet-
Gang zeigt. Einzelne Fahndungserfolge
wie dieser bringen aber erst mal wenig -
sie fithren nur dazu, dass andere eine
Chance sehen, die frei gewordene Posi-
tion zu besetzen. Jedoch steigt der Druck
aufdie Cybercrime-Szene offenbar. Er hat
bereits dazu gefiihrt, dass sich zwei der
groflen RaaS-Banden zuriickgezogen
haben: DarkSide und REvil dominierten
2021 die Schlagzeilen unter anderem mit
ihren Angriffen auf den wichtigen Pipe-
line-Betreiber Colonial und die Admin-
Software Kaseya VSA. Insbesondere die
Kaseya-Angriffswelle von REvil hatte
weitreichende Konsequenzen. Bis zu
1500 Unternehmen wurden erpresst.

Doch mit dem Riickzug konnten sich
die Téter nicht der Strafverfolgung ent-
ziehen: Wie Europol meldete, gelang es
einem internationalen Ermittlerverbund
gerade, zwei Verdachtige zu verhaften, die
aus dem REvil-Umfeld stammen und fiir
5000 Infektionen verantwortlich sein sol-
len. Der Erfolg geht auf das Konto der
Operation GoldDust, an der Ermittler aus
17 Landern beteiligt waren sowie Europol,
Eurojust und Interpol. Daslasst ahnen, wie
aufwendig es ist, der Cybergangs habhaft
zuwerden.

Anfang Oktober konnte an der polni-
schen Grenze zudem ein Ukrainer aufge-
griffen werden, nach dem die USA per
internationalem Haftbefehl gesucht hat-
ten. Er soll an der Kaseya-Angriffswelle
beteiligt gewesen sein. Die Erfolge gegen
solche hochrangigen Ransomware-as-a-
Service-Anbieter sind sehr wertvoll, da
diese Gangs Infrastruktur und Know-how

Kopfgeld
gegen Lose-
geld: Die US-
Regierung hat
10 Millionen
US-Dollar aus-
geschrieben
fur Hinweise,
die zur Identi-
fizierung von
Schliisselfigu-
ren der REvil-
Bande fiihren.
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Teile dieser Analyse stammen aus dem
wochentlichen Newsletter fiir heise
Security Pro, in dem Senior Security
Fellow Jirgen Schmidt regelmaBig
Uber Hintergriinde zum Thema Cyber-
crime berichtet:
https://heise.de/heisec-projetzt

bereitstellen. Letztlich gibt es da nur ein
paar Handvoll aktiver RaaS-Banden auf
hohem Niveau. Nach REvil und DarkSide
wire die Bande hinter der Conti-Ransom-
ware der nichste grofde Akteur.

Insgesamt berichtet Europol von bis-
lang sieben Verhaftungen im Kontext mit
REvil und der mutmafilichen Vorgianger-
bande GandCrab. Das US-Aufdenministe-
rium hat unterdessen ein Kopfgeld von 10
Millionen US-Dollar fiir Hinweise ausge-
setzt, die zur Identifizierung weiterer
Schliisselfiguren im Fall REvil fithren - seit
jeher ein bewihrtes Mittel, um Schurken
ins Kittchen zu bringen.

Fazit

Der Kampf gegen Cybercrime ist nicht so
aussichtslos, wie er lange Zeit schien. Das
organisierte Verbrechen hat keine magi-
schen Superkrifte und ist auch nicht un-
angreifbar. Wichtigistjetzt, dass die inter-
nationale Gemeinschaft den Druck auf
Cybercrime-Akteure weiter erhoht. Aber
das bedeutet nicht, dass Firmen und Ver-
waltung inihrer Wachsamkeit nachlassen
diirfen. Nur wenn die Anstrengungen auf
beiden Ebenen weitergehen - sich also
Firmen besser schiitzen und Erpresser
reale Konsequenzen fiirchten miissen -
kann es gelingen, den Siegeszug der Cy-
bercrime zu beenden. (rei@ct.de) ct
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