
Die Werkzeuge der Hacker als Problemlöser

Hacking- Tools

Überblick  �����������������������������������������������������������������Seite 16
Hacking-Tools als Windows-Helfer  �����������������������Seite 18
Werkzeuge für Experten  ����������������������������������������Seite 24
Hacking-Stick mit Kali Linux  ���������������������������������Seite 30
Was erlaubt ist – und was nicht ����������������������������Seite 170

Bi
ld

: S
ve

n 
H

au
th

c’t 2021, Heft 2316

Template-Version: 88-CC2019

© Copyright by Heise Medien.

Persönliches PDF für alle Leser der c't aus 30625 Hannover



Wer Hacker sagt, meint häufig 
Kriminelle, die unberechtigt 
Daten kopieren und veröffent-

lichen. Diese Black-Hats, benannt nach 
den bösen Cowboys mit schwarzen Hüten 
aus alten Wildwestfilmen, handeln mit ge-
stohlenen Daten oder betrügen auf Kosten 
ihrer Mitmenschen. Doch es gibt auch 
Hacker, die ihr Know-how legal und mo-
ralisch einwandfrei einsetzen. Diese 
White- Hats sind gefragte Leute, sie spüren 
zum Beispiel als gut bezahlte Penetra-
tionstester (Pentester) Sicherheitslücken 
für Unternehmen auf.

Allen Hackern gemein ist, neben 
ihrem technischen Know-how, dass sie 
sich die Arbeit oft mit speziellen Pro-
grammen erleichtern, um viele Aufgaben 
überhaupt erst erledigen zu können. Viele 
dieser Hacking-Tools sind frei verfügbar 
und völlig legitim einsetzbar – es besteht 
daher kein Grund, sie zu verteufeln. Es 
spricht sogar vieles dafür, die Tools selbst 
zu benutzen und damit die Sicherheit der 
eigenen Rechner, Router & Co. zu unter-
suchen – oder die eines Auftraggebers. 
Wer damit jedoch gegen geltende Geset-
ze verstößt und fremde Systeme atta-
ckiert, macht sich natürlich strafbar. Eine 
fundierte Einordnung der rechtlichen 
Lage finden Sie auf Seite 170.

Retter in der Not
Wir haben zahlreiche Hacking-Tools aus-
probiert und stellen in dieser Ausgabe eine 
Auswahl der interessantesten Programme 
vor, die sogar das Zeug zum Retter in der 
Not haben. Viele der Hacking-Tools star-
ten direkt unter Windows und sind dank 
einer grafischen Bedienoberfläche ver-

hältnismäßig leicht bedienbar, während 
andere alle  Klischees erfüllen und nur auf 
der textbasierten Linux-Shell laufen. Wir 
möchten Ihnen die ganze Bandbreite zei-
gen: Im folgenden Artikel finden Sie nütz-
liche Helfer für den Windows-Alltag mit 
konkreten Tipps zur Verwendung. Ist zum 
Beispiel die Abgabe der Bachelorarbeit  
gefährdet, weil Sie das Passwort der 
Word-Datei vergessen ha ben, setzen Sie 
doch mal den Passwortknacker John the 
Ripper darauf an. Mehr dazu lesen Sie auf 
Seite 20. Haben Sie sich aus Ihrem Win-
dows ausgesperrt, setzen Sie das Passwort 
mit dem Windows Login Unlocker einfach 
zurück. Auf Seite 18 erfahren Sie wie.

Sie helfen Ihren Schwiegereltern beim 
Umstieg auf einen neuen PC, aber das vor 
Jahren eingerichtete WLAN-Passwort ist 
nicht mehr auffindbar? Mit Tools wie La-
Zagne (S. 19) lesen Sie es vom alten Rech-
ner aus und exportieren dabei gleich noch 
viele andere Zugangsdaten, die sich dort 
im Laufe der Zeit angesammelt haben und 
den Umzug beschleunigen. Auf Seite 22 
zeigen wir außerdem, wie Sie vermeintlich 

unrettbar verlorene Dateien wieder ans 
Tageslicht befördern.

Security-Check
Ab Seite 24 geht es etwas härter zur Sache 
mit Spezialtools, mit denen zwar nicht 
jeder etwas anfangen kann, die jedoch er-
staunliche Fähigkeiten haben. Mit dem 
vielseitigen Netzwerkscanner Nmap (S. 25) 
verschaffen Sie sich schnell einen Über-
blick über die Situation in Ihrem Netzwerk 
und entdecken vielleicht auch den Nach-
barn, der seit der letzten Party immer noch 
im WLAN mitsurft. Im gleichen Durch-
gang können Sie Ihre Geräte auf Sicher-
heitsprobleme abklopfen.

WordPress-Websites stehen unter 
Dauerfeuer, weil Angreifer nur zu gut wis-
sen, dass ein verpenntes Sicherheits-Up-
date ausreicht, um den ganzen Server zu 
übernehmen. Auch veraltete und ver-
wundbare Erweiterungen sind schon vie-
len WordPress-Betreibern zum Verhäng-
nis geworden. Wenn Sie das gleiche Werk-
zeug wie die Angreifer nutzen, spüren Sie 
etwaige Sicherheitslücken rechtzeitig auf 
und können Gegenmaßnahmen ergreifen, 
bevor Ihre Daten im Darknet gehandelt 
werden. Blättern Sie hierfür zu WPScan 
auf Seite 27.

Last, but not least, zeigen wir Ihnen 
ab Seite 30, wie Sie sich einen bootfähigen 
Hacking-Stick erstellen. Als Grundlage 
dient Kali Linux, das etliche Security-Tools 
enthält, die Sie direkt ausprobieren kön-
nen. Alles, was Sie brauchen, ist ein USB-
Stick mit mindestens 8 GByte und etwas 
Zeit. Manche der Tools sind zwar etwas 
unhandlich, von dem gewonnenen Fach-
wissen können Sie jedoch lange profitie-
ren. Genau das Richtige für verregnete 
Herbsttage.  (rei@ct.de) 

Von Ronald Eikenberg

Gefährlich, nützlich – oder beides? c’t hat 
 Hacking-Tools ausprobiert, um diese Frage zu 
klären. Viele entpuppten sich als Problemlöser 
und können auch Ihnen gute Dienste leisten, 
etwa um vergessene Passwörter zu knacken, 
Dateien zu retten oder das Netzwerk auf  
Sicherheitslücken ab zuklopfen.

Machen Sie 
Bekanntschaft 
mit Hydra, Me-
dusa und John 
the Ripper: 
Hacking- Tools 
mit gefährlich 
klingenden 
Namen sind, 
richtig einge-
setzt, echte  
Problemlöser.
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