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Zwangsreguliert

Neue Regeln zum Datenschutz fiir
Telekommunikation und Online-Anbieter

Kurz vor Ende der Legislatur-
periode hat die GroKo noch ein
weiteres Datenschutzgesetz
verabschiedet. Das enthélt zwar
Anderungen zur Cookie-Ein-
willigung, diirfte aber in der
Praxis nur wenig bewirken - es
sei denn, alle Betreiber kénnen
sich auf ein System einigen.

Von Joerg Heidrich

M it Hochgeschwindigkeit hat die
grof3e Koalition zum Ende der Legis-
laturperiode eine umfassende Neuregu-
lierung von Internet und Telekommunika-
tion auf den Weg gebracht. Die Liste der
jingst verabschiedeten Gesetze mit On-
line-Bezug ist lang: Uberarbeitet wurden
etwa das Netzwerkdurchsetzungsgesetz
(NetzDG), das Telekommunikations-
gesetz (TKG) und das IT-Sicherheitsgesetz
(ITSiG).

In diese Liste reiht sich nun das Ende
Mai 2021 verabschiedete ,,Gesetz zur Re-
gelung des Datenschutzes und des Schut-
zes der Privatsphire in der Telekommuni-
kation und bei Telemedien“ ein, kurz
TTDSG. Das Gesetz mit dem sperrigen
Namen soll laut Bundesregierung ,,mehr
Rechtssicherheit und Rechtsklarheit zum
Schutz der Privatsphire in der digitalen
Welt“ schaffen. In Kraft treten wird es zu-
sammen mit dem neuen TKG am 1. De-
zember 2021.

Inhaltlich stellt das TTDSG eine Neu-
regulierung der Datenschutzbestimmun-
gen in der Telekommunikation und bei
Telemedien dar. Zu den Telemedien ge-
horen nahezu alle Angebote im Web, zum
Beispiel Websites, soziale Medien und
Blogs, Webshops, Suchmaschinen und
auch Webmailer. Eine Reform der Rege-
lungen in diesem Bereich war unter ande-
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rem aufgrund der DSGVO, der alten E-Pri-
vacy-Richtlinie der EU und einer Reihe
von Urteilen der hochsten Gerichte not-
wendig und tberfillig.

Cookie-Regulierung

Das TTDSG wird erstmals in Deutschland
die Anwendung von Cookies gesetzlich
regulieren (bislang werden dazu lediglich
informelle Regeln aus der DSGVO abge-
leitet). Es orientiert sich dabei an den Vor-
gaben der entsprechenden Urteile des
Europaischen Gerichtshofs, also an ak-
tueller EU-Rechtsprechung. § 25legt fest,
dassdie ,Speicherung von Informationen
in der Endeinrichtung des Endnutzers®
und der Zugriff auf bereits gespeicherte
Informationen nur zuléssig sind, wenn der
Endnutzer darin eingewilligt hat. Diese
Einwilligung darf nur auf der Grundlage
von klaren und umfassenden Infor-
mationen nach den Vorgaben der DSGVO
(Art. 7) erfolgen.

Der Gesetzgeber bezieht sich aber
nicht nur auf Cookies, sonderndas TTDSG
diirfte auch andere Techniken zur Gerite-
identifikation durch Anbieter umfassen,
etwa Browser-Fingerprinting. Das Gesetz
nennt allerdings zwei Ausnahmen, bei
denen eine Zustimmung der Nutzer nicht
notwendigist. Dies sei dann der Fall, wenn
der Zweck der Speicherung die Ubertra-
gung einer Nachricht iiber ein 6ffentliches
Telekommunikationsnetz ist oder die
Identifikation ,unbedingt erforderlich
ist“, damit der Anbieter eines Telemedien-
diensts einen vom Nutzer ausdriicklich
gewiinschten Telemediendienst zur Ver-
fligung stellen kann.

Dies entsprichtim Wesentlichen dem,
wie beispielsweise Verlage ihr Cookie-
Management aufihren Websites praktisch
umsetzen: Die gingigen Einwilligungs-
systeme setzen fiir das Angebot zwingend
notwendige Cookies ohne Zustimmung
der Nutzer. Allerdings geht aus dem
TTDSG nicht eindeutig hervor, was ,,zwin-
gend notwendig” genau bedeutet. Selbst
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in der Gesetzesbegriindung findet sich
dazunichts. Hier verweist der Gesetzgeber
lediglich darauf, dass die Notwendigkeit
»im Einzelfall gemafd den in der DSGVO
geregelten Anforderungen” zu beurteilen
sei.

Eindeutig als zwingend notwendig
werden beispielsweise Session- oder
Warenkorb-Cookies angesehen. Unklarist
dagegen weiterhin, welche Regelungen
etwa flir Webanalyse und Reichweiten-
messung gelten. Eindeutig zustimmungs-
bediirftig sind wiederum Tracking-
Cookies Dritter, etwa der Werbewirtschaft
oder von Social-Media-Anbietern. Die
Grauzone dazwischen ist grofd. Rechts-
sicherheit sieht jedenfalls anders aus-mit
dem unklaren Begriff ,,zwingend notwen-
dig“ lasst der Gesetzgeber viel Raum fiir
ausschweifende Streitigkeiten mit den
Datenschutzbehorden und vor den Ge-
richten. An den weder von Nutzern noch
von Unternehmen geschitzten Cookie-
Bannern diirfte sich jedenfalls allein durch
diese Regelung nichts dndern.

Das von der CDU/CSU-Fraktion be-
schworene ,,Ende der Cookie-Banner“ soll
auf andere Weise Realitit werden. Die fi-
nale Version des TTDSG gestattet es nach
langen Diskussionenin § 26, ein ,Personal
Information Management System" - kurz
PIMS - einzusetzen. Die Idee hinter den
PIMS: Nutzer konnen bei einem zentralen
Anbieter hinterlegen, ob und unter wel-
chen Voraussetzungen sie ihre Zustim-
mung zum Setzen von Cookies geben wol-
len. Beim Besuch einer Website liest der
Betreiber diese Praferenzen aus und setzt
die Nutzervorgaben um. Cookie-Banner
wiren in einem solchen Szenario obsolet.

Derartige Dienste gibt es allerdings
bislang nicht. Und der Gesetzgeber stellt
hohe Anforderungen an den Betrieb von
PIMS. Diese diirfen zum Beispiel kein
wirtschaftliches Eigeninteresse an der
Einwilligung und an den verwalteten
Daten haben und die erhaltenen Daten
ausschliefdlich fiir Informationen zu den
Einwilligungsentscheidungen nutzen. Die
nihere Ausgestaltung dieser neuen Struk-
turen soll im Zuge einer Regierungsver-
ordnung erfolgen. Bis ein solcher Dienst
irgendwann einmal akkreditiert und im
Einsatz ist, werden also noch Jahre ver-
gehen.

Pflichten zur IT-Sicherheit

Gesetzliche Vorgaben zur Gewdhrleistung
derIT-Sicherheit warenindenletzten Jah-
ren ein besonderes Anliegen des Gesetz-
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gebers. Einige davon finden sich auch im
TTDSG. Nach § 19 haben Anbieter von
Telemedien durch technische und organi-
satorische Vorkehrungen unter anderem
sicherzustellen, dass der Nutzer sie ,,gegen
Kenntnisnahme Dritter geschiitzt in An-
spruch nehmen kann®.

Die Anbieter haben zu gewihrleisten,
dasskein unerlaubter Zugriff aufihre tech-
nischen Einrichtungen mdglich ist und
diese gegen Storungen und dufdere Angrif-
fe gesichert sind. Ahnlich den Vorgaben in
der DSGVO ist dabei der Stand der Tech-
nik zu beriicksichtigen, auch der Grund-
satz der Verhdltnismafigkeit. Explizit ge-
nannt wird die Anwendung eines als sicher
anerkannten Verschliisselungsverfahrens
als Mittel der Wahl .

Wie schon sein Vorginger, das Tele-
mediengesetz (TMG), enthilt auch das
TTDSG eine Regelung zur Anonymitétder
Nutzer. Danach haben Betreiber von Tele-
medien die Nutzung ihrer Angebote und
auch deren Bezahlung ,,anonym oder
unter Pseudonym zu ermdglichen®. Dies
gilt allerdings nur, soweit dies technisch
moglich und zumutbar ist. In der Praxis
wurde daher bislang aus dem Vorginger
dieser Vorschrift nicht einmal ein Recht
auf Pseudonymitit abgeleitet. So hat das
Oberlandesgericht (OLG) Miinchen in
einem Urteil von Ende 2020 (Az. 18 U
2822/19) einem Nutzer von Facebook ex-
plizit das Recht abgesprochen, bei der
Nutzung des Social-Media-Angebots ein
Pseudonym zu verwenden.

Dassder Passusvom TMGins TTDSG
hiniibergerettet wurde, konnen Biirger-
rechtler dennoch als kleinen Erfolg ver-
buchen. Denn damit haben sich die
Apologeten der Klarnamenspflicht nicht
durchgesetzt. Das Innenministerium hatte
unter der Leitung von Horst Seehofer
(CSU) beispielsweise noch Anfang 2021
eine anlasslose Vorratsdatenspeicherung
und Verifizierung aller Biirger gefordert,
die im Internet liber Messenger oder
E-Mail kommunizieren.

Auf der anderen Seite vertragt sich
dieses Recht auf Pseudonymitat kaum mit
den Regeln des TTDSG zur Uberwachung
durch staatliche Institutionen. Die §§ 21
bis 24 gewihren Ermittlungsbehorden
und Diensten grofdzligig Zugriff auf Be-
stands- und Nutzungsdaten. Festgeschrie-
ben sind Herausgabepflichten etwa anden
Bundesnachrichtendienst, den Militari-
schen Abschirmdienst und den Verfas-
sungsschutz. Aulerdem darfein Betreiber
Auskunftzu Bestandsdaten erteilen, wenn
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Bundesinnenminister Horst Seehofer (CSU) wollte urspriinglich im novellierten TKG
Anbieter verpflichten, , Identifizierungsmerkmale zu erheben, zu verifizieren und im
Einzelfall den Sicherheitsbehorden zur Verfiigung zu stellen.”

dies zur ,,Durchsetzung der Rechte am
geistigen Eigentum“ von Rechteverwer-
tern erforderlich ist.

Dariiber hinaus enthilt das TTDSG
diverse Regelungen zur Telekommunika-
tion, die aber im Wesentlichen den bis-
herigen Vorgaben entsprechen. Neu hin-
zugefiigt wurde in § 8 eine Vorschrift, die
esverbietet, mit Gerdten unbemerkt Men-
schen abzuhoren oder Bilder oder Filme
aufzunehmen. Damit will der Gesetzgeber
de facto Produkte untersagen, die in dieser
Hinsicht eine besondere Gefahr begriin-
den. Wer derartige Produkte herstellt oder
auf dem Markt bereitstellt, macht sich
nach § 27 sogar strafbar. Vorgesehen ist
eine Freiheitsstrafe bis zu zwei Jahren oder
eine Geldstrafe.

Laut Begriindung des Gesetzes er-
scheinen immer mehr Produkte mit ver-
steckten Mikrofonen und Kameras. Da-
durch entstiinden Gefahren fiir die Privat-
sphire, gerade bei getarnten Alltagsgegen-
stinden und in Kinderspielzeug. Die
Bundesnetzagentur ist etwa gegen den
Vertrieb einer Puppe vorgegangen, die Ge-
spriche aufgezeichnet und an Dritte ver-
sandt hat.

Kein Plus an Rechtssicherheit

Verglichen mit der DSGVO sieht das
TTDSG geringe Strafen vor. Verstofie
gegen die Vorschriften sind bis auf wenige
strafbare Aufnahmen als Ordnungswidrig-
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keiten klassifiziert und mit Bu3geldern bis
maximal 300.000 Euro bewehrt. Diese
Summe droht dann allerdings auch dem-
jenigen, der - ohne nach § 25 eine infor-
mierte Einwilligung einzuholen - ,eine
Information speichert oder aufeine Infor-
mation zugreift®, also ein Cookie setzt.

Mit dem TTDSG tritt neben die
DSGVO und das BDSG noch ein weiteres
Datenschutzgesetz. Das macht die An-
wendung in der Praxis kaum einfacher und
sorgt auch nicht wirklich fiir mehr Uber-
sicht und Rechtssicherheit. Die GroKo ist
schlicht dringenden gesetzgeberischen
Pflichten nachgekommen, die zum Teil
schon seit zehn Jahren iiberfillig sind. Es
ist ein Gesetz auf Zeit, das vermutlich
schon in wenigen Jahren zur nationalen
Umsetzung der gerade verhandelten euro-
pdischen E-Privacy-Verordnung wieder
iberarbeitet werden muss.

Zwar setzt sich der Weg des Gesetz-
gebers zu immer mehr Erweiterung von
Uberwachungsméglichkeiten fort. Im-
merhin konnten aber allzu heftige Eingrif-
fe wie die von Horst Seehofer gewiinschte
Zwangsregistrierung fiir die Nutzung von
Messengern und E-Mail verhindert wer-
den. Gemeinsam ist diesen Neuregulie-
rungen stets, dass sie die Eingriffsmoglich-
keiten staatlicher Institutionen erweitern.
Eine Starkung der Biirgerrechte sucht man
dagegen in den Projekten der GroKo ver-
geblich. (hob@ct.de) ¢t
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