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Beunruhigungspille

Missbrauch von Apples AirTags fiir Stalking und Uberwachung

~Datenschutz serienmaBig” ver-
spricht Apple flir seine AirTags.
Doch in der Praxis lassen sich
Personen und Fahrzeuge wo-
chenlang orten, weil Apples Air-
Tags anders als zugesichert
nicht vor unerwiinschtem Track-
ing warnen.

Von Mirko Délle

in simpler Lautsprecher ist bei Apples

AirTags das wichtigste Bauteil, um Per-
sonen vor unerwiinschtem Tracking durch
aufdringliche Verehrer, gewalttitige Ehe-
partner oder extremistische politische
Gegner zu schiitzen. Denn die von Apple
beworbene optische Warnung vor uner-
wiinschtem Tracking gibt es nur bei
iPhones, deren Marktanteil unter 30 Pro-
zentliegt. Somit ist der grofite Teil der Be-
volkerung darauf angewiesen, dass sich
ein AirTag per Tonfolge selbst zu erkennen
gibt, was aber frithestens nach etlichen
Stunden oder Tagen passiert und was sich
leicht dauerhaft unterbinden lasst, wie ¢’t
herausfand.

Das AirTag ist kein neues Produkt.
Ortungs-Tags etwa fiir Schliisselbund oder
Koffer gibt es lingst von verschiedenen
Herstellern, wobei Apple die Nahbereichs-
suche um UWB (Ultra Wide Band) ergénzt
und auch NFC in die AirTags integriert
hat, damit der Besitzer dem Finder eine
Nachricht zukommen lassen kann. Auf
grofiere Distanz ist die Funktionsweise der
Tags verschiedener Hersteller ahnlich, sie
arbeiten als Funkbaken und senden via
Bluetooth in regelmifliigen Abstinden
eine Kennung (Beacon, Leuchtfeuer) aus,
anhand derer sie identifiziert werden kon-
nen. Empfangt ein Smartphone in der
Nihe die Aussendung, verkniipft es die
Daten mit seiner eigenen aktuellen Posi-
tionund leitet sie an den Hersteller weiter.
Die in der Cloud gespeicherten Positions-
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daten kann der Besitzer mit einer speziel-
len App abrufen, um sein Tag zu finden.

Doch wahrend andere Hersteller da-
raufangewiesen sind, dass moglichst viele
Smartphone-Besitzer ihre proprietire App
installieren, hat Apple die Funktion direkt
iniOSintegriert: Jedes Apple-Mobilgerit,
das selbst tiber die ,Wo ist?“-App auffind-
bar ist, leitet die Aussendungen der Air-
Tags an Apple weiter. Diese Funktion ist
standardmaf3ig auf allen Apple-Mobilge-
riten aktiviert und setzt iOS 14.5 voraus.
So verfiigt Apple iiber ein dichtes Netz-
werk aus rund einer Milliarde Geriten
weltweit, um die Position von AirTags zu
ermitteln, wiahrend andere Hersteller
selbstin Grof3stidten nur wenige hundert
aktive Teilnehmer verzeichnen - das sind
meist Besitzer solcher Tags.

Damit AirTag-Nutzer nicht von frem-
den Personen verfolgt werden konnen,
wechseln AirTags ihre individuellen Merk-
male wie die Bluetooth-MAC-Adresse
stindig und verschliisseln ihre Daten, so-
dass sieletztlich nur der Eigentiimer iden-
tifizieren kann. Selbst Apple weif nicht,
welches AirTag wem gehort. Doch das
macht es unmoglich, im Missbrauchsfall
den Tater zu identifizieren.

Unsichtbar

Aufgrund der geringen Grofse und der lan-
gen Laufzeit von bis zu einem Jahr lassen
sich AirTags sehrleicht etwa im Innenfut-
ter einer Jacke, eines Rucksacks oder einer
Handtasche verstecken, um damit Perso-
nen unbemerkt zu iiberwachen: Solange
das AirTag immer wieder in der Nihe sei-
nes Eigentiimers auftaucht, etwa weil man
im gleichen Haushalt wohnt oder sich an
der Arbeit regelmaflig tiber den Weg lauft,
erscheint keine Meldung im iPhone der
tiberwachten Person. Auch bleibt das Air-
Tag stumm.

Erst, wenn es fiir langere Zeit vom
Eigentiimer getrennt ist, bei Redaktions-
schluss betrug die Frist mindestens drei
Tage, alarmiert das AirTag akustisch. Al-
lerdings erst, wenn man es anfasst oder
stark beschleunigt - die Bewegungen einer

© Copyri ght by Heise Medien.
Personliches PDF fir alle Leser der c't aus 30625 Hannover

normalen Autofahrt reichten in unseren
Tests nicht aus, um den Alarm zu triggern.

Von der versprochenen iPhone-War-
nung vor einem unbemerkten Begleiter
sollte man nicht viel erwarten: In einem
unserer Versuche dauerte es tiber 8 Stun-
den, bis uns das iPhone ein fremdes Air-
Tagmeldete, in mehreren anderen Fallen
erhielten wir selbst nach Wochen keine
einzige Warnung. Welche iPhones unter
welchen Umstanden und nach welcher
Zeit iiberhaupt eine Warnung anzeigen,
verrat Apple auch auf Nachfrage nicht. Es
istalso davon auszugehen, dassnebenden
Android-Besitzern auch eine ganze
Menge iPhone-Besitzer keine Warnung
vor fremden AirTags erhalten.

Apple braucht Google

Apple hat in einer Stellungnahme gegen-
iber ¢’t angekiindigt, im Laufe des Jahres
eine Android-App bereitstellen zu wollen,
mit der man AirTags und andere ,Wo
ist?“~-kompatible Gerite auffinden konnen
soll, die eine andere Person fernab des
Eigentlimers begleiten. Damit hdtten An-
droid-Nutzer immerhin eine Chance, ein
AirTag frithzeitig zu entdecken. Aufler-
dem soll sich das AirTag kiinftig schon
nach 8 bis 24 Stunden akustisch bemerk-
bar machen und nicht erst nach drei
Tagen. Das ist ein Schritt in die richtige
Richtung, geniigt aber nicht: Es vergeht
immer noch zu viel Zeit, in der man das
AirTag unbemerkt etwa bis nach Hause
tragen konnte.

Um sein Datenschutzversprechen ef-
fektiv einzuldsen, braucht Apple Unter-
stiitzung von Google: Android sollte genau
wie iOS ohne eine spezielle App automa-
tischvor Ortungsgeritenin der Nihe war-
nen. Fiir die Corona-Kontakt-Warnungen,
beidenen ebenfalls Bluetooth zum Einsatz
kommt, kooperieren beide Hersteller be-
reits seit einem Jahr. Wie wire es mit einer
weiteren Kooperation, damit kiinftig alle
Android-und iOS-Anwender iiber fremde
Tracker informiert werden? Datenschutz
und Privatsphidre mogen auf anderen
Mirkten keine Rolle spielen, in Europa
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und insbesondere in Deutschland sind sie
gute Verkaufsargumente.

Eine Funktion zur aktiven Suche nach
fremden Ortungsgeriten ist weder fiir iOS
noch fiir Android vorgesehen, man kann
AirTags also auch kiinftig erst entdecken,
wenn man sie iber Stunden mit sich her-
umgetragen hat. Damit bleibt der Lautspre-
cher des AirTags die wichtigste Warnein-
richtung, um ein fremdes AirTag zu bemer-
ken. Doch ausgerechnet der Lautsprecher
lasst sich leicht zum Schweigen bringen.

Unerhort

Um ein AirTag fiir immer verstummen zu
lassen, benétigt man weder viel Geschick
noch besonderes Werkzeug: An der rich-
tigen Stelle angesetzt geniigen ein Akku-
schrauber und ein Bohrer, um in wenigen
Minuten mit einem einzelnen Bohrloch
die im AirTag verbaute Lautsprecherspule
zu durchtrennen. Mit den Details konfron-
tiert kam Apple Deutschland in der offi-
ziellen Stellungnahme gegeniiber c’t zu
der Einschitzung, dass man ,,das Aufboh-
rennichtals eine sehr einfache Deaktivie-
rungsmoglichkeit sehen” wiirde. Dabei
erleichtert der Aufbau des AirTags diese
Modifikation; hitte Apple die Lautspre-
cheranschliisse auf der Riickseite der Pla-
tine verlotet, wiirde man das AirTag beim
Aufbohren zwangslaufig zerstoren.

Ein stummes AirTag meldet aber wei-
terhin seine Anwesenheit an alle Apple-
Gerite in seiner Nahe und lasst sich somit
weiter aus der Ferne orten. Apple hat es
versaumt, Manipulationen zu erkennen
und das AirTag daraufhin abzuschalten.
Dabei ist das keine Raketenwissenschaft,
eine einfache Durchgangspriifung oder die
Beobachtung der Stromaufnahme des Ver-
stirkers wiirden eine durchtrennte Laut-
sprecherspule sofort entlarven. Ohne sol-
che Schutzmafinahmen ist Stalking Tir
und Tor gedffnet-und der Tater muss nicht
einmal strafrechtliche Schritte befiirchten.

Gesetzesliicke

Ungeachtet moglicher zivilrechtlicher An-
spriiche bestehen nach unseren Recher-
chen Zweifel an der Strafbarkeit, wenn
etwa der eifersiichtige Mann den Aufent-
haltsort seiner Partnerin mit einem AirTag
iiberwacht: Der Stalking-Paragraf238 des
Strafgesetzbuchs erfasst beispielsweise
nur Kontaktaufnahme, Datendiebstahl
oder Bestellungen auf fremden Namen -
den Aufenthaltsort zu iiberwachen und
Bewegungsprofile zu erstellen ist jedoch
nicht mit Strafe bedroht.

c't 2021, Heft 14

Diese Liicke hat das Bundesjustizmi-
nisterium bereits erkannt und in der ge-
planten Novelle des § 238 das Ziel formu-
liert, sie zu stopfen. Jedoch sieht der aktu-
elle Gesetzesentwurf vom 24. Mirz 2021
dafiir aber weiterhin kein Verbot vor. Auch
die DSGVO bietet keine konkrete Hand-
habe, denn der eifersiichtige Mann konn-
te versuchen, sich auf die ,,Haushaltsaus-
nahme zu berufen. Sie erlaubt explizit die
Verarbeitung personenbezogener Daten
zur Ausiibung ausschliefllich personlicher
oder familidrer Tatigkeiten. Zudem miss-
te der Mann in Schidigungsabsicht han-
deln,um den Tatbestand der infrage kom-
menden datenschutzrechtlichen Straf-
norm zu verwirklichen.

Damit zeichnet sich das Missbrauchs-
potenzial der AirTags deutlich ab: Wer die
Wohnung etwa infolge hauslicher Gewalt
verlasst und Zuflucht sucht, muss kiinftig
damit rechnen, vom Lebenspartner bin-
nen Stunden aufgespiirt zu werden - dank
einesim Koffer, in der Handtasche oderin
der Jacke versteckten AirTags. Und zwar
auch dann, wenn es sich um ein unmodi-
fiziertes Exemplar handelt, da die akusti-
sche Warnung und eine etwaige Anzeige
auf dem iPhone erst nach vielen Stunden
ausgelost wird, wenn man seinen neuen
Aufenthaltsort langst verraten hat.

Auch diirfte das AirTag zum Lieblings-
spielzeug fiir politische Extremisten avan-
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cieren, mit dem sie billig und extrem effi-
zient den Aufenthaltsort missliebiger
Lokalpolitiker iberwachen konnen. Ein-
fach hinter die Stof3stange geklebt weif3
man immer, wo man das Opfer abpassen
kann. Und selbst wenn das AirTag etwa
vom Staatsschutz entdeckt wird: Sofern er
nicht seine Fingerabdriicke daraufhinter-
lassen hat, fiithrt keine Spur zum Titer.

Fazit

Apple hat mit dem AirTag eine leistungs-
fahige, hoch entwickelte Ortungstechnik
auf den Markt geworfen, die sich leicht
modifizieren und missbrauchen lasst.
Der vom Hersteller versprochene serien-
maéflige Datenschutz existiert faktisch
nicht: Der Lautsprecher als wichtigstes
Schutzmerkmal ldsst sich leicht lahm-
legen und Apple hat es verschlafen, Vor-
kehrungen gegen Manipulationen zu
treffen und das AirTag dann unschadlich
zu machen.

Nicht einmal die versprochene
iPhone-Warnung vor fremden AirTags
funktioniert zuverlassig, und wer ein an-
deres Smartphone verwendet, hat noch
weniger Chancen, ein untergeschobenes
AirTag zu entdecken. Doch selbst wenn
man zufillig ein fremdes AirTag bei sich
entdeckt, kann man kaum mehr tun, alses
abzuschalten: Nicht einmal Apple kennt
den Besitzer. (mid@ct.de) ¢t
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Die Lautsprecherspule in der Mitte ist auf der Oberseite der Platine verl6tet und
lasst sich daher leicht anbohren. Damit verstummt das AirTag fiirimmer, ohne seine

Ortungsfunktion einzubiiBen.
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