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Angriffe auf die IT-Umgebungen von Unter-
nehmen sind mitunter unglaublich einfach.
Haufig kann man Daten abgreifen oder Indus-
triesteuerungen libernehmen, ohne iiberhaupt
Sicherheitsmechanismen umgehen zu miissen.
Wir haben das Internet systematisch nach un-
gesicherten Servern durchsucht.

Von Jan Mahn und Merlin Schumacher

aradiesische Zustinde miissen das
gewesen sein, als die Vorlaufer des
Internets erfunden wurden: Das ge-
samte Netzwerk bestand aus einer handvoll
freundlichgesinnter Nutzeraus Forschungs-
einrichtungen und wer einen Dienst anbot,
konnte mit Dankbarkeit und gutgemeinten
Ratschligenrechnen. Dassdasimheutigen
Internet anders aussieht, hat sich mittler-
weile herumgesprochen - sollte man zu-
mindest annehmen. Im Internet tummeln
sichlangst nicht nur freundliche Zeitgenos-
sen und schon als gewohnlicher Nutzer
muss man stindig auf der Hut sein.
Ungleich aufmerksamer muss man
sich aber verhalten, wenn man selbst einen
Dienstim Internet veroffentlichen mochte.
Immer dann, wenn man die Konfigurations-
oberfliche des eigenen Routers 6ffnet und
eine Portweiterleitung einrichtet, sollte
man sich bewusst machen, welche Verant-
wortung man jetzt trigt. Ein handelstibli-
cher Router, der nebenbei als Firewall ar-
beitet, lehnt alle Anfragen von aufien grund-
satzlich ab und schiitzt die Geridte im Netz
vor Anfragen aus dem Internet. Mit einer
Portweiterleitung bohrt man gezielt ein
Lochindiese Firewall und legt fest, welcher
Port zu welchem Gerét im privaten Netz
weitergeleitet werden soll. Das kann ein
Webserver sein, die Steuerung des Smart-
Homes oder ein Mailserver. Wichtigistjetzt:
Der verdffentlichte Dienst muss unbedingt
mit einer Anmeldung versehen, verschliis-
selt und die verwendete Software stets
aktuell sein. Vor allem aber sollte man die
Finger von Portweiterleitungen lassen,
wenn man sich unsicher ist.

Planlos offen?

Wer unbedacht Ports aufreifdt, der riskiert,
dassihm Daten gestohlen werden oder an-
dere im privaten Netz umherspazieren und
dort Schaden anrichten. Doch leider sind
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solche Fehlkonfigurationen keine Selten-
heit. Immerwieder bekamen wirin der Ver-
gangenheit Hinweise auf einzelne Fille, die
Hinweisgeber zufillig entdeckt haben. Be-
sonders prominente Fille waren eine Arzt-
praxis [1] und die Autovermietung Buch-
binder [2], beiden wurden ungeschiitzte
Dateifreigaben zum Verhingnis. Doch sind
solche Probleme Einzelfille oder eher die
Regel? Um das herauszufinden, haben wir
das Internet systematisch unter die Lupe
genommen. In diesem und den folgenden
Artikeln stellen wir eine Auswahl unserer
Erkenntnisse vor. Die Fille stehen exemp-
larisch fiir viele weitere Funde - gleichzeitig
geben wir Ratschldge, wie Sie als Adminis-
trator solche Fehler vermeiden konnen.

In diesem Artikel beschreiben wir, wie
wirvorgegangen sind, und zeigen beispiel-
haftam Protokoll SMB, welche Folgen eine
Fehlkonfiguration haben kann. Ab Seite 20
befassen wir uns gezielt mit Industriesteu-
erungen und dem IoT-Protokoll MQTT-in
Industrieanlagen konnen offene Systeme
in kurzer Zeit besonders viel Schaden an-
richten. Quasi nebenbei stiefSen wir bei
unseren Recherchen auf weitere Konfigu-
rationsfehler: Ab Seite 24 lesen Sie, wie
unachtsame Admins Feuerwehr- und Ret-
tungsdienstnachrichten im Internet ver-
offentlichten. Unschone Probleme kann
man sich auch als Betreiber von News-
letter-Formularen eintreten. Ab Seite 32
erfahren Sie, wie man durch Unachtsam-
keit Spammern und Phishern einen erfolg-
reichen Arbeitstag garantiert. Allzu kom-

munikativ sind auch falsch konfigurierte
Wordpress-Umgebungen - mehr ab Seite
28. Doch nicht nur im Internet wird gern
unverschliisselt und ungeschiitzt kommu-
niziert. Auch im Funkspektrum findet man
mit einem gilinstigen Empfianger mehr of-
fene Dateniibertragung, als die DSGVO
erlaubt. Ab Seite 24 lesen Sie die Details.

IPs sind nicht geheim

Viele unfreiwillige Dienstanbieter sitzen
einem gewaltigen Irrtum auf, den man auch
immer wieder in Foren und Blogs als gut
gemeinten Ratschlag liest: Solange man
keine Domain einrichte, die per DNS auf
die Adresse auflost, sei eine IP-Adresse in
den Weiten des Internets quasi geheim. Es
gebe schliefilich iiber 4 Milliarden Adres-
sen, daher sei es unmoglich, einen verof-
fentlichten Dienst unter einer beliebigen
Adresse zu erraten.

Diese Erzdhlungen gehdren definitiv
ins Reich der Mythen. Schon die vermeint-
lichen 4,2 Milliarden IP-Adressen existie-
rennur inder Theorie. Abziehen kann man
zunachst alle Broadcast-Adressen sowie
siamtliche reservierten Adressbereiche,
zusammen rund 600 Millionen. Die ver-
bliebenen rund 3,6 Milliarden IPv4-
Adressen reichen keinesfalls aus, damit
ein Dienst anonym bleiben kann.

Mochte man offene Ports im Internet
finden, muss man nur systematisch danach
suchen. Ein bewihrtes Werkzeug unter
Sicherheitsforschernist die Suchmaschine
shodan.io. Deren Betreiber haben Server
mit Portscannern eingerichtet-ein solcher
Portscanner probiert nacheinander die
Ports an einer Adresse durch und protokol-
liert, auf welchen Ports er eine Antwort
bekommen hat. Will man das gesamte
Internet durchsuchen, muss man das 3,6
Milliarden mal wiederholen. Shodan geht
dann noch einen Schritt weiter und stellt
fiir zahlreiche Protokolle eine Verbindung
her und speichert die Antworten in seiner
Datenbank. Uber eine Weboberfliche
kann man gezielt nach Protokollen oder

e

Uber 63.000 SMB-Server fanden wir weltweit im Internet. Auf viele konnte man

ohne Zugangsdaten zugreifen.
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FRITZ!Box 7520

Details fiir KameraVorne

Name KameraVorne

IPv4-Adresse 192.168.1.50

Gerateinformation TEAS DD IF 4

Auf dieser Seite werden Detailinformationen zum Netzwerkgerat bzw. Benutzer angezeigt.

[] Selbststandige Portfreigaben flir dieses Gerdt erlauben.

Diese Option ermdglicht diesem Netzwerkgerat, Portfreigaben (iber PCP oder UPnP selbststandig anzulegen.

Mochte man verhindern, dass das NAS per UPnP ein Loch in die Firewall bohrt und
Daten ungewollt mit der Welt teilt, muss man die Funktion im Router deaktivieren.

Antworten suchen. Einen dhnlichen Dienst
gibtes bei censys.io. Ganz einfache Suchen
sind kostenlos, fiir kommerzielle Nutzung
und Filter muss man zahlen.

Gezieltes Vorgehen

Fiir unseren Sicherheitsreport wollten wir
uns aber nicht auf gefilterte und aufberei-
tete Datensitze von anderen verlassen.
Solche Suchmaschinen bringen die Funde
in eine eigene Reihenfolge und finden ei-
nige Adressen gar nicht. Stattdessen ent-
schieden wir uns, selbst ein System zum
systematischen Scannen des gesamten
IPv4-Internets vorzubereiten. Dafiir
mussten wir das Rad nicht neu erfinden.
Grundlage fiir unseren automatischen
Scanner istdas Open-Source-Kommando-
zeilenwerkzeug ZMap. Das scannt das
gesamte Internet und schreibt alle IP-Ad-
ressen mit einem offenen Port in eine
Datei. Bemerkenswert ist die Geschwin-
digkeit, die ZMap an den Taglegt: Ein Scan
fiir einen Port tiber alle Adressen dauert
nach Angaben der Entwickler nur 5 Minu-
ten, wenn man eine 10-GBit/s-Leitung
nutzen wiirde. Wir entschieden uns, die
Scans auf angemieteter Hardware bei
einem Hoster zu starten, und drosselten
ZMap aufunter 25 MBit/s. So mussten wir
teilweise einige Tage auf'einen kompletten
Scan des Internets warten.

Netzlaufwerke fiir alle

Den ersten Scan starteten wir auf SMB-
Port 445. Windows-Nutzer kennen das
Protokoll von den Windows-Dateifreiga-
ben, aber auch Linux-Maschinen und NAS
konnen SMB anbieten. Die Liste der Er-
gebnisse war lang. Bei etwa 63.000 IPs
meldete sich ein SMB-Dienst. Auf diese
Liste liefSen wir ein Skript los, das einen
SMB-Verbindungsaufbau ohne Zugangs-
daten probierte.
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Die meisten Server brachen die Ver-
bindung ab oder verlangten ein Login.
Etwa 1500 Server antworteten bereitwillig
auf unsere Anfragen und listeten die ver-
fiigbaren Freigaben. Einige Server boten
sogar noch SMB 1 an, fiir das seit Jahren
Exploits bekannt sind. Uns interessierten
-schonumjedenrechtlichen Arger zu ver-
meiden-aber nur die Freigaben, die ohne
jede Anmeldung les- und oder beschreib-
bar waren. Davon gab es viele: So fanden
wir die gesamte Buchhaltung zweier siid-
amerikanischer Baufirmen und eines
mittelamerikanischen Urlaubsclubs, Ver-
triage, Rechnungen und Beschliisse einer
asiatischen Regionalverwaltung und viele
NAS-Gerite.

Beiden NAS handelt es sich um ein sys-
tematisches Problem und nicht immer hat
der Nutzer die Portweiterleitung per Hand
imRouter aktiviert. Viele Router gestatten es
Geriten im Netzwerk, per UPnP eine solche
Weiterleitung selbst einzurichten. Offnetdas
NAS Port 445 in der Firewall, ist die Katast-
rophe perfekt. Deaktivieren Sie daher
UPnP-Freigaben in Threm Router. Die Fritz-
box listet unter ,,Internet / Freigaben / Port-
freigaben” alle Gerite mit offenen Ports auf.
Entfernen Sie hier alle Haken in der Spalte
»Selbststéndige Portfreigabe” und klicken Sie
auf ,,Ubernehmen’.

Manche NAS bieten Freigaben fiir
Apples Backup-System Time Machine an,
die grundsitzlich ohne Anmeldung er-
reichbar sind. Im lokalen Netz mag das
praktisch sein, um den Mac zu sichern, in
Kombination mit einer Portfreigabe ist das
verheerend. Wir fanden zahlreiche Kom-
plett-Backups von Apple-Nutzern welt-
weit. Bei vielen NAS waren wir auch nicht
die ersten Besucher. Hier hatten schon
Verschliisselungstrojaner zugeschlagen.

Auchein grober Schnitzer aus Deutsch-
land war dabei, zur Abwechslung mal kein
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NAS. Ein nordrhein-westfilischer Bliromd-
belhdndler hatte seinen Windows-Server
ins Netz gestellt, damit die Mitarbeiter
bequem auf die Daten zugreifen konnen -
leiderkonnte das auchjeder nicht angemel-
dete Besucher. Die gesamte Unterneh-
menskommunikation war per SMB fiir je-
dermann zuginglich, darunter Rechnun-
gen der letzten Jahre, Kundenlisten,
Umsatzauswertungen, Kostenvoranschla-
ge. Wir haben den Anbieter darauf auf-
merksam gemacht und er hat die Liicke
ziigig geschlossen und zugesichert, den
zustindigen Landesdatenschutzbeauftrag-
ten zu informieren. Die Freigaben lagen
auch nicht auf einer Maschine im eigenen
Netz, sondern auf einer virtuellen Maschi-
ne bei einem Hoster. Die haben oft keine
separate Firewall, sodass man sich unbe-
dingt darum kiimmern muss, die Firewall
des Betriebssystems einzurichten. Im Ge-
sprach war der IT-Verantwortliche des klei-
nen Unternehmens tiberrascht, dass die
Freigabe in den Weiten des Netzes gefun-
den werden konnte. Den Vorfall nahm er
zum Anlass, eine VPN-Losung bei einem
Dienstleister in Auftrag zu geben.

Was tun?

All diese Freigaben fanden wir mit einem
oberflichlichen Scan, wir mussten keine
Zugangssicherungen iberwinden. Eine
Absicherung der Freigaben per Authenti-
fikation ist zwar schon ein Schritt mehr,
reicht gegen Angreifer aber nichtaus. SMB
gehort zu den sehr geschwitzigen Proto-
kollen. Auch wenn man von aufden nicht
auf die Freigaben selbst, sondern nur auf
die Ubersicht zugreifen kann oder Details
zur verwendeten Software sieht, ist das
schon zu viel. Aus unserer Sicht gehort
SMB ins lokale Netz, nicht ins Internet!
Wer Netzwerkfreigaben braucht, muss ein
VPN einrichten.

Alternativ konnen Sie iiber eine
selbstgehostete Nextcloud-Instanz nach-
denken (sofern Sie Admin-Erfahrungen
mitbringen). Und selbst Server von Google,
Amazon und Microsoft sind immer noch
ein datenschutzfreundlicherer Ortals eine
laienhaft ins Internet gehingte SMB-
Freigabe. (jam@ct.de) &
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