Angst vorm Grof3en Bruder

Tracing-Apps zwischen Lebensretter und
Uberwachungswerkzeug

Die Diskussion um die zentrale oder
dezentrale Auswertung der Kontakt-
daten von Covid-19-Patienten hat
das Vertrauen in Tracing-Apps
ramponiert. Die Entwickler der Apps
miissen aus den Fehlern lernen,
wenn sie mehr Schutz als Unsicher-
heit verbreiten wollen.

Von Hartmut Gieselmann

M it ihrer iberraschenden Abkehr von
einem zentralen Ansatz zur Ver-
arbeitung von Kontaktdaten, die Tracing-
Apps iiber Covid-19-Patienten sammeln,
hat die Bundesregierung Ende April einen

mutigen Schritt unternommen. Dazu bei-
getragen hatten unter anderem lautstarke
Interventionen von Datenschiitzern sowie
interne Priifberichte des Bundesamts fiir
Sicherheit in der Informationstechnik
(BSI), das laut Tagesspiegel 49 Sicher-
heitsprobleme in einer Vorabversion der
App des Fraunhofer Heinrich-Hertz-Ins-
tituts festgestellt hatte.

Nicht zuletzt beharrte Apple darauf,
dass seine neuen Programmierschnittstel-
len fiir iOS lediglich von staatlichen Apps
mit dezentraler Kontaktauswertung ge-
nutzt werden diirfen. Ohne diese Schnitt-
stellenfreigabe muss eine App auf einem
ungesperrten iPhone immer im Vorder-
grund laufen. In der Praxis ist so etwas
nicht nur unsicher, sondern verringert
auch die Akkulaufzeit.
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Mit dem Systemwechsel verzogert
sich der Start einer offiziellen Corona-
Tracing-App in Deutschland mindestens
um ein bis zwei weitere Monate. Doch das
muss kein Nachteil sein - im Gegenteil.
Laut ZDF-Politbarometer waren Ende
April nur noch 47 Prozent der Befragten
bereit, freiwillig eine Tracing-App einzu-
setzen. Um die Ausbreitung des Virus kon-
trollieren zu konnen, missten sie nach
bisherigen Studien jedoch 60 bis 70 Pro-
zent aller Bundesbiirger nutzen.

Um das verlorene Vertrauen zuriick-
zugewinnen, helfen die bisherigen Verof-
fentlichungen der Projekte. Viele geben
ihre Konzepte und Quellcode auf GitHub
frei. Die Analysen konzentrierten sich
dabeivor allem auf die moglichst anonyme
Benachrichtigung der Kontakte von Pati-
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enten. Die Zuverlidssigkeit solcher Tra-
cing-Apps bei der Entfernungsmessung
und die Vermeidung von falschen War-
nungen wurde hingegen wenig diskutiert.
Dabei sind sie entscheidend, ob ein An-
wender einer App vertrauen kann und sie
tatsachlich einsetzt.

Suspekter Ultraschall
In Staaten wie Osterreich, wo das Rote
Kreuz (ORK) bereits Ende Mirz eine erste
Tracing-App namens ,,Stopp Corona“ ver-
offentlichte, wandelte sich die anfingliche
Euphorie bald in Misstrauen. Knapp einen
Monat spiter hatten gerade einmal
400.000 von 8,9 Millionen Osterreichern
die App installiert. Die von Accenture ent-
wickelte App bot anfangs nicht die Funktio-
nen, die sich viele Anwender erhofft hatten.
So konnte sie zunichst nur manuelle
Handshakes speichern. Dazu wurden Kon-
takte tiber die Programmierschnittstelle
Google Nearby ermittelt, die neben Blue-
tooth auch WLAN-Stationen auswertet und
Tone im Ultraschallbereich zwischen 18,5
und 20 kHz aussendet. Diese sind zwar von
denmeisten Menschen nicht zu horen, wohl
abervon Mikrofonen anderer Smartphones.
Ultraschallsignale erlauben laut Goo-
gle einen Informationsaustausch im Um-
kreis von bis zu 1,5 Metern, wenn noch
keine Bluetooth- oder WLAN-Verbindung
besteht. Dazu diirfen aber nicht mehrere
Smartphones gleichzeitig Signale abset-
zenund der Lautsprecher darf durch keine
Hiille oder Tasche verdeckt sein, die die
unhorbar hohen Toéne zu stark dimpfen.
Bei der Installation fragte die ORK-
App die Nutzer um Erlaubnis, auf das Mi-
krofon zugreifen zu diirfen und Standort-
daten zu ermitteln - letztere sind unter
Android fest mit der Freigabe von Blue-
tooth verbunden. Zahlreiche Anwender
vermuteten jedoch eine versteckte Abhor-
funktion, verweigerten die Freigabe und
machten ihrem Unmut mittels 1-Stern-
Bewertungen im Play Store Luft. Den
Arger hitten die Macher vermeiden kon-
nen, wenn sie die Nutzer iiber die Hinter-
griinde vorab besser aufgeklart hitten.
Wenig spater implementierte Accen-
ture eine automatische Kontakterkennung
inder ORK-App und nutzte dazu das p2pkit
der Uepaa AG aus der Schweiz. Mithilfe
von Bluetooth und WLAN-Signalen soll es
die Entfernung zweier Smartphones er-
mitteln. Die App sollte alle Kontakte regis-
trieren, die sich mindestens 15 Minuten in
einem Abstand von bis zu zwei Metern
aufthielten.
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Zahlreichen Kommentaren der An-
wender in den App Stores zu urteilen funk-
tionierte das aber nicht zuverlissig. Ein
Grund konnte sein, dass das p2pkit der
Uepaa AG hoffnungslos veraltet ist. Laut
Hersteller-Webseite stammt das letzte Up-
date vom August 2017 und machte schon
damals Probleme mit diversen iOS- und
Android-Geriten.

Wie wichtig bei der Entfernungsmes-
sung per Bluetooth aktuelle Kalibrierungs-
datenvon Smartphones sind, zeigten Unter-
suchungen der Bundeswehr Anfang April in
Berlin. Dort wurden 48 Soldaten mit An-
droid-Smartphones ausgeriistet und die
Pegelmessungen der Telefone mit realen
Abstandsmessungen in verschiedenen Si-
tuationen verglichen. Selbst unter diesen
Laborbedingungen wurden nur zwei Drittel
bisdrei Viertel der Abstinde richtigerkannt.
Bis zu 18 Prozent der gemeldeten Kontakte
waren falsch positiv - sie wiren bei einer
Erkrankung gewarnt worden, ohne in Ge-
fahr gewesen zu sein. Der Einfluss von Fens-
terscheiben und Wanden wurde im Rah-
men der Tests nicht untersucht.

Die inzwischen auf Eis gelegte PEPP-
PT-App des Fraunhofer HHI sollte die Ent-
fernungtiber den Empfangspegel (Received
Signal Strength Indication, RSSI) und zu-
sdtzlich Gibertragener Angaben zur aktuel-
len Sendeleistung (Tx Power), der Emp-
fangsempfindlichkeit (Rx Power) sowie
weiterer dynamischer Korrekturparameter
ermitteln, die etwa die Ausrichtungund den
Bildschirmstatus des Smartphones beriick-
sichtigen. Da sich diese von Gerit zu Gerét
und dem aktuellen Akkusparmodus des Be-
triebssystems stark unterscheiden konnen,
wiren hierfiirumfangreiche Kalibrierungen
einer grofien Zahl von Smartphones und
Betriebssystemversionen notig.

Apple konnte die Daten sicherlich fiir
seine Uberschaubare Zahl an iPhone-

Labortests der
Bundeswehr zeig-
ten, dass selbst
ohne den Einfluss
von Wanden und
Scheiben eine kor-
rekte Entfernungs-
messung per Blue-
tooth in einem
Viertel bis einem
Drittel der Falle
scheitert.
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Modellen ermitteln. Google will das Tra-
cing riickwirkend bis zu Android 6
erlauben, das im Oktober 2015 auf den
Markt kam. Die verschiedenen Hersteller
von Android-Smartphones miissten also
Updates und Kalibrierungsdaten fiir bis zu
finfJahre alte Smartphones bereitstellen.

Warnungen ohne Test
Neben der unsicheren Abstandsmessung
kann auch ein zu grofier Zeitraum, indem
Kontakte gesammelt und bei einer Anste-
ckung tibermittelt werden, die Zahl der
fehlerhaften Warnungen erhohen. Bislang
ibertragen die meisten Tracing-Apps bei
einer Warnmeldung alle Kontakte der ver-
gangenen zwei bis drei Wochen. Das be-
deutet, dass mitunter auch Personen ge-
warnt werden, die den Patienten lange vor
Beginn seiner ansteckenden Phase getrof-
fen hatten. Diese reicht ndmlich bis etwa
drei Tage vor den ersten Symptomen zu-
riick. Je nachdem, wie schnell sich ein Pa-
tient testen lassen konnte und sein Ergeb-
nis erhielt, kann sich der relevante Anste-
ckungszeitraum von 21 auf bis zu 4 Tage
vor der Warnungsversendung verkiirzen.
Die Stopp-Corona-App in Osterreich
will die Zeitspanne genauer ermitteln.
Dazustellt sie den Nutzern drei Fragen zum
Befinden und erlaubt ihnen, alle Kontakte
der vergangenen 54 Stunden ohne offiziel-
les Testergebnis zu warnen. Da die abge-
fragten Symptome (Haben Sie Husten,
Fieber iber 38 Grad?) aber auch aufandere
Erkiltungskrankheiten und Allergien zu-
treffen konnen, lassen sich hier viele vor-
eilige Warnungen ungepriift absetzen.
Um Missbrauch einzudammen, miis-
sendie Anwender dabei ihre Telefonnum-
mer angeben. Diese werden auf Azure-
Servern von Microsoft fiir mindestens 30
Tage gespeichert. Falls ein Missbrauch
vermutet wird, konnen die personlichen
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Symptome priifen

2.Frage
Haben Sie seit
Kurzem immer
wiederkehrenden und
trockenen Husten?

® MNein

() Ja

© Verdachtsfall

Sie haben den Fragabogen ausgefiiit
und es besteht ein Verdacht auf eine
Corona-infaktion,

u Quarantine-Tage

Entwarnung geben

Digitaler Handshake

Arztliche Bestitigung melden

Digitaler Handshake

Automatischer Handshake:

aktiv

Wia Bluetooth versenden und emofanaen Sie

2

Automatischer Handshake:
inaktiv

Bitte beachten Sie, In Quarantine saliten Sie e
Kontakte aul ein Minimum reduzieren, deshal st
der Handshake nicht mehr maglich.

Manuelien Handshake starten

| @)

Die Stopp-Corona-App des Roten Kreuz aus Osterreich erlaubt das Verschicken von
Warnungen ohne Corona-Test, was zu vielen Falschmeldungen fihren kann.

Informationen laut Datenschutzerklarung
aber auch bis zu drei Jahre gespeichert
bleiben. Unklar ist, ob und in welcher
Form Zugriffe auf die Datenbank proto-
kolliert und Nutzer dariiber informiert
werden.

Umstellung auf DP-3T

Bei ihrer Analyse der Stopp-Corona-App
stiefen die Priifer von Epicenter.Works,
Noyb und SBA Research auf weitere Pro-
bleme. Sowechselte die App nicht die aus-
gesendeten Bluetooth-Kennungen zur
Kontaktermittlung. Wer die Kennungen
aufzeichnet, konnte Bewegungsprofile
der Nutzer erstellen.

Das ORK reagierte auf die Kritik und
kiindigte an, die App auf das schweizeri-
sche System von DP-3T umzustellen, so-
bald dies verfiigbar sei. Bei DP-3T wie auch
bei dem von Apple und Google vorgestell-
ten System werden die per Bluetooth ge-
sendeten Kennungen nach einiger Zeit
ausgetauscht. Hierzu kommt ein komple-
xes System aus wechselnden Schliisseln
zum Einsatz, die eine Zuordnung der Pa-
tienten moglichst gut verschleiern sollen.

Nach den bisher bekannten Entwiir-
fen sollen die Empfanger der Warnungen
den Zeitpunkt des Kontakts nicht erfah-
ren, weil sich dariiber riickschlief3en lief3e,
bei wem sie sich eventuell angesteckt
haben. Und wenn Patienten befiirchten
miissen, dass Fremde sie erkennen und
womoglich bedrohen - wie in manchen
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Landern geschehen-dannwerden sie ihre
Kontaktdaten womoglich nicht mehr so
freigiebig teilen.

Durch eine starke Anonymisierung
wird es fiir die Empfanger der Kontakt-
warnungen jedoch schwieriger, ihre Rich-
tigkeit zu Giberpriifen. Denn aktuell kon-
nen sie weder sicher sein, dass die Ent-
fernung per Bluetooth korrekt gemessen
wurde, noch, dass der Versender beim
Kontakt tatsachlich infektios war.

Nach den Planen von PEPP-PT sollte
der zentrale Server anhand der Kontakt-
daten fiir jeden Nutzer einen Risikowert
berechnen. Erst wenn dieser einen be-
stimmten Grenzwert iiberschreitet, soll-
te er Warnungen verschicken, ohne je-
doch den Risikowert mitzuteilen. Uber
den Algorithmus, der dariiber entschei-
det, ob sich eine Person in Quarantine
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begeben soll, wurde nichts bekannt. Der-
art essenzielle Informationen fanden wir
bislang in keiner Tracing-App.

Eingegrenzter Zeitraum
Um die Quote der falsch positiven War-
nungen zu verringern, miisste eine Tra-
cing-App einerseits sicherstellen, dass
Warnungen nur nach einer offiziell fest-
gestellten Infektion versendet werden -
beispielsweise iiber die Eingabe einer
TAN, die zusammen mit dem Testergebnis
verteilt wird. Damit die App dann den Zeit-
raum der infektiosen Phase berechnen
kann, miisste der Patient das Datum ein-
tragen, wann seine Symptome begannen.
Bisher veroffentlichte Entwiirfe be-
rlicksichtigen eine solche individuelle Be-
rechnung des relevanten Kontaktzeit-
raums jedoch nicht. Im Gegenteil schlu-
gen manche Entwickler wie etwa die von
ROBERT (ROBust and privacy-presER-
ving proximity Tracing) vor, echte Mit-
teilungen mit weiteren zufilligen Warn-
meldungen von Nicht-Infizierten zu kom-
binieren, um die Identitit der Patienten
besser zu schiitzen. Dadurch wiirde sich
die Zahl der falsch positiven Warnungen
weiter erhohen.

Unseriose Schnellschiisse
Auch wenn zentrale Losungen wie etwa
»Trace Together” in Singapur oder
»COVIDSafe" in Australien Datenschutz-
bedenken auslosen, sohaben diese Liander
verstanden, dass rein automatisierte Be-
nachrichtigungen durch eine App derzeit
noch zu fehleranfillig sind. Singapur und
Australien nutzten die Kontaktdaten des-
halb nur als zusitzliche Informationsquel-
le fiir Interviews, bei denen Mitarbeiter
der Gesundheitsbehorden die Infizierten
zu ihren Kontakten personlich befragen.
Im Gesprich lassen sich offensichtliche
Fehler der Apps korrigieren.

Umgebing wird geseanat. .

Aufgrund der exak-
ten Zeitangabe des
Kontakts in der
App Corona Go
von Wegzwei aus
Aachen besteht fiir
infizierte Personen Cataawitipabpbings
die Gefahr, dass sie
identifiziert
werden.

Personen-Kontokte
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Wie das Beispiel Osterreich und ande-
rer Lander zeigt, ist die Entwicklung einer
zuverldssigen und datenschutzkonformen
Tracing-App alles andere als trivial. Da die
Daten selbst bei dezentralen Losungen
nichtalleinin den Apps verbleiben, geniigt
die blof3e Veroffentlichung des Quellcodes
nicht. Dariiber hinaus miissen auch alle
Datentibertragungen fiir den Nutzer trans-
parent aufgelistet und die Algorithmen
offengelegt werden, die iiber die Warnun-
gen entscheiden. Unabhingige Experten
miissten die Server-Architektur regelmai-
Rig priifen.

Vorsichtist deshalb bei Start-ups ge-
boten, die nun wie Pilze aus dem Boden
schiefden und tagtiglich neue alternative
Corona-Apps anpreisen. Sie nutzen die
Sehnsucht nach einer wundersamen
IT-Losung fiir Covid-19 aus, die auf die
Schnelle jedoch nicht zu erfiillen ist.
Dazu gehort beispielsweise die ,,geoHe-
althApp“ der gleichnamigen gGmbH aus
Hannover, die Nutzer per GPS iiber-
wacht. Derartige Ansitze, die beispiels-

weise auch in Norwegen zum Einsatz
kommen, fallen nicht nur in puncto Da-
tenschutz durch. Sie konnen Nutzer auch
nicht serios warnen, da GPS-Messungen
viel zu ungenau sind. Solche Apps schii-
ren mehr Misstrauen, als dass sie die
Gesundheit schiitzen konnten, und sind
deshalb zu Recht mit den Leitlinien der
EU zu Tracing-Apps nicht vereinbar.
Nicht zuletzt verbietet die Konvention
108+ des Europarats, dass sich Blirger
rein automatisierten Entscheidungen
unterwerfen miissen.

Keep it simple, stupid!

Weil Fehler zwangslaufig auftreten wer-
den, sollten Telekom und SAP, die die
neue offizielle App in Deutschland ent-
wickeln, genligend Zeit fiir eine Beta-Pha-
se einplanen. Eine zuverldssige Tra-
cing-App braucht die Unterstiitzung von
Apple und Google, damit sie problemlos
im Hintergrund lauft und Entfernungen
mit einer moglichst kleinen Fehlerquote
einschitzt. Zudem muss sie eng mit den
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Gesundheitsimtern abgestimmt werden,
die sicherstellen, dass gewarnte Nutzer
telefonisch beraten werden und im Falle
eines Fehlalarms schnell eine Entwar-
nung bekommen. Dazu braucht es genii-
gend Testkapazititen.

Die Zeit sollte zudem genutzt werden,
um juristische Fragen zu kldren. Etwa, ob
bei einer freiwilligen Nutzung den Anwei-
sungen einer App Folge zu leisten ist, oder
ob es rechtliche Konsequenzen hat, wenn
man diese ignoriert.

Bis eine offizielle App von Telekom und
SAP bereitsteht, lassen sich Kontakte nattir-
lich auch manuell protokollieren. Nach
dem KISS-Prinzip (keep it simple, stupid)
wiirde bereits ein Tagebuch helfen, in dem
jedertaglich eintrigt, wen erin engem Kon-
takt getroffen hat. Bei einer spateren Infek-
tion kann er die Kontakte den Interviewern
vom Gesundheitsamt dann leichter nen-
nen. Dazu braucht es nur einen Bleistift und
ein Blatt Papier. (hag@ct.de) c

Studien und White-Paper: ct.de/y5uz
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