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Sicher verschickt

Briefpost DSGVO-konform verschlisseln

Schwammige Formulierungen

in der DSGVO verpflichten
moglicherweise zum Verschliisseln
von Briefpost. Fiir Unternehmen,
Behorden und Biirger bedeutet
das erheblichen Aufwand.

Von Jan Mahn und Merlin
Schumacher

D ie Datenschutzgrundverordnung gilt
als vage und unprazise formuliert.
Kritiker beméngeln seit Jahren, dass das
Gesetzeswerk, das in nationales Recht
tiberfiihrt werden musste, aufgrund un-
klarer Rechtsbegriffe zu viel Spiel fiir In-
terpretationen lasse und die Gerichte
noch auf Jahre beschiftigen wiirde.[1]

Nimmt man den Gesetzestext wort-
lich, seien Behorden und GrofSunterneh-
men, die eine Webseite betreiben und
dort ihre Postadresse angeben, dazu ver-
pflichtet, eingehende Briefe auch ver-
schliisselt anzunehmen. Was fiir digitale
Kontaktformulare gelte, gelte auch fiir
analoge Post.

Davon ist zumindest der deutsch-
griechische Netzaktivist Protos Muni-
chion liberzeugt und begriindet das mit
der sogenannten Technologieneutralitit.
Munichion arbeitet auch in Deutschland
als Rechtsanwalt und berét Online-Hand-
ler und Behorden. Auf die Schwachstelle
in der DSGVO stiefd er, nachdem er fiir
eine Stadtverwaltung die Datenschutzer-
klarung fiir die Homepage ausgearbeitet
hatte. Ein Behordenmitarbeiter aus der
IT-Abteilung stellte ihm nach der Einrich-
tung eines SSL-Zertifikats fiir das Online-
Kontaktformular die entscheidende
Frage: ,,Gilt das mit der Verschliisselung
jetzt eigentlich auch fiir die eingehende
Post?* Munichion ging der Sache nach, las
den DSGVO-Text und befragte den zu-
stindigen Landesdatenschutzbeauftrag-
ten. Festlegen wollte sich niemand, grund-
satzlich widersprach aber auch niemand.
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Um Rechtssicherheit herzustellen,
entschied sich Munichion dazu, einen Pra-
zedenzfall zu schaffen. Als Gegner wihlte
er seine griechische Heimatgemeinde -
dort verfligte er iiber eine Zulassung als
Rechtsanwalt. Munichion rief das SSL-
Zertifikat der Webseite der Gemeinde ab,
kopierte den offentlichen Schliissel heraus
und verschliisselte damit einen Bauantrag
fiir ein Wochenendhaus. Das Bauamt wei-
gerte sich erwartungsgemafs, einen ver-
schliisselten Bauantrag auf dem Postweg
entgegenzunehmen, Munichion verpasste
dadurch eine Frist fiir Fordergelder und
zog wie geplant vor Gericht.

Der Fall ging durch alle Instanzen und
landete vor dem hochsten griechischen

Verwaltungsgericht in Athen. Die Richter
gaben Munichion grundsitzlich Recht,
verwiesen den Fall aber an den Europai-
schen Gerichtshof und verlangten die Kla-
rung von zwei Grundsatzfragen: Erstreckt
sich die Pflicht fiir Postempfanger, ver-
schliisselte Kommunikation zu ermdgli-
chen, auch auf den analogen Postweg?
Und konnten solche Organisationen sogar
verpflichtet sein, Briefe ausschliefRlich
verschliisselt anzunehmen? Eine solche
Pflicht ginge weit {iber das hinaus, was
Munichion erreichen wollte.

Die Entscheidung der Luxemburger
Richter hatte Folgen fiir die gesamte Eu-
ropdische Union und wiirde auch fiir
Deutschland gelten - bis dahin diirften
aber noch einige Monate vergehen. In
einer ersten Stellungnahme wihrend des
Verfahrens stellte ein Sprecher des Ge-
richts aber bereits klar, dass Munichions
Rechtsauffassung grundsitzlich richtig
sei. Es gehe vor allem um die Frage, ob un-
verschliisselte Briefe ganz verboten wer-
den konnten.

Auch die Europiische Konferenz der
Verwaltungen fiir Post und Telekommu-
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nikation (CEPT) zeigte sich von der Ent-
scheidung tiberrascht, aber begeistert: ,Es
ist richtig und wichtig, dass der Brief im
21. Jahrhundert noch Beachtung findet
und moderne Verschliisselungsmethoden
auch auf dem Papier ankommen®, teilte
CEPT-Pressesprecherin Elodie Germinal
gegentiiber ¢’t mit.

Erwagungsgriinde und

vage Begriffe

Die Argumentation stiitzt sich auf Artikel
2 und 5 der DSGVO. Artikel 2 regelt den
Geltungsbereich der Verordnung: ,,Diese
Verordnung gilt fiir die ganz oder teilweise
automatisierte Verarbeitung personenbe-
zogener Daten.” Die Rede ist explizit nicht
etwa von Computersystemen oder elek-
tronischer Datenverarbeitung. Folgen die
Luxemburger der Einschitzung, gilt die
DSGVO damit auch fiir alle Poststellen
von Behorden und
groflen Unterneh-
men, die irgendeine
Form der Automati-
on einsetzen - also

»Es ist richtig und
wichtig, dass

Schutz natiirlicher Personen technologie-
neutral sein und nicht von den verwende-
ten Techniken abhingen.”

Geeignete MaBBnahme

Die Idee, analoge Post mit dem offentli-
chen Schliissel des SSL-Zertifikats eines
Webseitenbetreibers zu verschliisseln, ist
injedem Fall eine geeignete Mafinahme,
die Sicherheit der Ubertragung sicherzu-
stellen. Nur der Inhaber des zugehorigen
privaten Schliissels, also der Webseiten-
betreiber, ist in der Lage, den Inhalt wie-
der zu entschliisseln. Der Aufwand zum
Entschliisseln ist iberschaubar. Das Pro-
blem des Schliisseltauschs, bei jeder
Form von Verschliisselung der kritische
Moment, ist durch das etablierte HTTPS
bereits gelost und erprobt. Alternativ kon-
nen Sie Thre Nachricht per PGP verschliis-
seln, wenn Sie den Schliissel des Empfin-
gers kennen. Leider ist
PGP bislang bei den
wenigsten Amtern eine
Option. Eventuell kann
man auch eine De-Mail

zum Beispiel maschi- moderne schreiben, ob das Amt
nelle Briefoftner, For- Verschliisse- in der Lage ist diese
derbander oder auto- zu empfangen, ist frag-
matische Scan-Syste-  IU ngsmethOden lich [2].

me, die in vielen Damit Sie die si-
Poststellen zu finden auch auf. chere Kommunikation
sind. dem Papier bereits vor der endgiil-

Artikel 5 regelt
dann, wie Datenver-
arbeitung erfolgen
muss. Absatz 1, Satz
fordert: ,,Personenbezogene Daten miis-
sen in einer Weise verarbeitet werden, die
eine angemessene Sicherheit der perso-
nenbezogenen Daten gewahrleistet, ein-
schliefdlich Schutz vor unbefugter oder un-
rechtméfiger Verarbeitung [...] durch ge-
eignete technische und organisatorische
Mafinahmen.“ Was eine geeignete tech-
nische Mafdnahme ist, schreibt der Ge-
setzgeber nicht. Betreiber von Webseiten
leiten aus der Formulierung die Pflicht ab,
verschliisselten Verkehr tiber HTTPS zu
ermoglichen, wenn ein Kontaktformular
angeboten wird. Eine wesentlich deutli-
chere Formulierung findet sich in den so-
genannten Erwagungsgriinden. Das sind
Zusitze zum Gesetz, die wihrend des Ge-
setzgebungsverfahrens festgehalten wur-
den und die Intentionen der Gesetzgeber
erlautern sollen. Erwiagungsgrund 15 un-
terstiitzt Munichions Ansicht: ,,Um ein
ernsthaftes Risiko einer Umgehung der
Vorschriften zu vermeiden, sollte der
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ankommen.«

tigen Entscheidung der
Luxemburger Richter
des EuGH ausprobie-
ren konnen, haben wir
eine Webseite vorbereitet, die Thnen als
Versender die meiste Arbeit abnimmt -
siehe ct.de/yv3y.

Geben Sie dafiir zunidchst die
URL des Empfiangers in Form von
https://www.beispiel.de/ ein. Klicken Sie
dann auf,,Zertifikat herunterladen®. Die
Anwendung ladt nun das Zertifikat der
Website herunter und zeigt IThnen den
SHAI-Fingerprint des Zertifikats zur Va-
lidation an. Wenn Sie die Empfanger-
URL in Threm Browser abrufen, konnen
Sie iiber die Zertifikatsinformationen
priifen, ob der Fingerprint iiberein-
stimmt.

Der Verschliusselungsvorgang pas-
siert nur in Threm Browser, lediglich das
Beschaffen des Zertifikats erfolgt iiber
einen externen Server, da der Download
des Zertifikats innerhalb eines Web-
browsers nicht moglich ist. Geben Sie
nach dem Zertifikats-Download Ihre
Nachricht an den Empféanger ein und kli-
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Der Anwalt Protos Munichion hat
die Gesetzesliicke in der DSGVO
aufgedeckt.

cken Sie auf ,,Nachricht verschliisseln®.
Die JavaScript-Bibliothek Crypto]S ver-
schliisselt dann Thre Nachricht mit Hilfe
des offentlichen Schliissels. Im unteren
Feld sehen Sie nun die verschliisselte
Nachricht. Die konnen Sie nun mittels des
»Nachricht drucken“-Knopfs zu Papier
bringen lassen. Anschliefdend verfahren
Sie mit dem Ausdruck wie mit normaler
Briefpost.

Ungeklirte Fragen

Ungeklart ist bis dato noch, wie man mit
Dokumenten verfahrt, die eine eigenhén-
dige Unterschrift verlangen. Auch die
Ubersendung von Formularen ist ein
schwieriger Fall. Eventuell ist es hier
notig, das Dokument einzuscannen, in
einen Base64-kodierten Datenstrom um-
zuwandeln, zu verschliisseln und auszu-
drucken. Auch wie Menschen ohne Com-
puter in Zukunft rechtssicher mit Behor-
den Kontakt aufnehmen konnen, ist noch
offen. Bis zum endgiiltigen Urteil sollten
Sie mit dem Einsatz der Verschliisselung
noch warten. Insbesondere dann, wenn
wie bei Protos Munichion der Verlust von
Fordergeldern oder anderes Ungemach
droht. (mls@ct.de) c&
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