


lllustration: Jan Bintakies, Hannover

Neues von den Schwestern | Story
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VON CARSTEN ELSNER

Wie ein Bithnenvorhang zerreif3t die Schwérze, als Doris
wieder zu sich kommt. Das Licht ist schmerzhaft hell,
selbst durch ihre geschlossenen Lider hindurch. Deshalb
dreht sie den Kopf zur Seite, bevor sie vorsichtig ihre Augen
offnet. Doch wo ist sie? Das ist nicht ihr Schlafzimmer. Sie
kennt den muffigen gekachelten Raum nicht, von dessen
Decke die blendende Lampe herabhingt. Aber sie erkennt
die beiden Minner, die sichtlich zufrieden neben der harten
Pritsche stehen, auf der sie liegt: Es sind Professor Gold-
mann, der ehemalige Chefarzt der OdenwaldKklinik, und sein
nicht minder krimineller Bruder.

Unwillkiirlich versucht Doris, von den Mannern wegzu-
riicken. Doch sie kann sich nicht bewegen - sie ist an Armen,
Beinen und Hiifte fixiert. Genau wie vor nunmehr fast 20
Jahren, als sie und ihre Zwillingsschwester Bianca wieder
und wieder zu vorgeblichen Spezialbehandlungen in den be-
riichtigten Turm gebracht wurden. So wie alle Bewohner der
Odenwaldklinik, die nach aufden ein renommiertes Sanato-
rium fiir reiche psychisch gestorte Patienten war. Bis Doris
und Bianca mit Hilfe eines Zivildienstleistenden die wahren
Vorginge hinter den Mauern der alten Villa an die Offent-
lichkeit und so die Goldmann-Briider fiir viele Jahre hinter
Gitter bringen konnten. Doch nun stehen beide wieder vor
ihr. Thre Albtrdume sind wahr geworden, sie ist ihren friihe-
ren Peinigern wieder schutzlos ausgeliefert.

»Was wollen Sie von mir“, fragt Doris mit briichiger
Stimme, ,,und wo ist Bianca?“ ,, Deine Schwester? Die Frage
scheint Professor Goldmann zu erheitern. ,, Die siehst du nie
wieder! Und was ich von dir will, erfahrst du morgen friih.
Mach es dir bequem®, sagt Goldmann, wobei er grinsend
auf die Fesseln blickt. ,,Du wirst noch eine ganze Weile hier
sein.“ ,, Aber Bianca braucht mich doch! Sie kann ohne mich
nicht leben!“ Trinen rinnen iiber Doris’ Gesicht. Hohnisch
lachend drehen sich die Goldmann-Briider um, schalten das
Licht aus und schliefden die Tiir. Sie lassen Doris in volliger
Dunkelheit zuriick - allein, hilflos und in Ungewissheit. So
wie frither. Alte Angste steigen in ihr auf, Angste, die sie
langst besiegt glaubte.

Damals hatte sie sich in ihre eigene Welt gefliichtet, ge-
meinsam mit ihrer Zwillingsschwester. Eine Welt voller Zah-
len, die allen anderen ein Ritsel blieb. Eine Welt, in der nur
die Schwestern einander verstanden und zu der niemand
anderes Zugang hatte - auf8er Martin. Martin, der Zivi, der
schliefdlich die Behorden einschaltete und Doris und Bianca
so befreite. Ob Martin ihr auch diesmal helfen kann?

Die Schwestern waren als Kinder so unzertrennlich, wie
es das Klischee von Zwillingen erwartet. Sie waren die ein-
zigen, die einander immer verstanden. So wurden sie nach
der Autismus-Diagnose gemeinsam in die Odenwaldklinik
eingewiesen - und trennten sich auch dann nicht, als das
Sanatorium geschlossen wurde. Sie zogen einfach in eine
gemeinsame Wohnung und behielten sogar trotz der schlim-
men Erinnerungen ihre Zahlen-Geheimsprache bei. Sie
benutzen sie nun, um sich auf der Strafde tiber andere Leute
lustig zu machen. Und um mit Martin zu chatten, der sie
noch immer gelegentlich besucht, wenn er in der Nihe ist
und etwas Zeit ertibrigen kann.

Martin Kramer ist langst kein Zivildienstleistender
mehr, der ungeduldig darauf wartet, mit seinem Informa-
tikstudium zu beginnen. Der seltsame Dialog der Schwes-
tern brachte ihn damals dazu, sich fiir Kryptografie zu inte-
ressieren - und dabei ist er auch nach Abschluss seines Stu-
diums geblieben. Inzwischen ist er Spezialist fiir sichere
Kommunikation in einer groflen Bank und bereist Nieder-
lassungen in der ganzen Welt. Doch ein Anruf des Betreuers
der beiden Schwestern hat seine Reisepline zunichte
gemacht: Doris ist verschwunden.

X* o o

Als Martin in der Wohnung der Schwestern eintrifft, ist die
Polizei noch vor Ort. Von Doris fehlt jede Spur. Zuletzt hatte
Bianca sie vor dem Schlafengehen gesehen. Als sie am
spaten Morgen noch immer nicht aufgestanden war, wollte
Bianca nach ihr sehen - fand aber nur das leere Bett und im
Briefkasten eine Nachricht ihrer Schwester.
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»Das ist der ratselhafteste Abschiedsbrief, den ich je
gesehen habe. Keine Ahnung, was das bedeuten soll, sagt
Kommissar Altmann, als er auf ein mit vielen Zahlen
beschriebenes Pik-As deutet, das Bianca in einem Umschlag
im Briefkasten gefunden hat. ,,Ihre Schwester scheint das
entziffern zu konnen. Leider ist nichts aus ihr herauszukrie-
gen.“ Bianca ist vollig in Trénen aufgeldst und bekommt kein
einziges Wort iiber die Lippen. ,,Ihr Betreuer hat die Schwes-
ter jedenfalls als vermisst gemeldet, er ist gerade mit meinen
Kollegen auf dem Revier.

Als Martin die Spielkarte mit neun langen Zahlen sieht,
erkennt er augenblicklich das vertraute Muster. ,,Die Nach-
richt ist verschliisselt. Haben Sie hier irgendwo noch mehr
Karten gesehen?“ ,,Noch mehr Karten?“ ,,Ja, Spielkarten,
auf denen ebenfalls Zahlen notiert sind. Schauen Sie malim
Bad nach, in der Nédhe des Spiegels. Dort haben sie sie frither
oft aufbewahrt. Ich suche hier.“

Als Kommissar Altmann zuriickkehrt, halt er zwei Spiel-
karten in der Hand, auf denen etliche Zahlen in zwei Spalten
stehen. Alle Zahlenpaare mit Ausnahme des letzten wurden
fein sduberlich durchgestrichen. Martin nimmt die Karten
entgegen und kniet sich vor Bianca hin: ,Welche ist deine?“
Bianca deutet stumm auf die Karte mit den Zahlen 632.579
und 5; auf der anderen stehen die Zahlen 674.969 und 17.
»Dasist der Schliissel®, sagt Martin zu Kommissar Altmann,
»sie dndern ihn jeden Tag.“ ,So, so“, entgegnet der Kom-
missar unglaubig, ,,und wie lautet die Nachricht nun?“

WIR SPRECHEN HIER TATSACHLICH VON
STARKER KRYPTOGRAFTE, WIE SIE SOGAR
NACHRICHTENDIENSTE BENUTZEN.

Martin greift zu seinem Smartphone, gibt dort die neun
Zahlen des Pik-As ein und zusatzlich die Zahlen von Biancas
Spielkarte. ,Da haben wir es®, sagt Martin und zeigt das
Smartphone dem Kommissar:

ICH*GEHE*FORT*SUCHT*MICH*NICHT**INAO

»,Sucht mich nicht', eindeutig ein Abschiedsbrief.“ Kaum
hat Kommissar Altmann Doris’ Worte vorgelesen, springt
Bianca auf und schreit dem Kommissar entgegen: ,,Das ist
nicht wahr! Wir miissen sie finden! Sie will, dass wir sie
suchen!“ ,,Beruhige dich, Bianca! Natiirlich werden wir
Doris suchen. Herr Kommissar, lassen Sie uns drauflen
weitersprechen.

Als Martin die Tiir geschlossen hat, spricht ihn der Kom-
missar an: ,,Herr Kramer, ich will Thnen nichts vormachen.
Wir haben einen Abschiedsbrief, zugegebenermafen einen
sehr ungewohnlichen. Noch dazu auf einem Pik-As geschrie-
ben, das in manchen Kreisen als Todeskarte gilt. Und wie
Sie selbst sagen, kommunizieren die Schwestern auf diese
merkwiirdige Art, mit Zahlen auf Spielkarten. Es war doch

Doris, die das schrieb?“ ,Ja, es sieht ganz danach aus. Aber
ich kann mir nicht vorstellen, dass sie Bianca verlassen wiir-
de. Die beiden waren noch nie langer als ein paar Stunden
voneinander getrennt. Das passt nicht zu ihr. ,,Thnen ist si-
cher klar, dass ich keine Hundertschaft auf die Suche nach
Doris schicken kann. Aber wir werden Doris als vermisste
Person zur Fahndung ausschreiben. Begleiten Sie mich bitte
in mein Biiro. Ich brauche Thre Hilfe, um Doris’ Nachricht
zu Protokoll zu bringen.”

* ot o

»Also Herr Kramer, fiirs Protokoll: Die Schwestern verstan-
digen sich also in einer Art Geheimsprache, in der auch die
Nachricht auf der Spielkarte verfasst ist?“ ,,Das ist keine Ge-
heimsprache. Doris und Bianca verschliisseln ihre Nachrich-
ten. So, wie man E-Mails oder andere Daten verschliisselt.
Vielleicht haben Sie schon mal etwas von asymmetrischer
Verschliisselung gehort, Stichwort Public/Private Key oder
RSA? Wir sprechen hier tatséchlich von starker Kryptografie,
wie sie sogar Nachrichtendienste benutzen. Mit dem Unter-
schied, dass die Geheimdienste mit noch gréf3eren Zahlen
arbeiten als Doris und Bianca.”

»Also braucht man einen Computer, um diese Nach-
richten zu entschliisseln?® ,Unsereiner unbedingt! Doris
und Bianca hingegen konnen das im Kopf. Eine unglaubliche
Leistung, das ist ihre Begabung. Viele autistisch veranlagte
Menschen haben solche sogenannten Inselbegabungen.”

,Welche Rolle spielen dabei die Spielkarten?* ,,Auf de-
nen notieren sich Doris und Bianca jeweils den 6ffentlichen
Teil ihres Schliissels, den sie am betreffenden Tag verwen-
den. Das ist Teil ihres Morgenrituals. Spielkarten benutzen
sie vermutlich deshalb, weil sie im Sanatorium, in dem sie
viele Jahre lebten, keine Karteikarten oder Ahnliches beka-
men. Eine Bedeutung hat der Wert der Spielkarte nicht.”

Martin holt die beiden Spielkarten hervor, die Kommis-
sar Altmann im Bad von Doris und Bianca fand: ,,Weil sie
ein asymmetrisches Verschliisselungsverfahren mit 6ffent-
lichem und privatem Schliissel verwenden, hat jede Schwes-
ter einen eigenen Schliissel, deshalb gibt es stets zwei Kar-
ten. Mithilfe des offentlichen Schliissels des Empfangers
wird dann die Nachricht kodiert. Den privaten Teil ihres
Schliissels merken sich Doris und Bianca, er wird niemals
aufgeschrieben. Ohne ihn ist es nicht moglich, die Nachricht
zu entschliisseln.”

»Aber als Sie vorhin die Nachricht von Doris mit Threm
Smartphone entschliisselt haben, hatte Thnen Bianca doch
gar keinen Code verraten. Sie hatten Bianca nur gefragt,
welche der beiden Karten ihre sei, und diese Daten einge-
geben. Das widerspricht sich doch.” ,,Da haben Sie prinzi-
piell Recht. Schauen Sie, auf Biancas Karte stehen zwei noch
nicht durchgestrichene Zahlen: 632.579 und 5. Die erste
Zahl ist der sogenannte Hauptmodul, die zweite der Expo-
nent. Beide bendtigen Sie, um eine Nachricht an Bianca zu
verfassen. Der Hauptmodul ist das Produkt zweier Prim-
zahlen - und diese zwei Primzahlen sind die Basis fiir Ver-
und Entschliisselung.”

»Die Primfaktorzerlegung von 632.579 ist noch iiber-
schaubar®, fahrt Martin fort. ,Wenn Nachrichtendienste die-
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ses Verfahren nutzen, sind der Hauptmodul und die Prim-
faktoren sehr viel grofler. Die Sicherheit des Verschliisse-
lungsverfahrens beruht darauf, den Hauptmodul so grof3 zu
wihlen, dass eine Primfaktorzerlegung auch mit Grof3rech-
nern in verniinftiger Zeit nicht moglich ist. Bei einer sechs-
stelligen Zahl wie 632.579 geniigt aber schon ein Browser
mit Internetzugang, um die Primfaktoren zu bestimmen.
Rufen Sie doch mal die Internetseite wolframalpha.com auf
und geben Sie dort ,factor 632579 als Anfrage ein.”
»Einen Moment ... das Ergebnis ist 733 und 863. ,, Damit
kennen wir den geheimen Schliissel. Bevor Sie die Nachricht
entschliisseln konnen, miissen Sie allerdings wissen, auf wel-
che Weise diese verschliisselt wurde. So benutzen Doris und
Bianca in ihren Nachrichten lediglich die Buchstaben A bis
Zund einen Wortzwischenraum. Jedem Zeichen ist ein Zah-
lenwert zugeordnet, ich schreibe Thnen das mal auf:

* 0 I 9 R 18
A 1 J 10 S 19
B 2 K 11 T 20
c 3 L 12 u 21
D 4 M 13 vV 22
E 5 N 14 W 23
F 6 0 15 X 24
G 7 P 16 Y 25
H 8 Q 17 Z 26

,»Die Verschliisselung erfolgt immer blockweise, es wer-
den also mehrere Buchstaben zusammengefasst und dann
erst verschliisselt. Damit die Zahlen spater nicht zu grof3
werden, verrechnen die Schwestern immer nur vier Buch-
staben miteinander. Im ersten Schritt wurde Doris’ Nach-
richt ,,Ich gehe fort sucht mich nicht® also in Vierergruppen
aufgeteilt. Die erste Gruppe lautet ,ICH*‘. Wandelt man die
Zeichen nach der Tabelle in Zahlen um, ergeben sich daraus
die Zahlen 9, 3, 8 und O fiir den Wortzwischenraum.” ,,Okay,
das ist einfach.

»Als Néchstes hat Doris die vier Zahlen zusammenge-
fasst. Dabei bediente sie sich desselben Tricks, mit dem man
im Dezimalsystem die Zahlen 1, 2, 3 und 4 zu 1.234 zusam-
menfassen kann: Die ganz rechte Zahl multipliziert man mit
109, also 1, die zweite von rechts mit 10}, also 10, die dritte
mit 102, also 100, und die vierte mit 103 also 1.000. Und
4+30+200+1000 ergeben 1.234. Die Basis im Dezimal-
system ist 10, weil der hochste Einzelwert 9 ist.”

»Bel den von Doris und Bianca verwendeten Buch-
staben ist der hochste Einzelwert 26, weshalb die einzelnen
Zahlen mit 27 respektive der Potenz von 27 multipliziert wer-
den. So entsteht aus jeweils vier Buchstaben der Nachricht
eine Zahl. Das sieht dann so aus:

ICH* — {9,3,8,0}

— Q¥27°3 4 3%*272 + 8%27°1 + 0*27°0 = 179550
GEHE — {7,5,8,5}

— 7¥27%3 4 5%*272 + 8%27°1 + 5%*27%0 = 141647
*FOR — {0,6,15,18}

— Q*27%3 + 6%*27°2 + 15%*27°1 + 18%27°0 = 4797
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T*SU — {20,0,19,21}
— 20%27%3 + 0%27°2 + 19*27°1 + 21*27°0 = 394194
CHT* — {3,8,20,0}
— 3%¥27°3 + 8*2772 + 20%27°1 + 0*27°0 = 65421
MICH — {13,9,3,8}
— 13%27%3 + 9%27%2 + 3%27°1 + 8*27°0 = 262529
*NIC — {0,14,9,3}
— Q%2773 + 14%2772 + 9*27°1 + 3%27°0 = 10452
HT** — {8,20,0,0}
— 8%27°3 + 20%27°2 + 0*27°1 + 0*27°0 = 172044

»Doris und Bianca berechnen das im Kopf, Sie konnen ein-
fach Wolfram Alpha dafiir benutzen. Die Nachricht ist bis
jetzt aber nur in Zahlen umgewandelt, die Verschliisselung
erfolgt erst im nichsten Schritt.

Dabei wird die Zahl eines Blocks mit dem Exponenten
des offentlichen Schliissels des Empfangers potenziert. Bei
einer Nachricht fiir Bianca ist das 5. Das ergibt eine ziemlich
grofde Zahl, die nun noch durch Biancas Hauptmodul
632.579 geteilt wird, dann bestimmt man den Rest. Das
nennt sich Modulo-Operation. Das Ergebnis ist die ver-
schliisselte Nachricht, wie wir sie auf dem Pik-As gefunden
haben. Auch diese Rechenarbeit konnen Sie Wolfram Alpha
erledigen lassen, in einem Schritt fiir die gesamte Nachricht:

{179550,141647,4797,394194,65421,262529,10452,172044} "5
G mod 632579 =
£{216009,505957,521919,583981,339002, 161825, 600064 627740}

Um den Text wieder zu entschliisseln, benétigen Sie zu-
nichst die beiden Primfaktoren, aus denen der Hauptmodul
besteht. Bei 632.579 sind das 733 und 863, wie Thnen Wolf-
ram Alpha ja schon verraten hat. Damit haben Sie praktisch
Biancas Schliissel geknackt, Bianca hat diese beiden Prim-
zahlen im Kopf.

Die Primzahlen bendtigen Sie, um den Entschliisse-
lungsexponenten, nennen wir ihn X, zu bestimmen. X muss
folgende mathematische Bedingung erfiillen, wobei n fiir
eine ganze Zahl steht:

5% X =n * (733-1)*(863-1) + 1

Auch hier hilft Thnen bei der Berechnung Wolfram Alpha
weiter: Geben Sie die Gleichung dort ein, so bestimmt die
Suchmaschine unter anderem eine ganzzahlige Losung
(Integer Solution), die so aussieht:

n=>5m+ 1, X = 630984m + 126197

Die einfachste Losung mit dem kleinsten Entschliisselungs-
exponenten X finden Sie beim = 0, also X =126.197. Mit die-
sem Wert konnen Sie Doris’ Nachricht wieder entschliisseln.
Dazu potenzieren Sie den verschliisselten Wert der einzel-
nen Blocke mit dem Entschliisselungsexponenten 126.197
und bestimmen den Rest, der beim Teilen durch den Haupt-
modul 632.579 iibrig bleibt:

{216009,505957,521919,583981, 339002,
L 161825,600064,627740} 126197 mod 632579 = 3
b {179550,141647,4797,394194,65421,262529,10452,172044)

Um aus den entschliisselten Werten der Blocke wieder Text
zu machen, missen Sie die Zahlen der einzelnen Buchsta-
ben zuriickgewinnen. Das klappt genau so wie im Dezimal-
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system mit der Zahl 1.234: Um die zweite Ziffer von rechts
zu erhalten, bestimmt man zunéichst den Rest der Division
durch 10”2 (mod), das sind 34, teilt das durch 10"1, was 3,4
ergibt, und nimmt dann den ganzzahligen Teil (floor), womit
3 iibrig bleibt. Fiir die anderen Stellen der Zahl 1234 geht
man ebenso vor, es dndern sich dabei nur die Zehner-
potenzen. Das gleiche Verfahren, nur mit einer Basis von 27,
wenden Sie bei den entschliisselten Textblocken an.

floor((179550 mod 27%{4,3,2,1})/27*{3,2,1,0}) = {9,3,8,0}
— ICH*
floor((141647 mod 27%{4,3,2,1})/27*{3,2,1,0}) = {7,5,8,5}
— GEHE
floor((4797 mod 27°{4,3,2,1})/27%{3,2,1,0}) = {0,6,15,18}
— *FOR
floor( (394194 mod 27%{4,3,2,1})/27%{3,2,1,0}) = {20,0,19,21}
— T*sU
floor( (65421 mod 27%{4,3,2,1})/27"{3,2,1,0}) = {3,8,20,0}
— CHT*
floor( (262529 mod 27%{4,3,2,1})/27%{3,2,1,0}) = {13,9,3,8}
— MICH
floor((10452 mod 27%{4,3,2,1})/27%{3,2,1,0}) = {0,14,9,3}
— *NIC
floor( (172044 mod 27%{4,3,2,1})/27%{3,2,1,0}) = {8,20,0,0}
—_— HT**

»Gut®, sagt der Kommissar mit deutlicher Erleichterung.
»Ich weifd zwar noch nicht, warum Hauptmodul und Ent-
schliisselungsexponent so berechnet werden miissen, aber
ich komme immerhin zu einem sinnvollen Ergebnis.” ,,Das
ist ja auch die Hauptsache®, entgegnet Martin. ,Sollten Sie
einmal genau wissen wollen, wie die Teile des Schliissels zu-
sammenhangen, empfehle ich Thnen den Artikel ,Der Dialog
der Schwestern’, der nach dem Skandal in der Odenwald-
klinik vor fast 20 Jahren im Computermagazin c’t verdffent-
licht wurde.

* F o

»Aber sagen Sie, Herr Kramer, wir haben jetzt immer nur
die ersten acht Zahlen des Pik-As benutzt. Was ist mit der
letzten Zahl, die haben Sie doch vorhin ebenfalls auf Threm
Smartphone eingegeben?

,»Die letzte Zahl ist eine Signatur, quasi die Unterschrift
von Doris, mit der die Echtheit der Nachricht tiberprift wer-
den kann. Weil ich nicht wusste, ob die Nachricht signiert
ist oder nicht, habe ich vorhin einfach alle neun Zahlen der
Karte in die Entschlisselungs-App auf meinem Smartphone
eingegeben. Die Signatur berechnet sich jedoch anders als
die Textblocke, deshalb kam bei der letzten Zahl nur Buch-
stabensalat heraus.”

»Wir wissen durch die Signatur also mit absoluter
Sicherheit, dass die Nachricht von Doris kam?“ ,,Das lasst
sich leicht feststellen. Schauen wir uns zunéchst an, wie Do-
ris und Bianca die Signatur bilden: Dazu berechnen sie zu-
nachst die Quersumme aller entschliisselten Textblocke der
Nachricht. Auch so etwas erledigt Wolfram Alpha mit links.“

sum of digits 17955014164747973941946542126252910452172044
= 181

,»Die Signatur erhalten Sie, indem Sie die Quersumme ver-
schliisseln.” ,,Gut. Wie das geht, habe ich ja gerade gelernt.
Also 181 hoch 5 Modulo 632.579 ..“ ,Warten Sie. Die Signa-
tur hat ja die Aufgabe, die Authentizitat einer Nachricht zu
bestatigen. Fiir die Verschliisselung der Nachricht wurde
Biancas offentlich bekannter Hauptmodul und der offentlich
bekannte Exponent benutzt. Es kann also jeder Nachrichten
an Bianca verschliisseln, der ihren 6ffentlichen Hauptmodul
und ihren Exponenten kennt.

WIR WISSEN DURCH DIE SIGNATUR
ALSO MIT ABSOLUTER SICHERHELT,
DASS DIE NACHRICHT VON DORIS KAM?

Wiirde man zum Verschliisseln der Quersumme eben-
falls Biancas offentliche Schliisselkomponenten verwenden,
wire damit lediglich bewiesen, dass der Erzeuger der Sig-
natur die entschliisselte Nachricht kannte und deshalb die
Quersumme korrekt berechnen konnte. Wer der Urheber
war, konnten Sie so aber nicht feststellen.

Deshalb hat Doris ihre eigenen Schliisselkomponenten
benutzt, um die Signatur zu erzeugen. Neben dem Haupt-
modul benotigte Doris ihren Entschliisselungsexponenten
fiir die Berechnung - und dafiir wiederum die nur ihr be-
kannten Primfaktoren des Hauptmoduls. Den Hauptmodul
674.969 und den Exponenten 17 finden wir auf Doris’ Karte,
die Primfaktoren miissen wir wieder von Wolfram Alpha
knacken lassen:

factor 674969 = 677%997

Damit und mit dem Exponenten 17 konnen wir den
Entschliisselungsexponenten X berechnen:

17 * X = n * (677-1) * (997-1) + 1
n=17m+ 3, X = 673296m + 118817

Fiir m = O ergibt das den Entschliisselungsexponenten
118.817. Damit hat Doris schliefllich die Quersumme
verschliisselt:

1817118817 mod 674969 = 651282

Um die Signatur zu priifen, benotigt der Empfanger lediglich
den Exponenten und den Hauptmodul des Absenders, die
ja beide offentlich sind. Dann potenziert er die verschliisselte
Signatur mit dem Exponenten und berechnet den Rest der
Division durch den Hauptmodul:

651282"17 mod 674969 = 181

Stimmt das Ergebnis mit der Quersumme der entschliissel-
ten Nachricht iiberein, ist bewiesen, dass der Absender die
Nachricht signiert hat.”

»Aber Herr Kramer, die letzte Zahl auf dem Pik-As lau-
tet 282.156, nicht 651.282.“ ,Wie bitte? Das kann nicht sein!“
Martin reifdt dem Kommissar die Spielkarte aus der Hand.
»Doris wiirde niemals einen solchen Fehler machen! Die
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beiden unterhalten sich ja sogar noch im Halbschlaf
verschliisselt. Panisch vergleicht er die Zahl auf der Karte
mit der eben berechneten Signatur auf dem Monitor des
Polizeicomputers.

,»Die Signatur ist invertiert! Sie ist korrekt, aber Doris
hat sie von hinten nach vorn aufgeschrieben. Das meinte
Bianca, als sie Sie anschrie, das sei nicht wahr. Die Nachricht
bedeutet das genaue Gegenteil. Doris ist nicht freiwillig
fortgegangen - und sie will, dass wir sie suchen. Das ist ein
Hilferuf!“

Schweigend blickt der Kommissar von der Karte zum
Bildschirm und wieder zurtick. Vor gut einer Stunde waren
die Zahlen noch bohmische Dorfer fiir ihn, doch jetzt ergibt
alles einen Sinn. ,,Ich glaube, Sie haben Recht, Herr Kramer.
Ich gebe gleich eine neue Meldung durch: Wir suchen jetzt
ein Entfiihrungsopfer.”

* o* ot

Doris zuckt unwillkiirlich zusammen, als Professor Gold-
mann den Sehschlitz in der Stahltiir zu ihrem unterirdischen
Verlies gerauschvoll schliefdt. Deutlich kann sie horen, wie
sich die Goldmann-Briider vor der Tur unterhalten: ,,Was
macht die Gore?“ ,,Sie sitzt am Tisch rum und kritzelt
wahrscheinlich ihre Memoiren auf die Karten. Oder ihr
Testament, was weifd ich.”

»Apropos Testament: Die beiden haben doch ne stink-
reiche Familie und bestimmt auch schon eine Menge Kohle
geerbt. Lass uns doch einfach ein paar Millionen kassieren
und dann verschwinden. Ich hab schon alles da, was wir
brauchen: aktuelle Tageszeitung, Sofortbildkamera, das ist
in fiinf Minuten erledigt. Und wen interessiert’s, was danach
aus den Goren wird?“

»Mich! Sie haben mein Leben zerstort, meine Existenz,
verdammt, sogar meine Approbation als Arzt! Ich weif3, du
wiirdest fiir Geld sogar unsere Mutter verkaufen. Aber ich will
kein Geld! Ich will Rache! Ich will sehen, wie sie getrennt und
allein zugrunde gehen und sich schlief3lich selbst umbringen!
Ich bin kein billiger Erpresser wie du! Und jetzt lass mich in
Ruhe!“ Mit diesen Worten schlidgt Professor Goldmann eine
Tiir zu und Doris hort, wie sich seine Schritte entfernen.

»Dann gibt’s halt kein Geld fiir dich, bleibt um so mehr
fiir mich®, hort Doris den Bruder halblaut sagen. Sekunden
spater wird ein Stuhl gerduschvoll zuriickgeschoben, Papier
raschelt und jemand macht sich an der Stahltiir zu schaffen.
Blitzschnell greift Doris zu einer Karte, dem Herz-As,
schreibt ein paar Zahlen darauf und kann sie gerade noch
im Armel ihrer Strickjacke verstecken, als Professor
Goldmanns Bruder den Raum betritt. ,,Bleib, wo du bist*
herrscht er sie an. Grob driickt er Doris die Tageszeitung in
die Hand. ,,Festhalten! Und guck in die Kamera!“ Es blitzt,
Goldmann entreifdt ihr die Zeitung, dreht sich um und wirft
die Stahltiir hinter sich zu.

* o* ot

Das Smartphone hat kaum einen Ton von sich gegeben, da
hat Martin auch schon abgehoben: , Hallo, Kommissar
Altmann. Warten Sie, ich stelle auf Lautsprecher, damit
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Bianca mithoren kann. Was gibt es?* ,,Herr Kramer, ich
brauche noch mal Ihre Hilfe. Kollegen haben mich gerade
informiert, dass ein Erpresserbrief aufgetaucht ist. Man for-
dert zwei Millionen Euro Losegeld. Der Brief wird gerade
auf Spuren untersucht. Es war auch ein Foto von Doris dabei,
wie sie eine Tageszeitung von gestern in der Hand halt. Und
halb verdeckt eine Karte.“ ,Wie lauten die Zahlen?“
»492.578, 463.179, 72.341, 24.568, 495.769 und 2.616.“
Als der Kommissar die Zahlen vorliest, beginnt Bianca
iber das ganze Gesicht zu strahlen. Bei der letzten Zahl
springt sie auf, ruft ,,Sie ist es!“ und rennt zur Tiir hinaus.
Martin hat Miihe, Bianca einzuholen und unterdessen dem
Kommissar die entschliisselte Nachricht durchzugeben.

X* oF o

Wenige Stunden spiter fiillt ein endloses Zahlengeplapper
das kleine Doppelzimmer im stadtischen Klinikum, in dem
sich Doris von den Strapazen der letzten Tage erholen soll.
Thre Schwester Bianca weicht ihr nicht von der Seite. ,,Es ist
mir unbegreiflich®, sagt Kommissar Altmann zu Martin. ,,Ich
habe am Computer iiber eine Stunde gebraucht, um nur we-
nige Worte zu entschliisseln.” ,Ja, es ist beeindruckend, mit
welcher Geschwindigkeit sie das beherrschen - und ganz
ohne Hilfsmittel.“ ,,Doris hatte Gliick, dass sich Professor
Goldmann nur dafiir interessiert hat, wie die beiden Schwes-
tern ihre Nachrichten verschliisseln, aber nicht, wie sie sie
signieren. Sonst hitte er womdglich Doris’ invertierte
Signatur entdeckt. , Tja, man sollte eben immer erst die
Signatur priifen, bevor man einer Nachricht vertraut.”
(mid@ct.de) ¢€

Alle Zahlen zum Nachrechnen, der Link zur alten c't-Story
sowie das C-Listing zur Entschliisselung: ct.de/ypgv

Von der Verschliisselung
zur Signatur

Eine c't-Story findet nach fast 20 Jahren ihre Fortsetzung:
In Heft 25/1999 erschien ,Der Dialog der Schwestern” von
Carsten Elsner als Verschlisselungskrimi und Herausfor-
derung fiir Freunde mathematischer Ratsel. Damit auch
neue Leser diese Vorgeschichte der aktuellen Story ge-
nieBen kénnen, haben wir sie auf ct.de/ypgyv frei zugang-
lich gemacht. An ihrem Schluss steht ein grausiges Ge-
heimnis, das man selbst liften muss - mithilfe eines Ta-
schenrechners oder eines C-Programmes, das unser Leser
Frank Rustemeyer seinerzeit geschrieben hat.

Jetzt sind die Schwestern, die damals Kinder waren,
erwachsen geworden - ihre ungewohnliche Art der ver-
schliisselten Kommunikation pflegen sie aber nach wie
vor. Allerdings ist inzwischen ein zusétzliches Sicherungs-
moment hinzugekommen: eine Signatur zur Authentifi-
zierung. So spannen beide Storys einen Bogen nicht nur
Uber zwei Jahrzehnte im Leben von Bianca und Doris,
sondern auch Uber die praktische Entwicklung abge-
sicherter Kommunikation.
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