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Home- und Multibanking

Ich kann mit meiner Homebanking-

Software/Multibanking-App keine
Kontodaten von Kreditinstitut XY mehr
abrufen, geschweige denn Uberweisun-
gen titigen. Was ist das Problem?

Wir wissen, dass Nutzer von Home-

und Multibanking-Anwendungen ins-
besondere in den ersten Wochen nach der
Umstellung auf die Starke Kundenauthen-
tifizierung mit grofleren Problemen
kampften, als es zunachst den Anschein
hatte. Bei einigen Banken waren die
Schnittstellen iiberhaupt nicht erreichbar,
anderswo traten Probleme bei der Au-
thentifizierung auf oder die Durchfiihrung
gestaltete sich sehr umsténdlich.

Die Probleme kommen wenig iiber-
raschend: Bereits fiir die Entwickler einer
Banking-Anwendung gestaltet es sich
schwierig, die Schnittstellen hunderter
Kreditinstitute unter den neuen Regeln
auf Anhieb reibungsfrei anzubinden. c’t
geht deshalb davon aus, dass es sich um
Umstellungsprobleme handelt, die die
Hersteller und Banken erst allméhlich in
den Griff bekommen. Auch ¢’t kann Feh-
ler und ihre Ursachen nur selten eindeutig
identifizieren: Zum einen konnen wir
nicht tausende Kombinationen von An-
wendungen und Banken permanent be-
obachten, zum anderen technische Fehler
hiufig nicht zweifelsfrei einer Partei zu-
ordnen - so gerne wir Thnen als Leser auch
weiterhelfen wiirden.

Neben technischen Schmerzen hat an
vielen Stellen zudem der Komfort gelitten.
Die Kreditinstitute handhaben die Ausnah-
men unterschiedlich, die die Européische
Bankenaufsicht in den ,,technischen Regu-
lierungsstandards fiir eine starke Kunde-
nauthentifizierung und fiir sichere offene
Standards fiir die Kommunikation®, kurz
RTS, festgelegt hat (sie bilden eine Art
Durchfiihrungsbestimmung fiir die Sicher-
heitsanforderungen der PSD2). Daher kann
ein Kontenrundruf bei mehreren Banken
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PSD2 und Banking

Seit dem 14. September 2019 schreibt die PSD2 beim Online-Banking eine
Zwei-Faktor-Authentifizierung vor, die zwei Elemente aus zwei der drei
Bereiche Wissen, Besitz und Inhidrenz (Biometrie) verlangt. c't beantwortet
die wichtigsten Fragen rund um deren Umsetzung.

Von Markus Montz

auch zu mehreren TAN-Abfragen fiihren -
eine Bank lasst die 90-Tage-Ausnahme
beim Login zu, die andere nicht. Hier bleibt
nur zu hoffen, dass die Banken den Kunden
auf Dauer entgegenkommen, etwa durch
individuelle Konfigurationsmoglichkeiten.

Android-Smartphones
unsicher?

Ich habe gelesen, dass vor allem An-

droid-Smartphones keine gute Wahl
fiir eine TAN-App sind, weil sie nach rela-
tiv kurzer Zeit keine Betriebssystem-Up-
dates mehr erhalten. PSD2 scheint aber
dazu zu fithren, dass die Kreditinstitute
ihre Kunden zur Nutzung solcher Apps
dridngen. Wie seht Thr das bei c’t?

Zunachst einmal haben Sie meist die

Wahl zwischen TAN-Generator und
Smartphone - was wir gut finden. Fiir sich
genommen stellt aber auch ein Smartphone
mit veraltetem Android noch kein Pro-
blem dar. Die Bank bindet eine TAN-App
bei der Einrichtung an das jeweilige
Handy oder Tablet - und sie kontrolliert,
dass das Gerat dem rechtméfligen Konto-
inhaber tatsdchlich gehort. Die TAN-App
prift das Smartphone beim Start auf
(auch unbemerktes) Rooting und andere
UnregelmaRigkeiten. Im Normalfall muss
der Nutzer die App auflerdem per Pass-
wort oder Fingerabdruck/Gesichtserken-
nung aufsperren. Die TAN selbst wird ver-
schliisselt {ibermittelt. Geht trotzdem
etwas schief, darf eine Bank ihre Kunden
bei einfacher Fahrldssigkeit nur bis maxi-
mal 50 Euro flir Schiden haftbar machen.
Das zwingt sie dazu, ihre Apps auch fiir al-
tere Android-Handys so sicher wie mog-
lich zu halten.

Direkte Angriffe auf Smartphones,
etwa durch eine Sicherheitsliicke im
Browser (,,Drive-by“), sind zwar moglich,
geschehen aber relativ selten. Betriiger set-
zen vor allem auf indirekte, einfachere
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Wege, um sich Zugriff auf das Onlineban-
king Dritter zu verschaffen: Trojaner in
Mailanhingen, Textnachrichten oder Wer-
bebannern, Schadcode auf Websites, die
Liicken im Browser ausnutzen. Infizierte
PCs mit personlichen Daten des Nutzers
liefern ebenfalls Angriffsmoglichkeiten.
Unter anderem erleichtern sie eine gezielte
Verhaltensmanipulation des Nutzers (,,So-
cial Engineering®). Zu letzterer gehdren
Phishing-Mails oder auch gefélschte Rech-
nungen oder Mahnungen, gegen die keine
Zwei-Faktor-Authentifizierung hilft. Eine
weitere Gefahrenquelle sind Apps aus nicht
vertrauenswiirdigen Quellen.

Sichere TAN-Verfahren

Was ist das sicherste TAN-Verfahren?

Warum soll die SMS-TAN ein unsi-
cheres Verfahren sein? Und warum darf
ich mein gerootetes Smartphone nicht
nutzen, ich kenne mich doch aus?

Bei den technisch gesehen sichersten

Verfahren holen Sie die TAN iiber
einen dedizierten TAN-Generator mit ein-
gesteckter Bankkarte ohne Verbindung
zum Internet ab. Dazu zdhlen chipTAN,
photoTAN und QR-TAN. Um diese Ver-
fahren auszutricksen, miisste man Thnen
einen manipulierten Kartenleser unterju-
beln, uns ist aber kein solcher Fall bekannt.
Verfahren, die mit schreib- und kopierge-
schiitzten HBCI-Schliisseldateien oder Le-
segerat-Chipkarten-Kombinationen arbei-
ten, gelten als vergleichbar sicher.

Smartphones mit speziellen TAN-
Apps sind nach derzeitigem Stand fast ge-
nauso sicher, solange man das Gerit vor
unbefugtem Zugriff schiitzt (siehe dazu
auch die néchste Frage). Wichtig ist hier
wie bei allen TAN-Verfahren, dass man
die Uberweisungsdaten vor der Bestiti-
gung abgleicht. Am besten geschieht dies
mit den Daten auf der Rechnung, da sich
Bildschirmanzeigen manipulieren lassen.
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Die SMS-TAN ist ein Streitfall. Die
Europiische Bankenaufsicht hat sie in
einer Stellungnahme als zuldssiges Au-
thentifikations-Verfahren bezeichnet.
Gegen die SMS-TAN spricht, dass sie un-
verschliisselt verschickt wird - von einem
per Trojaner gekaperten Smartphone lasst
sie sich miihelos auslesen. Wenn Krimi-
nelle an personliche Daten eines Online-
banking-Nutzers gelangt sind, konnen sie
sich beim Mobilfunkprovider unter Um-
stinden auch eine Zweit- oder Ersatz-
SIM-Karte verschaffen und so an die
TANSs gelangen.

Beim Rooting sind die Banken aus
guten Griinden strikt. Auf gerooteten (oder
bei Apple gejailbreakten) Smartphones
sind wichtige Schutzfunktionen deakti-
viert. Angreifer konnen leicht schidliche
Apps installieren oder Code ausfiithren.
Wir raten deshalb vom Rooting ab und
kennen auch keine Bank, die vertraglich
und technisch ein Onlinebanking, ge-
schweige denn die Aktivierung von TAN-
Apps auf gerooteten Handys zulasst.

Ausnahmen ja oder nein?

Konterkariert die 90-Tage-Ausnahme

nicht das Sicherheitsversprechen der
PSD2? Mein Kreditinstitut fordert nicht
einmal dann erneut eine TAN an, wenn
ich mich von einem neuen Gerit anmel-
de!

Grundsitzlich erhoht jede Zwei-Fak-

tor-Authentifizierung auch die Sicher-
heit. Insofern stellen die Vorschriften der
PSD2 verglichen mit der zuvor tiblichen
Praxis ,Nutzerkennung plus PIN/Pass-
wort® auch mit Ausnahmen bereits einen
Fortschritt dar. Saldo- und Umsatzdaten
werden etwas besser geschiitzt, zumal ja
Abfragen jenseits der vorangegangenen
90 Tage trotzdem eine TAN erfordern.
Eine TAN-Abfrage bei einem Login von
neuen Gerdten halten wir zur Verbesse-
rung der Sicherheit ebenfalls fiir geboten,
um Betriigern selbst den lesenden Zugang
zu fremden Konten zu erschweren - die
PSD2 und ihre technischen Regulierungs-
standards schreiben solch ein Vorgehen
allerdings nicht vor.

Das gilt auch fiir den umgekehrten
Fall. Entscheidet sich ein Kreditinstitut,
bei jedem Login obligatorisch eine TAN-
Abfrage durchzufiihren, handelt es juris-
tisch korrekt. Ein Zwang zur Implemen-
tierung der Ausnahmen besteht nicht. Die
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damit einhergehenden Probleme fiir die
Benutzerfreundlichkeit insbesondere von
Home- und Multibankinganwendungen
kennen wir ebenfalls; die technischen Re-
gulierungsstandards lassen den Banken
und Sparkassen aber die Wahl.

Wiinschenswert wire vor diesem
Hintergrund aus unserer Sicht, dass die
Banken und Sparkassen ihren Kunden in
Zukunft moglichst weitreichende Autono-
mie geben, anstatt ihnen statische Vorga-
ben zu machen. Die Voreinstellungen soll-
ten maximale Sicherheit liefern, Kunden
in den Einstellungsoptionen ihres Kontos
aber die Wahl zwischen einer Zwei-Fak-
tor-Authentifizierung bei jedem Login
und Ausnahmen haben. Zu den Ausnah-
men zihlen neben der 90-Tage-Regel bei-
spielsweise auch eine vom Kunden ge-
pflegte Liste vertrauenswiirdiger Empfin-
ger sowie die Kleinbetragsregelung, nach
der Uberweisungen bis 30 Euro TAN-frei
sein durfen.

Auf mittlere Sicht erreicht die PSD2
aber vielleicht eines der Ziele ihrer Schop-
fer: Banken, die Sicherheit und Komfort
am besten verkniipfen, werden im Wett-
bewerb einen Vorteil geniefien.

Verlorenes Smartphone

Auf Empfehlung meiner Bank habe ich

im Zuge der PSD2-Umstellung auf'ein
TAN-App-Verfahren gewechselt. Nun frage
ich mich natiirlich, was passiert, wenn ich
das Smartphone verliere, es mir gestohlen
wird oder es den Geist aufgibt. Wie komme
ich in solch einem Fall schnell wieder in
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Wenn Sie auf Nummer sicher gehen

wollen oder miissen, aktivieren Sie als
Backup ein zweites Gerit. Die meisten
Kreditinstitute erlauben parallel einge-
richtete TAN-Verfahren. Beispielsweise
konnen Sie bei der Postbank sowie vielen
Genossenschaftsbanken und Sparkassen
zusdtzlich zur TAN-App auf dem
Smartphone ein chipTAN-Verfahren mit
dem sogenannten Flickercode freischal-
ten. Entsprechende Gerite sind unterei-
nander kompatibel und fiir unter 10 Euro
zu haben. Die proprietiaren photo- und
QR-TAN-Generatoren anderer Banken er-
fiillen den gleichen Zweck, sind aber zum
Teil deutlich teurer. Ebenso ist ein billiges
Handy fiir SMS-TANs denkbar; hier miis-
sen Sie allerdings darauf achten, dass die
SIM-Karte aktiviert bleibt. Fiir die SMS
konnen Gebiihren anfallen.

Da die Bank die TAN-App fix an das
nicht mehr verfiigbare Smartphone ge-
bunden hat, konnen Sie Thren Onlineban-
king-Zugang je nach Bank ansonsten nicht
oder nur lesend nutzen, bis Thnen die
Bank die neu installierte App auf einem
neuen Smartphone freigeschaltet hat. Bei
einigen Kreditinstituten hat ein Backup
jedoch den Vorteil, dass Sie mit dem
Backup-Gerit eine neu installierte TAN-
App direkt aktivieren diirfen. Damit ver-
meiden Sie etwaiges Warten auf Frei-
schaltcodes per Briefpost.

Bei mutmafllichem Diebstahl oder
Missbrauch des Gerites miissen Sie auf3er-
dem den Zugang zu Threm Onlinebanking
sperren, etwa iiber die Notfallnummer 116
116. In solchen Fallen werden Sie zusatz-
lich zur App auch um den Aufwand einer
erneuten Freischaltung des Bankings nicht

vollem Umfang an mein Bankkonto? herumkommen. (mon@ct.de)
> Banking > Senvice » Online-Banking > TAN-Verwaltung
TAN-Verwaltung
Hat lhre Bank lhnen ein TAN-Service
erstes Endgerét fir die TAN- | 7y P S P e S
Ubermittlung freigeschaltet, smartTaNpls 01102018 | verfiigbar Andehm _

. 5‘,’?’\( ronisieren
kénnen Sie in der TAN- Verfaljzhr: 20 @] sperren
Verwaltung oft weitere

. . SecureGo TAN-Servi
Endgerite aktivieren - ceureso ervice
natiirlich mit vorheriger m_@im
09.05.2019 aktiv Andern
Bestatigung per TAN. Bei SecureGo-App @] sperren
Bedarf lassen sich Gerate P ———— BEEND | T
einzeln deaktivieren oder
sperren. Bei der TAN- TAN-Informationen
Eingabeaufforderung Letzter TAN-Vorgang:
wihrend des Bankings - ozt
wahlen Sie das lhnen gerade SecureGo:
genehme Zie|gel’at aus Anzahl TAN-Fehlversuche: 0
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