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Glaubt man den Ankiindigungen von Startups und
groBen Unternehmen, steht die gesamte Wirtschaft vor
einem groBen Umbruch: Blockchains sollen Handel,
Logistik und Industrie revolutionieren - ganz ohne
gegenseitiges Vertrauen der Akteure. Doch rund um
Blockchain ranken sich viele Mythen, die verschleiern,
welche Probleme die Technik wirklich I6sen kann.

Von Jan Mahn

eit September 2019 hat auch die
deutsche Bundesregierung eine
Blockchain-Strategie. Auf 24 Sei-
ten erklaren die Autoren, welche Moglich-
keiten der Nutzung sie fiir die deutsche
Wirtschaft sehen und welche gesetzlichen
Rahmenbedingungen angepasst werden
missten (sieche ct.de/y7ds). Versprochen
wird in der Einleitung, ,,einen ganzheitli-
chen Blick der Bundesregierung auf die
Blockchain-Technologie® abzuliefern.
Der Untertitel der Veroffentlichung
zeigt, in welche Richtung das Papier geht:
»Wir stellen die Weichen fur die Token-
Okonomie". In der Einleitung wird diese
Token-Okonomie genauer erklirt: ,Mit
Token konnten alle erdenklichen Werte,
Rechte und Schuldverhiltnisse an mate-
riellen und immateriellen Giitern repra-
sentiert und deren Verkehrsfahigkeit ver-
einfacht werden.“ Es geht der Regierung
also vor allem um Anwendungsfille, in
denen bisher Banken unterwegs waren.

Blockchain und
Kryptowadhrung

Die Ausrichtung des Strategiepapiers auf
Geldverkehr und Handel passt zur allge-
meinen Wahrnehmung, Blockchain,
Kryptowahrung und Bitcoin seien irgend-
wie dasselbe. Das hat historische Griinde:
Im Jahr 2008 veroffentlichte eine bis
heute unbekannte Person oder Personen-
gruppe unter dem Pseudonym Satoshi Na-
kamoto das Whitepaper fiir die Krypto-
wihrung Bitcoin - dabei taucht der Begriff
»Blockchain® selbst {iberhaupt nicht auf,
doch der Zusammenhang der Begriffe ist
irgendwie hiangengeblieben. Wie Bitcoin
funktioniert, haben wir bereits ausfiihrlich
erklirt. Einen guten Uberblick liefert ein
kostenloser Online-Artikel, den Sie tiber
ct.de/y7ds finden.
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Auf den folgenden Seiten soll es um
Anwendungsfille gehen, in denen die
Blockchain kein Ersatz fiir bestehende
Wihrungen darstellt, sondern zur Pro-
blemlosung in Logistik und Industrie ein-
gesetzt wird. Das Grundprinzip einer
Blockchain hat namlich mit Geld erst ein-
mal nichts zu tun. Es handelt sich dabei
zunichst nur um eine Datenreihe, an die
nacheinander Blocke mit Daten ange-
hingt werden. Diese Daten konnen Mess-
werte sein, Frachtpapiere darstellen oder
den Weg von Rohstoffen bis zum fertigen
Produkt dokumentieren. Ab Seite 78 er-
fahren Sie, wie IBM und thyssenkrupp
mithilfe einer Blockchain Fertigungsdaten
fiir 3D-Druck so abspeichern, dass das
geistige Eigentum geschiitzt bleibt.

Blockchain und Vertrauen

Das Einsatzgebiet einer Blockchain beginnt
immer dort, wo es an Vertrauen zwischen
den Akteuren fehlt. Basis der Blockchain
ist eine Datenbank, die alle beteiligten Ak-
teure auf ihren Servern lagern. Am Ende
der Datenreihe konnen Blocke von Daten
angehangt werden. Damit nachtragliche
Veranderungen der Blocke

erkannt werden, kommt

Damit ein solches System ohne Ver-
trauen der Akteure auskommt, braucht es
einen Algorithmus, der entscheidet, wer
den nichsten Block anhingen und damit
eine neue Wahrheit schaffen darf. Bei Bit-
coin heifdt das Verfahren ,,Proof of Work".
Wer einen Block erzeugen will, muss eine
Rechenoperation ausfiihren und ein pas-
sendes Ergebnis liefern. Wer diese Aufga-
be, die regelmiflig schwieriger gemacht
wird, zuerst 10st, darf den neuen Block
schreiben und wird in Bitcoin entlohnt.

Blockchain und Energie

Das Suchen nach einer mathematischen
Losung fiir das Proof-of-Work-Verfahren
erfordert grofle Mengen Rechenleistung
und damit Energie - einer der grofden Kri-
tikpunkte an der digitalen Wahrung.

Blockchains, die in Unternehmen ein-
gesetzt werden, funktionieren grundsitz-
lich anders: Sie sind meist nicht 6ffentlich,
haben also einen begrenzten Teilnehmer-
kreis und werden ,,Private Blockchain“
oder ,Federated Blockchain“ genannt
(mehr zu den begrifflichen Feinheiten auf
Seite 78). Statt auf energieintensives Proof
of Work setzen sie auf ,,Proof of Stake" -
im einfachsten Fall kann das eine einfache
Mehrheitswahl aller beteiligten Server
sein. Blockchains sind also nicht grund-
satzlich Energievernichter.

Deutlich wird das Funktionsprinzip
solcher Federated Blockchains an einem
Beispiel: Ein Logistikunternehmen, das
Kiihltransporte anbietet, macht Geschéfte
mit einem Lebensmittelhersteller und lie-
fert die Ware an einen Supermarkt. Der
Hersteller mochte sicherstellen, dass die
Ware wihrend der ganzen Fahrt nicht war-
mer als 4 Grad wird. Auch der Supermarkt

hat ein Interesse
daran, dass die

etwas Kryptografiezum Ein-  »Das Ei nsatzgebiet Ware gut gekiihlt
satz: Beim An.legen eines einer Blockchain in seinem Lager
neuen Blocks wird der Inhalt R . ankommt.

zusammen mit dem Hash- beglnnt immer Bisher ba-
wert des Vorgangerblocks in dort, wo es an sierte der ganze
eine Hashfunktion tiberge- ’ Transport auf
benund dergenerierte Hash ~~ Vertrauen Vertrauen der
mit.abgespeichert. Dadurch ZWis chen den A.kteure: Beim
basieren alle Hashwerte auf Einladender Le-
den Hashwertenallervoran-  Akteuren fehlt« bensmittel un-

gegangenen Blocke. Wer die

Korrektheit der Kette tiber-

priifen will, braucht nur den kompletten
Datensatz und kann nacheinander alle
Hashwerte nachrechnen. Wurde auch nur
ein Bit manipuliert, stimmen alle folgen-
den Hashwerte nicht mehr.
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terzeichnete der

Hersteller ein
Dokument und tibergab es an den Fahrer
des Lkw. Dieser begann seine Fahrt, be-
stimmte regelmaflig die Temperatur und
trug sie auf dem Frachtdokument ein.
Beim Supermarkt angekommen, quittierte
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Hinter der Weboberflache soll eine
Blockchain arbeiten. Das muss der
Kunde dem Supermarkt Carrefour
glauben, einen Beweis gibt es nicht.

jemand Empfang und Einhaltung der
Kiihlkette. Der Fahrer hatte in diesem Fall
leicht betrligen, falsche Messwerte eintra-
gen und die energieintensive Kiithlung
zwischendurch abschalten konnen.

Die drei Unternehmen planen jetzt,
eine Blockchain zu nutzen, um Manipula-
tionen zu verhindern. Sie einigen sich auf
die Regeln: Gespeichert werden soll jeder
Transport mit zusitzlichen Informatio-
nen. AuSerdem soll ein Sensor miniitlich
die Temperatur im Frachtraum erfassen.
Die drei Beteiligten richten die Block-
chain-Infrastruktur in ihren Rechenzen-
tren ein und stellen mit konventioneller
Netzwerktechnik sicher, dass nur sie Zu-
griff auf die Umgebung haben. Dass
Blockchains per se sicher sind, weil darin
irgendwas mit Kryptografie passiert, ge-
hort namlich ins Reich der Mythen. Eine
solche Federated Blockchain muss gegen
Zugriffe von aufden gesichert sein wie jede
andere Datenbankanwendung. Jeder Ak-
teur bekommt einen Schliissel, mit dem
er sich anmeldet.

Jetzt bekommen alle Lkws Tempera-
tursensoren, ein GPS-Modul und ein
Modem, mit dem sie per Funk Messwerte
und Standorte verschicken konnen.

Jedes Ereignis, etwa ein neuer Mess-
wert, kann die Ausfithrung eines Pro-
gramms auslosen - je nach System nennt
man diese Programme Chaincode oder
Smart Contract. Ein solcher Programm-
schnipsel konnte zum Beispiel dafiir sor-
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gen, dass der Messwert gespeichert und
bei Uberschreiten einer Grenze dem Spe-
diteur eine Strafe abgezogen wird.

Wie Sie selbst Chaincode fiir ein ein-
faches Beispiel aus dem Alltag umsetzen
konnen, erfahren Sie ab Seite 82.

Blockchain und Vertrauen
Das Beispiel zeigt aber auch, welche Pro-
bleme durch die Technik ungeldst sind: In
jeder Anwendung, bei der es um Dinge in
der realen Welt geht (nahezu alle Block-
chain-Szenarien, die keine Kryptowah-
rungen sind), braucht man eine Schnitt-
stelle nach drauflen - in der Forschung
werden diese Bertihrungspunkte als Ora-
cle bezeichnet. Das kann ein Hardware-
Sensor oder eine Software sein (zum Bei-
spiel ein API, das externe Daten wie das
Wetter abholt). Alle Probleme, die an der
Schnittstelle von Blockchain und Realitét
auftreten, bezeichnet man daher als Ora-
cle-Problem. Und davon gibt es einige:
Der Fahrer im Lieferkettenbeispiel
konnte den Sensor abschrauben, in eine
kleine Kiithlbox im Fahrerraum legen und
die Kiithlung im Lkw zum Energiesparen
abschalten. Findet man dafiir keine tech-
nische Losung, konnen sich die drei Ak-
teure den ganzen Aufwand mit der Block-
chain sparen. Sie hitten das Vertrauens-
problem nur mit viel Aufwand verlagert.

Fassaden
Das Problem geht aber weit dartiber hi-
naus: Angenommen, der Supermarkt
wollte die Blockchain nutzen, um seinen
Kunden zu beweisen, woher die Ware
stammt. Er konnte QR-Codes auf alle Ver-
packungen kleben lassen, die fiir jedes
Produkt eine individuelle Nummer ent-
halten. Die Nummern wiirden schon beim
Hersteller einem Transport zugewiesen.
Der Kunde konnte jetzt den Code ein-
scannen und eine Webseite wiirde thm die
Historie des Produkts liefern. Doch ohne
Vertrauen funktioniert auch das nicht: Der
Kunde sieht schlief’lich nicht wirklich den
Inhalt der Blockchain und kann auch
keine Kopie herunterladen, da der Zugriff
ja aus gutem Grund auf die drei Akteure
beschrinkt ist. Er sieht nur einen von
einem Webserver aufbereiteten Daten-
satz. Der Server gehort dem Supermarkt
und kann auf die Blockchain zugreifen.
Der Kunde muss dem Supermarkt also
glauben, dass der Datensatz wirklich aus
der Blockchain stammt. Die Messwerte
konnten genauso gut aus einem Zufalls-
generator kommen. Auflerdem muss er
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darauf vertrauen, dass der Barcode auch
wirklich zu der transportierten Ware ge-
hort. Einen Barcode zu kopieren ist
schlieflich einfacher als eine Manipulati-
on der kryptografisch gesicherten Block-
chain. Das Gesamtsystem ist jedoch nur
so sicher wie das schwichste Glied.

Nicht-Lésungen

Man konnte annehmen, dass Unterneh-
men, die eine Blockchain-Losung einset-
zen wollen, diese Probleme vorher abwa-
gen und entweder Losungen finden oder
stattdessen auf konventionelle Technik
setzen, die sich mit wenig Aufwand ein-
richten lasst. In der Realitit scheint die
Faszination, die von Blockchain ausgeht,
aber oft grofier als die Vernunft: So hat der
franzosische Supermarkt Carrefour ein
Lebensmitteltracking fiir einige hochprei-
sige Produkte eingefiihrt. Der Kunde kann
einen QR-Code scannen und sieht auf
einer ansprechenden Webseite den Le-
benslauf eines Huhns. Die Daten sollen,
so behauptet es die Pressemitteilung, ma-
nipulationssicher in einer Blockchain lie-
gen. Auf einer Konferenz nutzten wir die
Gelegenheit und fragten nach, wo diese
Blockchain denn gespeichert ist. Die Ant-
wort: im Rechenzentrum von Carrefour.
Nicht etwa verteilt auf Infrastruktur von
Supermarkt, Lieferanten, Schlachthof und
Zuchtbetrieb. Dem Kunden bleibt also
nichts anderes, als der schonen Fassade
Zu vertrauen.

Eine SQL-Datenbank hitte das Pro-
blem also mit weit weniger Aufwand ge-
10st, hitte aber sicher keine Pressemittei-
lung hergegeben. Die Uberschrift ,,Carre-
four setzt jetzt auf eine SQL-Datenbank mit
API“ Klingt einfach nicht attraktiv. Das
scheint das Grundproblem zu sein: Nur in
wenigen Fillen (exemplarisch sei das Bei-
spiel auf Seite 78 genannt) entsteht wirklich
ein Mehrwert, wenn Unternehmen sich zu-
sammentun und ein gemeinsames Pro-
blem mit einer Blockchain 16sen - ndmlich
immer dann, wenn fehlendes Vertrauen
dazu fiihrt, dass man einen unabhangigen
Dritten (Notar, Bank, Priifinstitut) dafiir
bezahlen miisste, Vertrauen herzustellen.
In der Praxis sind Erfolgsgeschichten bis-
her rar. Nicht-Losungen wie die von Car-
refour, bei denen es mehr um Aufmerk-
samkeit als um technische Notwendigkeit
geht, dagegen omniprisent.

(jam@ct.de) €€

Whitepaper und weiterfiihrende Artikel:
ct.de/y7ds
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