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Datenschleuder

Massive Datenschutzmangel in der
Gesundheits-App Ada

Gesundheits-Apps wie die der Ada
Health GmbH verarbeiten beson-
ders sensible Daten und betonen
gerne, dass ihnen die Privatsphire
der Nutzer wichtig sei. Doch eine
Analyse des Datenverkehrs belegte,
dass die Ada-App Gesundheits-
daten an Dritte weitergab.

Von Sylvester Tremmel, Hartmut
Gieselmann und Ronald Eikenberg

D er Schutz Ihrer Daten, Privatsphire
und personenbezogenen Daten ist
fiir (uns) sehr wichtig.“ Solche Sitze liest
man mittlerweile in so vielen Daten-
schutzerklarun-

gen, dass der Ein-

druck entsteht,

samtliche Unter- "
nehmen waren zu b &
Datenschutzvor-

reitern geworden.

Aktuelle Analysen wecken jedoch arge
Zweifel an der Ernsthaftigkeit dieser For-
mulierungen.

Der obige Satz stammt aus der Daten-
schutzerklarung zur App ,Ada“, entwi-
ckelt von der deutschen Ada Health
GmbH mit Hauptsitz in Berlin. Ada ist
eine Art Chat-Programm, das den Nutzer
nach Symptomen befragt, auf mogliche
Erkrankungen hinweist und gegebenen-
falls rit, einen Arzt aufzusuchen. Bekannt
wurde die kostenlose App unter anderem,
weil die Techniker Krankenkasse mit dem
Unternehmen kooperiert, sodass die App
Versicherten der TK passende Angebote
unterbreiten kann. In den App-Stores von
Google und Apple rangiert sie unter den
populédrsten Gesundheits-Apps.

Uber bedenkliche Formulierungen in
der Datenschutzerklarung von Ada Health
haben wir bereits berichtet [1]. Inzwischen
sah sich der Experte fiir IT-Sicherheit
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Mike Kuketz das tatsachliche Verhalten
von Ada unter Android an - insbesondere
welche Daten Ada wann wohin tibertrigt
-und beschrieb gravierende Probleme.
Ada nutzt Tracking- und Analyse-
Dienstleister wie Amplitude, Adjust und
Facebook und weist daraufin der Daten-
schutzerklarung hin. Allerdings wurden
laut Kuketz sowohl an Facebook als auch
an Amplitude Daten versendet, bevor die
App dem Nutzer AGB und Datenschutz-
erklirung prasentierte und ihn um die Ak-
zeptanz derselben bat. Selbst wenn der
Nutzer also die Zustimmung verweigerte
und die App beendete, waren nach
Kuketz’ Erkenntnissen bereits Daten an
Facebook und Amplitude abgeflossen.
Juristisch ist eine solche Ubertragung
auflerst zweifelhaft: Die DSGVO schreibt
namlich vor, dass
bei der Erhebung
personenbezoge-
ner Daten die be-
troffene Person
»zum Zeitpunkt
der Erhebung die-
ser Daten” informiert werden muss. Die
App iibertrug jedoch schon vorher - Ada
schien hier zumindest sehr frei zu inter-
pretieren, was ein Zeitpunkt ist.
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Schwammige Erklarungen
Zu den tubertragenen Daten gehorten
nicht nur technische Informationen zum
Smartphone und Betriebssystem, sondern
nach dem Einloggen auch die vom Nutzer
eingegebenen Symptome: ,,Zunachst wird
gefragt, ob es um mich geht oder um je-
mand anderen. Danach soll ich eingeben
was mich ,am meisten beschiftigt‘. Ich
gebe zu Testzwecken mal Inkontinenz ein.
Das wird dann gleich auch an Ada iiber-
mittelt [...] Aber nicht nur an Ada, sondern
gemeinsam mit anderen Informationen
auch an den Amplitude-Tracker®, schrieb
Kuketz in seinem Blog.

Auf Nachfrage von c’t erklérte die Ada
Health GmbH in Reaktion auf die von
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Kuketz nachgewiesene Ubertragung der
Krankheitssymptome an Amplitude: ,,Drit-
te haben keinen Zugriff auf personliche
Gesundheitsinformationen der User. Face-
book, Adjust oder Amplitude erfahren folg-
lich nicht, ob ein User beispielsweise an-
gibt, Bluthochdruck zu haben oder wo er
versichert ist.”

Darauthin stellten wir unsere eigenen
Analysen an, mit der zu dem Zeitpunkt
aktuellen Version 2.49.0 der App. Dabei
konnten wir nicht nur die Funde von Ku-
ketz bestdtigen, sondern dariiber hinaus
den Datenverkehr zu Facebook einsehen:
Die Ada-App iibertrug unter anderem den
Namen der Krankenversicherung des Nut-
zers. Das erstaunt, steht doch in der Daten-
schutzerklarung der Ada Health GmbH,
dass ,,keine Profilinformationen der Ada
App und auch keine medizinischen Daten
an Facebook {ibermittelt* wiirden.

Mit unseren Ergebnissen konfron-
tiert, erklarte die Firma nun, dass sie
einen ,eigenen, geschiitzten Bereich in-
nerhalb von Amplitude® habe, ,,auf wel-
chen Amplitude keinen Zugriff hat.“ Das
sei ,durch entsprechende Vertriage abge-
sichert®.

Die in den USA ansissige Analyse-
firma Amplitude raumt sich in ihren AGBs
jedoch durchaus vertragliche Zugriffs-
rechte ein, um ihren Service iiberhaupt
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Hallo, ich bin Ada.
Ich kann dir helfen,
wenn du dich nicht
wohlfiihlst.

Ada bewirbt seine Gesundheits-App mit
einem Priifsiegel des TUV. Der hatte
offenbar nichts gegen die Dateniiber-
mittlungen einzuwenden.
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anbieten zu konnen. Adas Vertrige mit
Amplitude mogen von den Standard-
AGBs abweichen, aber prinzipiell braucht
Amplitude Zugriff auf die Daten, schon
um sie entgegennehmen zu konnen. Da-
riber hinaus diirfen US-Behorden im
Rahmen des Cloud-Acts jederzeit auf die
Daten zugreifen, ohne dass der Nutzer
davon etwas erfdhrt.

Pseudonyme Ildentifikation
Auf Nachfrage, warum die Symptome und
Versicherungsdaten tiberhaupt an Fremd-
firmen iibertragen wurden, gab uns Ada
Health keine Auskunft. Mehr noch, die
Firma stritt die Brisanz der Datentibertra-
gung ab: ,,Dies ist ein {ibliches Vorgehen.
Die Behauptung, dass Amplitude Perso-
nen identifizieren kann, ist folglich
falsch®, teilte uns ein Sprecher mit.

Was Amplitude mit den Daten ma-
chen kann oder nicht, hangt jedoch davon
ab welche anderen Quellen Daten an die
Firma {ibertragen. Prinzipiell lassen sich
umfangreiche Profile anlegen, wie eine
vor Kurzem im British Medical Journal
veroffentlichte Studie zeigt. Die Forscher
analysierten den Datenverkehr von 24 Ge-
sundheits-Apps, einschliefllich Ada. Unter
den getesteten Apps war Ada diejenige,
die Daten an die grofite Zahl von Dritt-
firmen tibermittelte. Wenn die Daten erst
einmal dort gelandet sind, gibt es kaum
noch Moglichkeiten, die Weitergabe an
weitere Subunternehmer (sogenannte
Viertfirmen) zu kontrollieren. Die austra-
lischen Forscher konnten im gesamten
Testfeld tiber 200 solcher Viertfirmen er-
mitteln, die potenziellen Zugriff auf Daten
von Gesundheits-Apps haben.

All diesen Firmen steht prinzipiell die
Moglichkeit offen, Daten aus verschiede-
nen Quellen zu umfangreichen Dossiers
tiber die Nutzer zusammenzufiihren. Aus-
reichend anonymisiert sind die Daten
niamlich in der Regel nicht. Auch die Ada-
App tibermittelte nicht etwa nur die Symp-
tombeschreibung an Amplitude, sondern
reicherte sie zusétzlich mit diversen Me-
tadaten an, wie dem Geschlecht des Nut-
zers und der Android Advertising-ID.

Eine solche Werbe-ID lasst sich zwar
vom Nutzer wechseln. Da dies jedoch nur
wenige regelmif3ig tun, lassen sich der ID
zugeordnete Daten oft zu detaillierten
Profilen ergdnzen: Die australischen For-
scher konnten das ungefahre Alter, Ge-
schlecht, den Wohnort, die Hobbys und
Interessen, Krankheitssymptome und Me-
dikamentation ihres Testprofils zusam-
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menfiithren. Schon mit nur einem Bruch-
teil dieser Parameter sind Nutzer haufig
eindeutig zu identifizieren.

Bei einer genaueren Analyse der Da-
tenschutzbestimmungen von Ada fielen
uns zudem Unterschiede zwischen der
deutschen und der englischen Version auf.
Letztere seilaut Ada die offizielle Fassung
und bei Diskrepanzen mafigebend. Da
wurde aus ... um unbefugten Zugriff zu
verhindern“ der blof3e Versuch mit ,,... to
try to prevent unauthorised access.“ Ein
deutscher Absatz zur Nutzung von Name,
Geburtsdatum, Facebook-Benutzername
und Passwort fehlte in der englischen Fas-
sung komplett und gleich am Anfang re-
dete die englische Variante von ,your
rights®, also Rechten des Nutzers (an sei-
nen Daten), wihrend die deutsche von
sunseren Rechten®, also Rechten von Ada
sprach. Da fielen diverse kleinere Abwei-
chungen und technischen Ungenauigkei-
ten (etwa ,,SSL“ und nicht ,,TLS“) kaum
noch ins Gewicht. Solche Unterschiede,
die deutschsprachige Leser dann selbst
mit Hilfe der englischen Fassung entde-
cken sollen, sind kaum DSGVO-konform.
Die erfordert nimlich, dass Regelungen
yverstandlich und in klarer und einfacher
Sprache abgefasst sind“.

Nachbesserungen

Von uns zu dem Ergebnis der Analyse be-
fragt betonte die Pressereferentin der
Techniker Krankenkasse, dass ,,zu keiner
Zeit Daten zwischen Ada und der TK aus-
getauscht” wiirden. Die zustdndige Da-
tenschutzbeauftragte des Landes Berlin
teilte uns auf Nachfrage mit, dass die Ada
Health GmbH der Behorde zwar bekannt
sei, die App aufgrund von Personal- und
Ressourcenmangel bislang jedoch nicht
iberpriift werden konnte.

Allerdings verstief} Ada wohl auch
gegen die Nutzungsbedingungen von Goo-
gle, die erfordern, dass die Werbe-ID ,,nur
mit ausdriicklicher Zustimmung des Nut-
zers mit personenbezogenen Daten [...] ver-
kniipft werden“ darf. Google duRerte sich
auf die konkrete Anfrage von ¢’t nur allge-
mein: ,Wenn Apps gegen diese Richtlinien
verstoflen, handeln wir entsprechend.”
Kurz vor Redaktionsschluss tiberschlugen
sich daraufhin die Ereignisse - offenbar
durch die Recherche von c’t: Zuerst ver-
schwand die Ada-App aus dem Play-Store,
am 4. Oktober tauchte sie dann wieder auf
-inder neuen Version 2.49.1. In einem kur-
zen Check konnten wir keine Datentiber-
tragungen an Amplitude mehr feststellen.
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success

POST / HTTP/1.1

Content-Type: application/x-wew-form-urlencoded
Content-Langth: 1529

Host: apl.amplitide.com

Connection: Keep-Alive

Accept-Encoding: grip

User-Agent; okhttps3.12.1

welkellente=a1h Bes[{"event_type": "Search. Subn
itSymptomSearch®, “timestamp®: 1570012250047, "user_id": *5d9

*, “device_id": *78c
157 «"uuld”; "e5d

=, “sequence_number=:35, “version_name":"2,49.0%, “os

_name": "sndroid®, "os_versicn®:"6.0", "device brand®:“Elephone”, “devi
oe_manufacturer®: “Elephane”, "device_sodel™:*PS000" . “carrier=:""
,“country®; "DE*, *language": “da", “platform": “Android=, *1ibrary"
{"name” : “amplitude-android”, “version™:"2.20.0%}, "apl_properties”
{"androidADID": “T8c ", “limit
ad_tracking”:false, “gps_enabled": true}, "event_properties”
{"query”: "Herzrasen®, “submitType" : “suggestion”, “adaCasekey": "5d
947 97, "number i
2, "profileSex”: "WALE", "accountType": "~ “lastUsedAd
aCaseXey®: “5d947 097, *profileAge":
34, "profilexey”: *Sd9 1%}, "user_properties®:
4}, "groups™:{}, "group_properties”:{}, “event_la"
20}] Bupload_time=15700122901348checksum=T6c0bed 15067 ThEbLASS04 0192955478

*. “session_id":

Ada 2.49.0 libermittelte Symptom-
beschreibungen (hier ,Herzrasen”)

an Amplitude. Die Ubertragung
protokollierten wir mit Packet Capture.

Das Verhalten und die Reaktionen von
Ada zeigen, dass in puncto Datenschutz bei
Gesundheits-Apps offenbar grofder Nach-
holbedarf besteht. Das sieht auch die grof3e
Mehrheit der deutschen Bevolkerung so,
wie eine Studie des Biiros fiir Technikfol-
genabschatzung beim Deutschen Bundes-
tag ergab: Mehr als 80 Prozent der Deut-
schen wiinschen sich, dass fiir Gesund-
heits-Apps ,verbindliche Standards fiir
Qualitét, Datenschutz und Datensicherheit
etabliert werden", dass ,,die Einhaltung da-
tenschutzrechtlicher Anforderungen durch
App-Hersteller und App-Store-Betreiber
stérker kontrolliert werden sollte und dass
»App-Hersteller und App-Store-Betreiber
Selbstverpflichtungen eingehen sollten,
um die Privatsphére von App-Nutzern bes-
ser zu schiitzen.”

Vor diesem Hintergrund sollte nicht
zuletzt Gesundheitsminister Jens Spahn
den Entwurf des Digitale-Versorgung-Ge-
setz (DVG) nachbessern, das kiinftig eine
Kostenerstattung der Krankenkassen von
Gesundheits-Apps auf Rezept vorsieht.
Der Gesetzentwurfwurde nach einer ers-
ten Lesung Ende September zur Nachver-
handlung in die Ausschiisse gegeben.

(syt@ct.de) c&
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