HTTP-Einweiser

Eingehenden HTTP-Verkehr mit Traefik routen

Soll ein Webserver mehr als eine
Webseite ausliefern und auf unter-
schiedliche Hostnamen héren,
braucht es einen HTTP-Router. Die
Open-Source-Lésung Traefik ist
sehr flexibel. Vor allem im Zu-
sammenspiel mit Containern. Noch
dazu ist sie schnell eingerichtet.

Von Jan Mahn

M it Container-Technik wie Docker ist
es kein grofer Aufwand, mehrere
Webdienste auf einer Maschine zum Lau-
fen zu bringen. Selbst ein kleiner virtueller
Server oder ein heimischer Raspberry Pi
konnen problemlos mehrere Webseiten

ausliefern - zum Beispiel eine Dateiablage
fiir die Familie und einen Blog. Damit hin-
ter einer offentlichen IP-Adresse verschie-
dene Seiten antworten, braucht es einen
Router fiir eingehenden HT TP-Verkehr.
Im besten Fall iibernimmt dieser auch
gleich die Beschaffung von TLS-Zertifika-
ten fiir die Auslieferung von https-Seiten,
schreibt Logfiles und kiimmert sich um
Autorisierung der Zugriffe oder filtert zum
Beispiel nach IP-Adressen.

Besonders popular sind im Contai-
ner-Umfeld HTTP-Router auf Basis eines
Nginx-Webservers - allen voran der Con-
tainer ,jwilder/nginx-proxy“. Er 16st je-
doch nur genau eine Aufgabe, namlich das
Routen von eingehendem Verkehr. Fiir die
Zertifikatsbeschaffung braucht es einen
weiteren Container, fiir Logging, Autori-
sierung und Filterung auch. Schnell hat
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man einen Container-Zoo aus kleinen
Diensten von unterschiedlichen Entwick-
lern, bevor auch nur ein einziger Contai-
ner mit der eigentlichen Anwendung lauft.

Eine vielseitige und dennoch hand-
liche Losung ist das Open-Source-Pro-
gramm Traefik. In einem Container gibt
es hier alles aus einer Hand. Traefik ist
in der Programmiersprache Go speziell
flir diese Aufgabe geschrieben, kommt
ohne zusitzlichen Webserver aus und
fiihlt sich in containerisierten Umgebun-
gen zu Hause. Entwickelt wird die Soft-
ware vom Unternehmen Containous, das
sein Geld mit Beratung und Training im
Container-Umfeld sowie mit einer Enter-
prise-Version von Traefik verdient. Die
Community hinter dem Projekt ist grof3
und Kontributoren aus vielen Unterneh-
men tragen zur Entwicklung bei - Traefik
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ist kein Spielzeug, sondern Software, die
auch in grofen Infrastrukturen genutzt
wird.

Aktuell steht ein Umbruch bei Traefik
bevor. Version 1.7 wird von einer neuen
Major-Version 2.0 abgeldst, die aktuell in
der Beta-Phase steckt. Fiir Ende 2019 ist
die Veroffentlichung von 2.0 geplant. In
diesem Artikel kommt bereits die neue
Version zum Einsatz - fiir den produktiven
Betrieb ist sie zwar noch nicht freigege-
ben, viele neue Funktionen sprechen aber
dafiir, sich jetzt schon damit vertraut zu
machen. Der wesentliche Vorteil: Traefik
2.0 kann nicht nur HTTP, sondern belie-
bigen TCP-Verkehr verarbeiten und TLS
terminieren. Das macht ihn zum Beispiel
interessant, um einen Mailserver zu be-
treiben. Aber auch beim HTTP-Routing,
dasin diesem Artikel vorgestellt wird, gibt
es wesentliche Neuerungen. Um diese zu
verstehen, muss man zunichst die Funk-
tion von Traefik und ein paar Begrifte ken-
nen.

Begriffswelt

Traefik ist ein Edge-Router, lauscht also
auf der Netzwerkkarte Richtung Internet,
meist auf den Ports 80 und 443. In der
Traefik-Terminologie ist diese Verbindung
in die Aufdenwelt ein EntryPoint. Die Ent-
scheidung, was mit einer Anfrage passie-
ren soll, treffen dann sogenannte Router.
Auf dieser Stufe definiert der Administra-
tor Regeln, die dariiber entscheiden, an
welchen Service die Anfrage gehen soll.
Jeder Service bringt die Funktionen eines
Load-Balancers mit und verteilt die An-
fragen auf alle Server, welche die gefor-
derte Ressource bereitstellen. Das konnen
Container sein, aber auch gewohnlich in-
stallierte Webserver auf einer anderen
Maschine, die Traefik iiber das Netzwerk
erreichen kann.

Traefik bekommt also eine HTTP-An-
frage, entscheidet, wohin diese gehen soll,
stellt dort die Anfrage und gibt das Ergeb-
nis an den Client zuriick. Zwischendurch
-und das ist neu in Version 2.0 - kann man
sogenannte Middlewares in die Kette ein-
bauen. Diese bekommen alle Details zur
Anfrage und konnen damit Aufgaben wie
Logging tibernehmen, aber zum Beispiel
auch Pfade verdndern, Zugriffe pro Minu-
te limitieren oder Anfragen als unberech-
tigt ablehnen.

In einem Traefik-Setup kann die
Definition von Routern, Services und
Middlewares dynamisch sein. Man muss
nicht per Hand an einer Konfigurations-
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datei herumeditieren. Immer wenn man
einen neuen Container startet oder einen
vom Netz nimmt, bemerkt Traefik die
Veranderung und liest die Konfiguration
aus Informationen aus, die man dem Con-
tainer mitgegeben hat. Zustandig fiir die
automatische Konfiguration sind Provider
- neben Docker kann Traefik auch auf
Kubernetes, Marathon und Rancher rea-
gieren. In den Beispielen in diesem Artikel
kommt Docker als Provider zum Einsatz.
Wer Traefik in anderen Umgebungen ein-
setzen mochte, findet in der Dokumenta-
tion (zu finden tiber ct.de/y1ds) passende
Rezepte.

Erstkontakt

Fiir den ersten Traefik-Kontakt reicht eine
Linux- oder macOS-Maschine mit aktuel-
lem Docker und Docker-Compose aus.
Docker flir Windows verursacht leider
teilweise Probleme beim Versuch, den
Unix-Socket an den
Container zu iiberge-
ben. Wenn Sie die Zer-
tifikatsbeschaffung tes-
ten mochten, brauchen
Sie einen Server mit of-
fentlicher IP und eine Domain. Uber
ct.de/ylds finden Sie ein GitHub-Reposi-
tory mit den vorgestellten Beispielen zum
Kopieren.

Das Listing auf dieser Seite zeigt ein
simples Beispiel. Der Traefik-Container
bekommt mit dem Befehl --providers.do-
cker die Aufgabe, auf dem Docker-Socket
zu lauschen. Dieser wird ihm als Docker-
Volume vom Host mitgegeben [1]. Nur der
Traefik-Container bekommt eine Port-
weiterleitung auf die Netzwerkkarte des

t 3.7

: traefik:v2.0
: --providers.docker

- "80:80"

o Hardcore
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darunterliegenden Computers, er kann
aber iiber das interne Docker-Netz mit
den Webservern sprechen. Es folgen zwei
weitere Container: ,web1“ ist ein Nginx-
Container, der mit einer BegriifSungsseite
antwortet, ,web2“ zeigt Details zur Anfra-
ge und zum Container an.

Die Routing-Regeln werden in Labels
definiert, die dem Container angeheftet
werden. Die Bezeichnungen der Einstel-
lungen sind hierarchisch aufgebaut und
mit Punkten getrennt. Definiert wird also
eine rule flir den router mit dem Namen
webl. Hinter dem = folgt der Inhalt der
Regel: Host () legt fest, dass der mit dem
HTTP-Aufruf tibergebene HTTP-Host-
Header ,,webl.localhost lauten muss,
damit Traefik den Verkehr hierhinleitet.

Der zweite Container bekommt eine
komplexere Regel. Mit Version 2.0 ist es
moglich, Regeln logisch mit ,,und“ (s8&)
und ,,oder“ (|1) zu verkniipfen. Die Bei-
spielregel bildet ein in
der Praxis haufiges
Beispiel ab: Sowohl
unter der Subdomain
,web2.localhost®, als
auch unter ,local-
host/web2“ soll der Container antworten.
Dafiir wird als weiterer Baustein Path-
Prefix() verwendet, der den Beginn des
Pfads priift. Die Dokumentation (siehe
ct.de/ylds) listet alle moglichen Regeln
auf - auch Regex-Freunde werden dort
fiindig.

Fahren Sie die Zusammenstellung mit
docker-compose up hoch und versuchen Sie,
aus dem Browser auf die verschiedenen
Adressen zuzugreifen. Geben Sie die
Loopback-IP 127.0.0.1 direkt ein, antwor-

- /var/run/docker.sock:/var/run/docker.sock:rw

: nginx:alpine

- traefik.http.routers.webl.rule=Host( webl.localhost")

: containous/whoami

- traefik.http.routers.web2.rule=Host( web2.localhost™) || ;
b( Host( localhost') &% PathPrefix('/web2") )

Uber Labels an den Containern bekommt Traefik Einstellungen iibermittelt.
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C @ localhost,

Hostname: 75232a%26cdd
IP: 127.0.0.1

IP: 192.168.96.4

GET /web2/ HTTP/1.1
Host: localhost

Safari/537.36

exchange;v=b3

Accept-Encoding: gzip, deflate, br
Accept-Language: de-DE,de;g=0.9%,en-US;g=0.8,en;g=0.7
Cache-Control: no-cache

Cookie: _f0047=http://192.168.96.5:80
Pragma: no-cache
Upgrade-Insecure-Requests: 1
X-Forwarded-For: 192.168.96.1
X-Forwarded-Host: localhost
X-Forwarded-Port: 80
X-Forwarded-Proto: http
X-Forwarded-Server: 74f£45434f66d
X-Real-Ip: 192.168.96.1

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 05 X 10_14_5) AppleWebKit/537.36 (KHTML, like Gecko)

Accept: text/html,application/xhtml+xml,application/xml;g=0.9,image/webp,image/apng,*/*;g=0.8,applil

Der Container aus dem Image containous/whoami zeigt Details zur Anfrage
und macht das Einrichten von Traefik einfacher.

tet Traefik mit einem Fehler 404, da keine
passende Regel existiert.

Um Traefiks Fahigkeiten beim Load-
Balancing zu testen, muss in Ihrer Docker-
Umgebung der Swarm-Mode aktiv sein.
Das funktioniert zum Testen auch mit nur
einer Maschine. Wie Sie den Swarm-
Mode aktivieren, haben wir bereits be-
schrieben [2]. Um mehrere Instanzen des
Dienstes ,,web2“ im Schwarm zu erzeu-
gen, starten Sie die Docker-Compose-
Komposition erneut:

docker-compose up -d --scale web2=2

Wenn Sie jetzt ,web2.localhost” mehr-
mals neuladen, konnen Sie an der Angabe
»Hostname" in der ersten Zeile beobach-
ten, wie die beiden Container immer ab-
wechselnd antworten. Wer seine Besu-
cher trotz Load-Balancing lieber auf einen
Server festnageln mochte, kann per Label
»Stickiness® aktivieren. Der Client be-
kommt einen Cookie und Traefik leitet
seine Anfragen immer gleich weiter. Bei
der Gelegenheit wird auch das Prinzip der
Labels verstandlicher. Hingen Sie in der
Docker-Compose-Datei einfach folgendes
Label an den Service ,,web2“ an:

- traefik.http.services.web2.;
bloadBalancer.stickiness

Starten Sie dann erneut mit dem Parame-
ter --scale web2=2 und rufen Sie die Seite
wiederholt auf. Das Pingpong hort auf und
in den Entwicklertools des Browsers soll-
ten Sie einen Cookie finden.

Zwischenschicht

Auch Middlewares konnen per Label ak-
tiviert werden. Eine sehr simple Middle-
ware heif3t ,,ipwhitelist®. Sie kann einzel-
nen IPs oder IP-Bereichen erlauben, auf
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eine Ressource zuzugreifen. Alle anderen
werden mit dem HTTP-Status 403 (,,For-
bidden®) abgewiesen. Eine Middleware
muss angelegt und mit einem Router ver-
kntipft werden. Fiigen Sie folgende Labels
an den Dienst ,,web2“ an:

- traefik.http.middlewares.demo-;
bwhitelist.sourcerange=127.0.0.1/32
- traefik.http.routers.web2.;
bmiddlewares=demo-whitelist@docker

Das erste Label legt die Middleware mit
dem Namen ,,demo-whitelist an. Traefik
registriert die Middleware im Namens-
raum des Providers, in diesem Fall heifdt
der ,docker“ - sie kann also an jeden
Router angehiangt werden. Das passiert
im zweiten Label. Der Router ,,web2* lei-
tet jetzt alle Anfragen durch die Middle-
ware. Sie priift, ob die anfragende IP aus
dem 127er-Netz kommt. Hier konnen Sie,
jeweils mit Komma getrennt, weitere Be-
rechtigte anhdngen. Ein Blick in die Doku
im Abschnitt ,,Middlewares" offenbart das
volle Potenzial.

Statisch eingestelit

Die dynamische Konfiguration iber
Labels ist nur eine mogliche Option, die
immer dann zum Einsatz kommen kann,
wenn eine Einstellung direkt mit einem
Container zusammenhingt. Fiir globale
Einstellungen gibt es eine statische Kon-
figurationsdatei. Beim Start liest Traefik
alle Einstellungen aus einer Datei mit dem
Namen ,traefik.toml“ oder ,traefik.yml“
im Ordner ,, /etc/traefik. Letzteres For-
mat ist Autoren von Docker-Compose-
Dateien eher vertraut. Damit die statische
Konfiguration in Traefik ankommt, legen
Sie die Datei ,trafik.yml“ im gleichen Ver-
zeichnis wie die Docker-Compose-Datei
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an und fiigen Sie dem Traefik-Container
ein zusitzliches Volume hinzu:

- ./traefik.yml:/etc/;
btraefik/traefik.yml

In dieser Datei kann man jetzt zum Bei-
spiel die Ubermittlung von Telemetrie an
die Entwickler abdrehen:

: false

Zumindest wahrend der Alpha- und Beta-
Phase sollten Sie darauf aber freundlicher-
weise verzichten.

Zusatzlich zu dieser statischen Kon-
figurationsdatei, die nur bei einem Neu-
start des Traefik-Containers gelesen wird,
gibt es einen dynamischen File-Provider,
der jede Anderung sofort ausfiihrt. Alles,
was Sie per Label festgelegt haben, kon-
nen Sie auch in einer Datei definieren.
Sinnvoll ist es zum Beispiel, die Middle-
wares stattdessen in einer Datei anzule-
gen und den Routern dann per Label zu-
zuweisen. Damit eine dynamische Konfi-
gurationsdatei ausgelesen wird, muss der
File-Provider in der statischen Konfigu-
ration erst einmal aktiviert werden.
Fiigen Sie dazu folgenden Schnipsel an
die traefik.yml an:

directory: /etc/traefik/dynamic
watch: true

filename: dynamic.yml

Per Docker-Volume gelangt auch diese
Datei in den Container:

- ./dynamic.yml:/etc/;
btraefik/dynamic/traefik.yml

In dieser Datei konnte man jetzt eine
Middleware mit dem Namen ,,demo-whi-
telist anlegen:

- 127.0.0.1
- 192.168.0.10

Mit dem vollstindigen Namen ,,demo-
whitelist@file" kann die Middleware jetzt
an einen oder mehrere Router gebunden
werden.

Verschliisselt
Die letzte grofde Baustelle ist die Beschaf-
fung von Zertifikaten bei Let’s Encrypt.
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Um das nachzuvollziehen, miissen Sie auf
einen Server mit Offentlicher IP wechseln.
Traefik untersttitzt alle Verfahren, die
Let’s Encrypt kennt. Das hiufigste Ver-
fahren, das auch in diesem Artikel be-
schrieben ist, ist noch immer die HTTP-
Challenge, bei der der Server nach der
Zertifikatsbestellung auf Port 80 einen
Textschnipsel ausliefern muss. TLS-Chal-
lenge und DNS-Challenge, mit der auch
Wildcard-Zertifikate ausgestellt werden
konnen, werden in der Dokumentation
beschrieben. Damit das HTTP-Verfahren
klappt, brauchen Sie zunichst Entry-
Points fiir Ports 80 und 443, und die Ein-
stellungen fiir das ACME-Verfahren, die
Sie in der statischen Konfigurationsdatei
eintragen:

entryPoints:

web:
address: ":80"
web-secure:
address: ":443"

certificatesResolvers:
sample:
acme:
email: admin@example.org
storage: acme.json
httpChallenge:
# used during the cxallenge
entryPoint: web

Passen Sie die E-Mail-Adresse an. Sie wird
nicht im Zertifikat angezeigt und nur von
Let’s Encrypt verwendet, um Sie tiber ein
ablaufendes Zertifikat zu informieren. So-
weit ldsst es Traefik aber fiir gewohnlich
nicht kommen und versucht, 30 Tage vor
Ablauf ein neues Zertifikat zu bestellen.
Auch in der Docker-Compose-Datei miis-
sen die Ports 80 und 443 jetzt eingetragen
sein.

Damit das Zertifikat einen Neustart
des Containers Uibersteht, muss die Datei
»acme.json“ als Volume ibergeben
werden:

- ./acme.json:acme.json

Bei dieser Datei stellt sich Traefik aus
gutem Grund etwas an: Aus Sicherheits-
griinden miissen die Zugriffsrechte
begrenzt sein. Legen Sie die Datei an
und schrinken Sie die Zugriffsrechte mit
chmod 600 acme.json ein.

Der Container, der die Webseite ent-
hilt, braucht jetzt nur noch zwei Labels:

- traefik.http.routers.web2.rule=;
bHost( web2.example.org")
- traefik.http.routers.web2.tls=true
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Anhand der Route, die auf einen Host fest-
gelegt ist, erkennt Traefik den Bedarf an
einem passenden Zertifikat und beginnt
mit der Beschaffung. Da kaum ein Benut-
zer auf die Idee kommt, eine Adresse mit
»https://“ in seinen Browser einzutippen,
braucht es noch eine kleine Umleitung.
Anders als in Traefik 1 kommt auch dafiir
eine Middleware zum Einsatz. Mit folgen-
dem YAML-Schnipsel wird alles, was auf
Port 80 ankommt, auf Port 443 verwiesen:

http:
routers:
https-redirect:

rule: 'HostRegexp( {any:.*}")
middlewares:
- https-redirect
service: redirect-all
middlewares:
https-redirect:
redirectscheme:
scheme: https
services:
redirect-all:
LoadBalancer:
servers:

- url:

Beobachten

Mit den vorgestellten Handgriffen ist nur
ein kleiner Teil des Funktionsumfangs von
Traefik 2.0 beschrieben, vor allem das
TCP-Routing eroffnet neue Moglichkei-
ten: Auch Mail-, MQTT-, oder FTP-Server
finden damit ein sicheres Zuhause mit
zwangsweise aktiviertem TLS, das an zen-
traler Stelle terminiert wird. Mit Traefik 1
muss man sich noch damit behelfen, die
Zertifikate von Traefik abzuholen, auf-
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wendig zu extrahieren und in andere Con-
tainer zu kopieren.

Wenn das Basis-Setup lauft, lohnt auf
alle Fille ein Blick auf die Logging- und
Metrik-Funktionen von Traefik. Von Haus
aus kann die Software alle Zugriffe mit be-
kannten Tools wie InfluxDB [3] oder Pro-
metheus protokollieren. Letzte grofde Bau-
stelle in der Beta-Version ist das Web-
Frontend. Um dieses zu aktivieren, reicht
es aus, in der Docker-Compose-Datei den
command: um --api zu erweitern. Aufder-
dem muss Port 8080 per Docker-Portzu-
weisung mit der Netzwerkkarte verbun-
den werden. Aktuell kann man allerdings
noch keine Middleware einschalten, um
das Frontend abzusichern. Daher sollten
Sie die Portweiterleitung noch nicht auf
einem Server aktivieren, der 6ffentlich im
Internet hangt.

Zusammen mit dem Frontend akti-
viert man ein API, iiber das man den Zu-
stand der Traefik-Installation tiberwachen
kann. Wenn Traefik das zentrale Ein-
gangstor fiir viele Dienste ist, kann das fiir
den Uberblick iiber alle Routen und Re-
geln ein niitzliches Feature werden.

(jam@ct.de) c€

Literatur

[1] Jan Mahn, Container-Dolmetscher, Hinter den
Kulissen der Docker-Kommandozeile, c’'t 6/2019,
S. 156

[2] Peter Siering, Schwarmchen, Docker Swarm:
Container verteilen und verwalten, c’'t 5/2019,
S. 142

[3] Jan Mahn, Geschichtsschreiber, InfluxDB:
Spezialisierte Datenbank fir Messwerte und
Logging, c't 5/2019, S. 154

Dokumentation und Beispiele: ct.de/y1ds

traofik

&4 \Work in progress
Also, please keep your on our documantation to stay informed
Entrypoints

WTTP

HTTP

TCP

In the meantime, you can review your current configuration by using the /ap|rawdata endpoint.
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Die grafische Oberflache ist in der Beta-Phase noch eine Baustelle.
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