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Sicher trotz kurzer PIN

Kirzlich wollte ich die PIN fiir den

Online-Zugang zu meinem Konto bei
meiner Bank dndern. Erschreckenderwei-
se musste ich feststellen, dass diese PIN
aus lediglich sechs Ziffern bestehen darf.
So wie ich das sehe, entspricht das in kei-
ner Weise aktuellen Sicherheitsanforde-
rungen. Wie kann es sein, dass ausgerech-
net eine Bank auf'so unsichere Passworter
setzt?

Das ist bei Banken nicht uniiblich und

auch nicht zwangsldufig unsicher.
Banken gehen sehr rigide gegen das
Durchprobieren von Passwortern vor. Uns
ist kein einziger Vorfall bekannt, bei dem
eine solche sechsstellige PIN auf einer
Banken-Seite durch ,,Durchprobieren” ge-
knackt wurde.

Bei sechs Stellen gibt es zwar nur eine
Million Moglichkeiten, ein Angreifer kann
davon in der Regel aber nur sehr wenige
ausprobieren, ehe die Bank den Zugang
zum Konto sperrt. Er muss schon grofes
Gliick haben, die PIN mit den oftmals nur
drei moglichen Versuchen zu treffen. Al-
lerdings sollten Sie keine PIN verwenden,
die man allzu leicht erraten kann. Daten
wie Thren Hochzeitstag oder den Geburts-
tag eines nahen Angehorigen, die sich
hiufig etwa iiber Facebook recherchieren
lassen, sollten Sie meiden.  (ju@ct.de)

Windows-Versionsnummer
anzeigen

Ich sitze vor immer wieder anderen

Windows-Rechnern. Um herauszufin-
den, welche Version genau darauf lauft
(von Windows 10 erscheint ja alle halbe
Jahr eine neue Version), kann ich zwar
Windows+R driicken, winver eintippen
und sehe dann einen Dialog mit der noti-
gen Info. Doch eigentlich ist mir das zu
umstandlich.
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Sie fragen -

wir antworten!

Sie konnen Windows dazu bringen, die

aktuelle Windows-Version grundsétz-
lich unten rechts auf dem Desktop anzu-
zeigen, genauer: Version, Edition und
Build-Nummer. Dazu miissen Sie nur
einen Registry-Eintrag dndern. Starten Sie
den Registry-Editior regedit.exe und han-
geln Sie sich zum Schliissel HKEY_CURRENT_
USER\Control Panel\Desktop durch. Dort an-
dern Sie den Wert des Eintrags PaintDesk-
topVersion von O auf 1. Damit die Infos auf
dem Desktop erscheinen, braucht der
einen Neuaufbau, was Sie am schnellsten
veranlassen konnen, indem Sie Windows
mit der Tastenkombination Windows+L
sperren und sich direkt wieder anmelden.
Falls Sie kein Kennwort vergeben haben,
reicht dazu das Driicken der Enter-Taste.

Das Interpretieren der Build-Num-
mer ist iibrigens leichter, als es auf den
ersten Blick scheinen mag, denn sie endet
stets mit dem Datum, an dem der jeweili-
ge Build kompiliert wurde. Sie miissen
dabei nur beachten, dass die Reihenfolge
Jahr/Monat/Tag ist. Am Beispiel des
Screenshots: Hier endet der String mit
»190318-1202 was besagt, dass der Build
am 18. Marz 2019 um 12:02 Uhr entstan-
den ist. Es handelt sich also um die aktu-
elle Frithjahrsversion von Windows 10

B Registrierungs-Editor

(,,Mai 2019 Update", auch 1903 oder 19H1
genannt). (axv@ct.de)

Sofortige Ubernahme von
Optionen - wie geht das?
Ich habe soeben Thren Tipp ,Win-
dows-Versionsnummer anzeigen®
umgesetzt und war anschlieflend etwas
verbliifft: Anders, als Sie schrieben, war
die Build-Nummer sofort auf dem Desk-
top zu sehen, ich brauchte Windows also
nicht voriibergehend zu sperren. Stimmt
Ihre Anleitung nicht? Mich hat ohnehin ir-
ritiert, dass Sie blofd das Sperren und nicht
das Ab- und wieder Anmelden empfehlen.

Um die Build-Nummer zu zeigen,

braucht die Shell (also der Explorer)
blofd die Anweisung, den Desktop neu zu
malen. Weil sich sonst nichts geandert
hat, ist der einfachste Weg dazu das vorii-
bergehende Sperren. Denn das fithrt zum
gewiinschten Ergebnis, ohne dass Sie erst
alle Anwendungen schlieflen miissten,
wie es beim Ab-und wieder Anmelden er-
forderlich wiare. Mitunter veranlasst aber
auch irgendein anderer Prozess den Ex-
plorer zum Neumalen - und bei Ihnen ist
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das offenbar zufillig im genau richtigen
Moment passiert.

Sie konnen so eine Nachricht tibrigens
auch selbst provozieren, indem Sie bei-
spielsweise das Hintergrundbild des Desk-
tops dndern. Das erfordert allerdings meist
mehr Mausklicks als das vortibergehende
Sperren, weshalb wir letzteres empfahlen.
In einem Fall ist der Trick mit dem Hinter-
grundbild allerdings sogar schneller: Wenn
Sie unter Windows 10 eine Diashow als
Hintergrund eingerichtet haben, finden
Sie im Kontextmeni des Desktops die
Option , Nichster Desktophintergrund®.
Ein Klick darauf und die Registry-Ande-
rung ist umgesetzt. (axv@ct.de)

OneDrive-Ordner aus dem
Explorer entfernen

Mich stort im Explorer von Windows
10, dass in der Baumansicht oberhalb
von ,Dieser PC* der Eintrag ,,OneDrive"
steht. Ich nutze OneDrive so selten, dass
ich den Eintrag dort nicht haben mochte.

Dann blenden Sie ihn aus. Das gelingt

iiber einen Eingriff in der Registry:
Starten Sie den Registry-Editor (Win-
dows+R driicken, regedit eingeben) und
hangeln Sie sich durch zum Schliissel
HKEY_CLASSES_ROOT\CLSID\{018D5C66-4533-
4307-9B53-224DE2ED1FEB}. Dort finden Sie
den DWORD-Eintrag System.IsPinnedTo-
NameSpaceTree, der den Wert 1 hat. Doppel-
klicken Sie darauf und andern Sie den
Wert auf 0. Beim nachsten Explorer-Start
ist OneDrive aus der Baumansicht ver-
schwunden. (axv@ct.de)

Fritzbox: richtige Uhrzeit
trotz DSL-Ausfall

Ich betreibe ein geschlossenes Smart-

Home-Netz ohne Internet-Zugang
auf Basis einer Fritzbox. Mangels Internet
aktualisiert sie nie das Datum, das beim
Booten auf 1970 eingestellt ist. Im selben
Netz steht auch ein vom Internet unab-
hangiger NTP-Server, aber die Box greift
nicht darauf zu. Was tun?

Man kann in den NTP-Einstellungen

im Menii Heimnetz/Netzwerk/Netz-
werkeinstellungen, im Abschnitt ,, Zeitsyn-
chronisation” mehrere, jeweils durch Semi-
kolon und Leerzeichen separierte NTP-
Zeitquellen eingeben. Tragen Sie dort Thren
eigenen NTP-Server an erster Stelle ein:
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Fur den Zugriff muss die Anwendung sich an de

|Bax anmelden. Unter "System > FRITZ|Box-Benutzer” verwalten Sie|
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FRITZ!Box-Name
Smart Home
WLAN
DECT Zeitsynchronisation
Diagnose
System

Assistenten

DNS-Rebind-Schutz

Erlaubnis fisr den Zugang aus dem Internet genutzt werden,

8 Statusinformationen iber UPnP Gbertragen

Uber Universal Plug & Play (UPnP) werden im Heimnetz Statusinformationen der FRITZIBox zum Netzwerkstatus und zu
Portfreigaben bereitgestelit. Die Funktion hat keinen Einfluss auf Sicherheitseinstellungen der FRITZ1Box.

Hier kidnnen Sie die IP-Adresse der FRITZ|Box dndem.

Hier kiinnen Sie die statische Routing-Tabelle der FRITZ1Box andern.

Die FRITZ!Box synchronksiert (hre Uhrzeit mit dem angegebenen Zeitserver im Intemet.
Leteerver SAAGBITESI NG fouides rtp webide
Die FRITZ!Box kann als Zetserver im Heimnetz verwendet werden.

B FRITZIBox als Zestserver im Heimnets bereststellen

Um eine Anwendung dber das Internat anzumelden, muss ein FRITZIBox-Benutzer mit

IPv4-Adresson IPvE-Adresser

IPvd-Routan |Pv-Routes|

Mit welchen NTP-Servern die Fritzbox eine Synchronisation ihrer Uhrzeit
versucht, lasst sich in den Netzwerkeinstellungen konfigurieren.

192.168.178.5; ntp3.fau.de; ntp.web.de

Damit die Box den Server befragt, muss
sie eine WAN-Verbindung aufgebaut
haben. Dafiir geniigt es, einen ihrer LAN-
Ports zum WAN-Port umzukonfigurieren,
und sie dariiber mit einem beliebigen
Router zu verbinden, der ihr dann per
DHCP eine WAN-IP-Adresse zuteilt.
(dz@ct.de)

Viele Amazon-Anfragen
in Pi-hole

Ich nutze mehrere Amazon-Echo-

Gerite. Jetzt habe ich einen Pi-hole
in Betrieb genommen und bin erstaunt
dartiber, wie haufig die Echos Domains
aufzurufen versuchen, die ich weder
kenne noch zuordnen kann. Fast die Half-
te aller geblockten Anfragen stammt von
den Amazon-Geriten. Das Blocking hat
keinen spiirbaren Einfluss auf die Echos
- sie spielen Musik wie zuvor. Auch der
Kindle funktioniert einwandfrei. Konnen
Sie erkldren, was hinter den Domains
steckt?

Es handelt sich dabei offenbar grof3-

tenteils um Analysedienste, mit de-
nen Amazon mutmaflich Daten tiber Thr
Nutzungsverhalten sammelt. Hersteller
nutzen solche Daten, um etwa auszuwer-
ten, wie oft eine bestimmte Funktion ge-
nutzt wird und ob es sich lohnt, die Funk-
tion weiterzuentwickeln.
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Die hohe Anzahl der Anfragen hingt
wabhrscheinlich damit zusammen, dass es
dem Gerit nicht gelingt, eine Verbindung
iiber die von Pi-hole zuriickgelieferte IP
herzustellen. Deshalb wiederholt das Gerat
die Anfragen immer wieder. (rei@ct.de)

DynDNS mit DNSSEC

Ich bin auf der Suche nach einem

DynDNS-Anbieter, der DNSSEC und
IPv6 unterstiitzt. Gibt es so etwas, am bes-
ten aus Deutschland? Ich mochte dartiber
meinen Heimserver erreichbar machen.

Das Angebot von deSEC (desec.io) er-
flillt Thre Wiinsche. Aktuell lauft eine
Testphase, in der Sie DynDNS schon voll
nutzen konnen. Auch nach der Testphase

soll der Dienst kostenlos bleiben.
(jam@ct.de)

Fragen richten Sie bitte an

hotline@ct.de

Kl c't magazin

B @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.
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USB-C-Monitor
am MacBook Pro
Ich habe kiirzlich einen Monitor vom
Typ Dell $2719DC gekauft und mochte
diesen mit meinem MacBook Pro (Modell
Ende 2011) verbinden. Das MacBook be-
sitzt einen MiniDP-Ausgang, der Monitor
einen USB-C-Anschluss. Kénnen Sie mir
sagen, was fiir einen Adapter ich brauche?

Mit dem USB-Anschluss des Monitors

konnen Sie in Threm Fall nichts anfan-
gen. Adapter von DisplayPort auf USB-C
sind im Allgemeinen nicht bidirektional:
Die Adapter schicken die Videodaten nur
vom USB-C zum DisplayPort. Sie brauch-
ten fiir Thren Monitor aber die andere
Richtung.

Thr MacBook Pro gibt aber am Mini-
DisplayPort- beziehungsweise Thunder-
bolt-Ausgang laut Apple sowohl Display-
Port- als auch HDMI-Signale aus. Sie soll-
ten sich daher einen HDMI-Adapter be-
sorgen und damit das MacBook an den
HDMI-Eingang des Monitors anschlie-
3en. Wichtig bei der Auswahl: Sie brau-
chen einen (passiven) MiniDP-auf-HDMI-
Adapter, der 2560 x 1440 Pixel iibertragt
-viele Adapter sind auf Full HD mit 1920
% 1080 Pixeln begrenzt. Hier miissen Sie
womoglich ausprobieren, ob der Adapter
auch wirklich funktioniert - wir hatten bei
ahnlichen Fallen auch schon mal Pech.
Einige infrage kommende Adapter sind
unter ct.de/yj59 verlinkt - allerdings ohne
Gewihr, dass sie an Threm MacBook Pro
wirklich funktionieren. Vielleicht finden
Sie auch andere Adapter oder Anbieter;
googlen Sie zum Beispiel mal nach ,,Mini
DisplayPort auf HDMI-Adapter 2560 x
1440 (uk@ct.de)

MiniDP-auf-HDMI-Adapter: ct.de/yj59

Windows 10: Passwort beim
Eintippen anzeigen

Ich benutze zum Anmelden an Win-

dows 10 ein recht komplexes Pass-
wort, und wie das halt so ist, geht beim
Eintippen auch mal was schief oder ich
bin mir zumindest unsicher, ob ich viel-
leicht gerade danebengetippt habe. Bis-
lang fange ich dann eben von vorn an,
doch geht das nicht besser?

Sie konnen sich das bislang Eingetipp-
te anzeigen lassen. Halten Sie dazu
mit dem Mauszeiger das Augensymbol
ganz rechts im Eingabefeld gedriickt, wel-
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ches nach dem ersten eingetippten Zei-
chen erscheint. Alternativ tut es auch die
Tastenkombination Alt+F8. (axv@ct.de)

Festplattendiagnose
mit dem Mac

Mein NAS warnt gelegentlich vor Da-

tenverlust aufgrund fehlerhafter Sek-
toren oder SMART-Fehlern auf seinen in-
ternen 3,5-Zoll-Festplatten. Als Clients be-
nutze ich ausschliefdlich Macs. An einer
USB-Dockingstation von Freecom verwei-
gern sowohl das Festplattentool von
macOS als auch die HDD-Softwaretools
von Western Digital eine tiefergehende
Fehleranalyse oder Reparatur, weil die
Dockingstation tiber USB angeblich keine
vollstindige SATA- und SMART-Unter-
stiitzung bereithilt. Kennen Sie Festplat-
ten-Dockingstationen oder -Adapter, die
eine tiefergehende Fehleranalyse oder gar
Datenrettung von Laufwerken iiber USB
unter macOS gestatten?

Das Problem liegt in der Regel weni-

ger beim Dock selbst als vielmehr
beim fehlenden SMART-Treiber flir USB.
Apple bietet keinen an, der Entwickler des
Tools DriveDX stellt aber einen als kos-
tenfreien Download auf seiner Produkt-
seite bereit - siehe ct.de/y9f9. Damit
konnten Sie erst einmal schauen, ob Sie
Thr Laufwerk via USB diagnostizieren
konnen.

Beider anschlieflenden Datenrettung
leistet beispielsweise das Programm Disk
Drill Media Recovery aus dem Mac App
Store gute Dienste. Es kann mit allen gin-
gigen Dateisystemen umgehen, darunter
HFS+, NTFS, FAT32 und das auf Linux
iibliche ext3/4 - will aber zunéchst ein
DMG-Image des zu rettenden Laufwerks

liche kostenlose Disk Drill Helper App he-
runterladen (siehe ct.de/y9f9), damit Sie
das Laufwerk direkt durchsuchen konnen.
Komplizierter zu benutzen, aber sehr leis-
tungsfahig ist das kostenlose Tool Photo-
Rec, das anders, als der Name vermuten
lasst, alle moglichen Dateien in diversen
Dateisystemen findet.

Dennoch ein Hinweis: Wenn die Fest-
platte im NAS Teil eines RAID war, kann
vermutlich auch ein Rettungs-Tool nichts
wiederherstellen. (bkr@ct.de)

USB-SMART-Treiber, Datenrettungs-
Tools: ct.de/y9f9

Tote Tasten an der
Mac-Tastatur

Seit Kurzem reagieren einige Tasten

auf meiner Mac-Tastatur nicht mehr,
darunter U, I, O, ], K, L und M. Damit ist
der Mac unbenutzbar. Schliefe ich eine
andere USB-Tastatur an, geht es hinge-
gen. Ist meine Tastatur hin?

Vermutlich haben Sie ungewollt die

Tastaturmausbedienung aktiviert,
indem Sie fiinfmal hintereinander die
Wahltaste (auf manchen Keyboards auch
als ,,Option“ beschriftet) betétigt haben.
Dann legt macOS Mausersatzfunktionen
aufdie Tasten7,8,9,U, 1, O, ], K, L, M und
Punkt. Um die Funktion abzuschalten, o6ff-
nen Sie iber das Apfel-Menii die System-
einstellungen und wéhlen im Bereich ,, Be-
dienungshilfen den Abschnitt ,,Maus &
Trackpad®. Dort entfernen Sie das Hak-
chen bei ,,Tastaturmausbedienung akti-
vieren". Damit Sie die Funktion nicht noch
einmal versehentlich einschalten, wahlen
Sie zuletzt unter ,,Optionen“ noch die
Moglichkeit ab, die Tastaturmausbedie-
nung durch fiinfmaligen Wahltastendruck

generieren. Deshalb sollten Sie die zusédtz-  zu aktivieren. (bkr@ct.de)
@ < Bedienungshilfen Q
; Beschreibungen Die i a gl die g des i mit
dem Zahlenblock der Tastatur.
, Untertitel Tastaturmausbedienung aktivieren Optionen ...
Wenn auf der & o Doppelklick-Intervall:
Mac-Tastatur it L sl
. Verzigerung fir Aufspringen:
Tasten wie J, K, & Diktat A i
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ein ist
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