News | Sicherheit

< O Avira Antivirus Pro
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Schnelle Prifung ausftihren

Die Benutzeroberflache von Avira Antivirus 2018 wirkt
aufgerdumt und tbersichtlich.

Avira Antivirus Pro
und Free 2018 sind da

Avira hat die Pro- und Free-Version seiner aktuellen Antiviren-
Software veroffentlicht. Sie bringt eine vollstindig tiberarbei-
tete Nutzeroberfliche mit, die tibersichtlicher und intuitiver
bedienbar sein soll. Wie die Vorgidngerversionen setzt auch
Antivirus 2018 auf Kiinstliche Intelligenz (KI), die laut Herstel-
ler ,Muster und Anomalien in schadlichen Dateien” effizienter
aufsplirt und durch maschinelles Lernen die kiinftige Erken-
nung optimiert.

Avira Antivirus Pro 2018 ist plattformiibergreifend fiir
Windows, macOS und Android verfiigbar. Eine Lizenz kostet
35 Euro und gilt fiir jeweils finf Gerdte. Die Free-Version
verzichtet auf einige Features wie beispielsweise Netzwerk- und
E-Mail-Schutz sowie professionellen Support, ist dafiir aber
laut Avira ,ein Leben lang kostenlos*. (ovw@ct.de)

Fiinf Jahre alte RSA-Liicke
klafft in Infineon-TPMs

Eine Schwachstelle in Trusted Platform Modules (TPMs) von
Infineon ermdglicht Angreifern das Knacken privater RSA-
Schliissel. Diese fehlerhafte Software-Bibliothek kam schon
seit 2012 zum Einsatz.

Etwa Google, HP und Yubico bauen Infineon-TPMs unter
anderem in Embedded-Systeme und mobile Endgerite ein. Die
estnische Regierung nutzte Infineon-Chips in tiber 750 000
verwundbaren Identity Cards. Mittlerweile gibt es Windows-
und auch einige herstellerspezifische Updates. Sind keine
verfligbar, bleibt aber nur der Umstieg auf Produkte mit neuen,
abgesicherten TPMs.

Mit typischem Heim-Equipment ist das Ausnutzen der
Liicke bei lingeren RSA-Schliisseln allerdings recht zeitauf-
wendig und teuer. (ovw@ct.de)

SSL/TLS: Praxiswissen im heisec-Webinar

Um sichere Datenlibertragung via Transport Layer Security
(TLS) geht es am 7. November 2017 um 11:00 im heisec-We-
binar. heise-Security-Chefredakteur Jirgen Schmidt gibt Ad-
ministratoren und Datenschutzverantwortlichen in Unter-
nehmen einen etwa 60-minitigen Uberblick tiber Trends
und Entwicklungen. Dazu gehéren etwa Praxistipps zur Sper-
rung von Symantec-Zertifikaten durch Google sowie Infor-
mationen zu Certificate Transparency und Certification Aut-
hority Authorization (CAA). AnschlieBend ist Zeit fur Fragen.

Das Webinar ist herstellerunabhangig, der Vortrag frei
von Werbung. Die Anmeldung kostet 99 Euro. (ovw@ct.de).

heisec-Webinar: ct.de/ytzz
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