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Einmal kurz nicht aufgepasst und einen Klick spater
ist Windows verseucht. Ist ein Schadling wie Wanna-
Cry eingedrungen, hilft nur schnelles Ausschalten.
Dann bietet sich Desinfec't als zuverlassiger Helfer

in der Not an: Das Tool schickt vier Virenscanner von
Avira, Eset, F-Secure und Sophos auf die Jagd, die das
inaktive Windows-System von au3en siaubern.

Von Dennis Schirrmacher

esinfec’t ist ein von ¢’t entwickel-

tes System zum Scannen und Rei-

nigen von Windows-Rechnern.
Wer es bereits kennt, kann ohne Um-
schweife zum néchsten Artikel springen,
in dem es direkt ans Eingemachte geht.
Aufier der Beschreibung neuer Funktio-
nen in Desinfec’t 2017 lesen Sie dort Pra-
xis-Tipps fiir den reibungslosen Start des
Tools und wie Sie Windows-Computer am
effektivsten von Trojanern sdubern.

Helfer im Ernstfall

Desinfec’t 2017 richtet sich an Windows-
Nutzer und untersucht das komplette
System auf Adware, Trojaner & Co. Das
Sicherheitstool ersetzt dabei nicht den in
Windows verankerten Virenscanner.
Vielmehr ist es ein zusétzliches Werk-
zeug, das nach einer Infektion die letzte
Rettung sein kann. Es wird nicht instal-
liert, sondern bringt ein eigenes Live-
System auf Linux-Basis mit, welches
direkt von DVD oder USB-Stick startet.
Damit untersucht man aus sicherer Ent-
fernung ein moglicherweise infiziertes
Windows.

Versucht man den Schidling im lau-
fenden System aufzuspiiren, kann er wih-
renddessen weiteres Unheil anrichten. So
konnte ein Erpressungstrojaner weitere
Dateien verschliisseln, um anschliefRend
Losegeld zu fordern. Sogenannte Rootkits
manipulieren auflerdem Systemfunktio-
nen, um einer Entdeckung zu entgehen
und sich auch vor Antiviren-Software zu
verstecken. Wenn Windows jedoch gar
nicht lduft, kann ein dort eingenisteter
Schédling auch kein Unheil anrichten. Mit
Desinfec’t startet man ein garantiert sau-
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beres System und hat somit eine optimale
Basis fiir die nachfolgende Untersuchung.
Dabei muss man keine Angst haben, dass
ein Schidling das Live-System ansteckt:
Schlief}lich koénnen sich Windows-
Trojaner nur innerhalb von Microsofts
Betriebssystem breitmachen.

Desinfec’t arbeitet gleich mit vier pro-
fessionellen Viren-Jagern. Auf Wunsch
kann man im Rahmen eines einzigen
Komplettscans die Virenscanner von
Avira, Eset, F-Secure und Sophos iiber das
gesamte System schicken. Um auch neue
Schidlinge zu erkennen, miissen die dazu
auf aktuelle Virensignaturen zugreifen
kénnen. Das erforderliche Update erledigt
Desinfec’t automatisch. Alles was es dazu
braucht, ist eine Internetverbindung. Die

Desinfec’t Easy Scan

Vergangene Scan-Zeit:
Verbleibende Scan-Zeit:
Virenfunde:

richtet es in einem herkdmmlichen Netz
mit Kabeln automatisch ein; mit dem
WLAN kann man Desinfec’t tiber wenige
Mausklicks vernetzen. Die Updates sind
bis Juni 2018 inklusive.

Nach dem Scan, der durchaus ein
paar Stunden dauern kann, priasentiert
Desinfec’t eine tibersichtliche Liste mit
moglichen Virenfunden. Dabei liefert es
eine Reihe verschiedener Infos, die dabei
helfen, die Gefahr einzuschitzen oder
einem durchaus moglichen Fehlalarm auf
die Spur kommen.

Ist die Gefahr real, hilft Desinfec’t
auch beim Reinigen des Systems. Nach
dem Start arbeitet es im Nur-Lese-Modus,
um ungewolltes Loschen bendtigter
Dateien zu verhindern. Um einen Virus

Scan wird gestartet...
Scan abgeschlossen
keine

Es wurden keine infizierten Dateien
gefunden. Wie mdchten Sie vorgehen?

_ In den Desktop-Modus wechseln
=) Den Computer ausschalten

oK

Desinfec’t 2017 untersucht ein verseuchtes Windows aus sicherem Abstand.
Dank Easy Scan gelingt das auch Computer-Einsteigern.

© copyright by Heise Medien
Personliches PDF fir alle Leser der c't aus 30625 Hannover

87



Praxis | Desinfec't 2017

In der ersten Version aus dem Jahr 2003 hieB Desinfec’t noch Knoppicillin. Seitdem wurde
die Bedienung viel einfacher und es kamen auch eine Menge neue Funktionen hinzu.

unschédlich zu machen, muss man Des-
infec’t explizit Schreibzugriff gewahren.

StandardmaRig 16scht Desinfec’t ge-
fundene Viren nicht, sondern benennt sie
um, indem es die Erweiterung .VIRUS an
den Dateinamen anhéngt. Das verhindert,
dass der Schadling ausgefiihrt wird und
hat einen wesentlichen Vorteil: Setzt man
bei der Sduberung filschlicherweise eine
wichtige Datei schachmatt und startet
etwa Windows im Anschluss nicht mehr,
kann man das Umbenennen einfach riick-
gingig machen.

Eins darf man nicht vergessen: Trotz
vier Scannern ist Desinfec’t kein Allheil-
mittel. Viele Nebenwirkungen einer In-
fektion kann es prinzipbedingt nicht
beseitigen. Verdndert der Schidling etwa
wichtige Systemeinstellungen von Win-
dows, bleiben diese Anderungen auch
nach dem Entfernen der bosartigen Datei
erhalten und gefahrden weiterhin Stabi-
litat und Sicherheit des Systems. Hat ein
Trojaner etwa die Windows Firewall
durchldchert, Freigaben aktiviert und zu-
sitzliche Benutzer eingerichtet, hat man
auch ohne Trojaner ein unsicheres Sys-
tem. Wer auf Nummer sicher gehen will,
rettet seine wichtigen Daten etwa auf eine
USB-Festplatte und installiert Windows
neu.

Jeder kann loslegen

Die Oberflache und die Bedienung von
Desinfec’t sind bewusst einfach gehalten.
Einen Scan startet man mit wenigen
Mausklicks und selbst fiir das Reinigen
bendtigt man keine Linux-Kenntnisse.
Dank aussagekréftiger Symbole und Be-
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schriftungen konnen sich auch Computer-
Einsteiger auf die Pirsch nach Trojanern
machen und Erfolge erzielen. Und wenn
es dann doch einmal zu kompliziert wird,
ruft man mit der integrierten Fernwar-
tungssoftware TeamViewer den Familien-
Admin zu Hilfe, damit sich dieser den zu
verarztenden Computer aus der Ferne an-
schauen kann. Vorsorgliche c’t-Leser stat-
ten deshalb Familie und Freunde mit Des-
infec’t-Sticks aus. Diese kann man ganz
einfach iiber ,,Bootfahigen USB-Stick mit
Desinfec’t erzeugen“ erstellen. Sie diirfen
Desinfec’t also nicht nur fiir den eigenen
Bedarfnutzen, sondern auch an Verwand-
te und Freunde weitergeben.

Flr den Onkel, der sich mit Technik
iiberhaupt nicht auskennt, kann man den
Desinfec’t-Stick auch standardmafig mit
dem Easy Scan booten lassen. Er macht
Desinfec’t noch zugénglicher und startet
das Tool in einem abgespeckten Modus,
in dem nichts vom Scannen ablenkt.

Computer-Profis konnen sich mit
Desinfec’t auch austoben. Dazu bietet
Desinfec’t Experten-Tools zum Klonen
von Partitionen, fiir die Suche nach
geldschten Dateien und zum sicheren
Loschen. Aber Vorsicht: Wer nicht weif3,
wie man diese Experten-Tools richtig
bedient, kann im schlimmsten Fall eine
Windows-Installation zerstoren oder
sogar alle Daten unwiederbringlich 16-
schen. Bei Bedarf'kann Desinfec’t zudem
auch verschliisselte Dateien und Partitio-
nen einbinden und diese untersuchen.
Dariiber hinaus konnen Profis mit etwas
Aufwand weitere Programme aus der
Linux-Welt nachinstallieren und Des-
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infec’t den eigenen Bediirfnissen anpas-
sen.

Digital-Abonnenten und Kiufer der
digitalen Ausgabe konnen ihre Kopie in
Form einer ISO-Datei herunterladen (An-
leitung siehe ct.de/ympe). Damit ldsst sich
unter Windows sogar ohne DVD-Lauf-
werk in wenigen Schritten ein USB-Stick
bauen, von dem Desinfec’t startet. Einen
offentlichen Download von Desinfec’t
diirfen wir aus lizenzrechtlichen Griinden
nicht anbieten.

Auch in Behorden, Firmen und Schu-
len oder anderen Lehranstalten ist die
Nutzung von Desinfec’t ausdriicklich
erlaubt. Lediglich der Einsatz des einge-
bauten TeamViewers ist auf den privaten
Bereich beschrinkt.

Offenes Ohr

Desinfec’t hat mittlerweile eine grofRe Fan-
Gemeinde, die sich vor allem in unserem
Forum austauscht (siehe ct.de/ympe).
Dort ist auch der richtige Ort, um Fragen
zu stellen oder Probleme zu schildern.
Viele Nutzer helfen gerne mit ihrem Wis-
sen weiter. Aber auch die Entwickler von
Desinfec’t lesen dort mit und stehen mit
Tipps und Anregungen zur Seite. Zeichnen
sich ernste Fehler ab, stellen wir moglichst
zeitnah Updates zur Verfiigung, die sich
bei aktiver Internetverbindung automa-
tisch installieren. Wir freuen uns iiber Kri-
tik und Lob und ganz besonders iiber
Ideen fiir neue Funktionen kommender
Desinfec’t-Editionen. (des@ct.de) c&

Download-Anleitung, Hilfe-Forum:
ct.de/ympe
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