Hintergrund | Embedded SIM

Urs Mansmann

Schluss mit Kartchen

SIM-Module werden kiinftig fest verbaut

Noch ist die eSIM nicht endgiiltig genormt, doch schon ist klar, wo die
Reise hingeht: Binnen zehn Jahren soll die heute tUibliche Wechsel-SIM
komplett ersetzt werden. Die eSIM ist mit dem Gerat verbunden und
wird per Software auf den jeweiligen Mobilfunkanbieter umgestellt.

Die groBen Smartphone-Hersteller pre-
schen mit einem neuen SIM-Standard
vor: Sie wollen so schnell wie méglich die
eSIM einfliihren, also die embedded SIM.
Diese wird fest verbaut und ist nach Norm
6 mal 5 Millimeter gro3 und einen Millimeter
dick. Ein mechanischer Wechsel der SIM-
Karte ist dann nicht mehr méglich. Bei der
ersten Inbetriebnahme oder einem Anbieter-
wechsel wird die Karte mit einem neuen Pro-
fil versehen, also umprogrammiert.

Eigentlich sollte der eSIM-Standard der
GSM Association (GSMA) schon im vergan-
genen Jahr fertig sein, nun ist von Marz 2016
die Rede. Derzeit klopfen die Beteiligten die
letzten Details des Standards fest.

Apple hat bereits eine eigene program-
mierbare SIM-Karte eingefiihrt, mit der man
verschiedene Mobilfunkangebote in insge-
samt 90 Landern nutzen kann. Wie die kinf-
tige eSIM ist sie programmierbar, allerdings
wird sie in den normalen SIM-Karten-Slot
eingelegt — man kann sie also gegen eine
Standard-SIM austauschen. Sie hat aber
einen anderen Funktionsumfang als die
noch nicht fertig spezifizierten eSIMs. So ist
es moglich, die Apple-Karte permanent auf
einen Netzbetreiber einzustellen. Nutzt man
beispielsweise das Angebot des amerikani-
schen Netzbetreibers AT&T, kann man die
Karte nicht mehr auf einen anderen Netzbe-
treiber umstellen, sondern muss gegebenen-
falls eine neue Apple-SIM fir derzeit rund
5 Euro kaufen. Bei einer fest verbauten SIM
ware eine solche feste Zuordnung fur das
jeweilige Gerat irreversibel.

Fest verbaute SIMs gibt es schon einige
Jahre, allerdings bislang ausschlieBlich in
M2M-Geraten, also fir die direkte Kommu-
nikation zwischen Gerdten, beispielsweise
in einigen Kindle-Modellen oder bestimm-
ten Navis. Diese SIM-Karten waren bislang
nicht programmierbar, sondern fest einem
Anbieter zugeordnet. Flr Gerateentwickler
ist eine programmierbare eSIM praktisch:
Die aufwendige und anféllige Mechanik zur
Aufnahme der Karte entféllt; die SIM lasst
sich wie alle anderen Bauteile in die Schal-
tung integrieren und dennoch kann der
Kunde einen Anbieter wahlen. Gerade fur
Wearables, die so klein und leicht wie mog-
lich sein sollen, ist die embedded SIM erste
Wahl. Wasserdichte Gerate lassen sich leich-
ter konstruieren, wenn keine SIM-Schubla-
de erforderlich ist und das Gerat nicht fur
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einen SIM-Karten-Tausch ged6ffnet werden
muss.

Die herkdmmliche SIM-Karte wird aber
noch viele Jahre verfligbar bleiben, damit
Kunden ihre Altgerdate ohne eSIM weiterhin
betreiben kénnen. Fiir eine lingere Uber-
gangsfrist wird es wohl zuséatzlich SIM-Kar-
ten-Slots an Gerdten mit eSIM geben, denn
bis alle Netzbetreiber und Provider global
mit eSIMs umgehen kénnen und wollen,
wird es eine ganze Weile dauern.

Fur den Kunden sind die Vorteile fest ver-
bauter SIMs sehr Uberschaubar. Zwar entfallt
das Hantieren mit der SIM-Karte, daftir muss
er mit den Funktionen vorlieb nehmen, die
ihm Geratehersteller und Netzbetreiber zuge-
stehen. Bezlglich des Datenschutzes andert
sich mit der SIM-Karte nicht viel. Jedes Gerat
ldsst sich ohnehin Uber eine eigene Nummer
identifizieren, die IMEI. Ob die SIM-Karte nun
physisch auswechselbar ist oder fest mit dem
Gerat verbunden, macht da praktisch keinen
Unterschied. Entscheidend fur die Zuord-
nung der SIM-Karte zu einem Nutzer ist die
Identitatsprifung beim Registrierungspro-
zess, bei der deutsche Discounter seit vielen
Jahren erheblich schlampen [1].

Registrieren der eSIM

Geht ein Gerat mit eSIM zum ersten Mal in
Betrieb, nimmt es Kontakt zu einem Univer-
sal-Discovery-Server (UD-Server) auf. Den
gibt es bisher noch nicht. Wie eine normale
SIM-Karte besitzt die eSIM eine Identifika-
tionsnummer, die IMSI. Sie enthélt Lander-
und Betreibercode (MCC und MNC) sowie
eine fortlaufende Nummer. Empfangt das

Eine eSIM lasst sich direkt in die Schaltung
eines Mobilgerats integrieren und ist
deutlich kleiner als eine Nano-SIM.

© copyright by Heise Medien
Personliches PDF fir alle Leser der c't aus 30625 Hannover

Bild: Giesecke & Devrient

Gerat ein Mobilfunknetz, kontaktiert die
eSIM den einprogrammierten Betreiber
dariiber und ruft Daten ab. Das funktioniert
dhnlich wie im Roaming: Der Mobilfunk-
betreiber muss mit dem Betreiber des
UD-Servers eine Vereinbarung geschlossen
haben, den Datenverkehr durchzuleiten.

Nach jetzigen Planungen sieht der Kunde
bei Inbetriebnahme ein Mend, aus dem er
zwischen verschiedenen Betreibern und Ver-
tragen wahlen kann. Sobald er eine Wahl ge-
troffen hat, kann die eSIM Uber die bestehen-
de Mobilfunkverbindung das Profil des je-
weiligen Betreibers herunterladen und auf
die SIM-Karte speichern. Diese Verbindung
muss aber vom jeweiligen Gerat ausgehen.
Die Ubermittlung der eSIM-Kennung an den
Provider Uber einen anderen Kanal ist nicht
moglich. Telefonisch oder per Web-Frontend
lasst sich der Download des gewiinschten
Profils nicht auslosen. Mobilfunkanbieter
oder Handler kdnnen die Gerdte also bei-
spielsweise nicht beim Versand durch Ein-
lesen der Seriennummer des Gerdtes und
der eSIM vorkonfigurieren.

Eine eSIM ldsst sich auch als Dual- oder
Multi-SIM ausfiihren, also mit zwei oder
mehr Profilen unterschiedlicher Provider.
Das ist wichtig, wenn man beispielsweise fiir
Internetzugang, Telefonie und SMS unter-
schiedliche Provider gleichzeitig verwenden
mochte. Aber auch ohne Dual-Sim-Funktio-
nalitdt bringt die eSIM grofBe Vorteile: Fahrt
man ins Ausland, kénnte man dort ein glins-
tiges Prepaid-Angebot wahlen - die eSIM
wandelt sich daflr zu einer Karte des jeweili-
gen Providers. Wieder zu Hause angekom-
men, lieBe sich das urspriingliche Profil wie-
der auf die Karte laden, wenn es nicht gleich
deaktiviert auf der Karte geblieben ist. Das
Gefummle mit verschiedenen SIM-Karten,
die man sicher verstauen muss, wenn sie
gerade nicht benutzt werden, entfiele dann.
Allerdings sind Mobilfunkbetreiber nicht
gerade wild darauf, Dual-SIM-Geréate zu ver-
treiben. Anders als etwa in China sind Multi-
SIM-Gerate in Deutschland eher selten.

Machtfragen

Entscheidend ist, wer welche Dienste bereit-
stellt und welche Angebote im Kundenment
erscheinen. Bisher sind die Rollen klar verteilt:
Die Netzbetreiber (MNO, Mobile Network
Operator) sind zusténdig fiur die Verwaltung
der SIM-Karten-Nummern (IMSI). Hersteller
fertigen diese Karten nach MaRgabe der Netz-
betreiber. Der Vertrieb der Karten und deren
Aktivierung lduft Gber die Netzbetreiber und
Uber Service Provider. Der Kunde wahlt eine
SIM und legt sie in sein Gerdt ein. SIM-Locks,
die die Nutzung von SIM-Karten anderer Pro-
vider oder Netze verhindern, sind im deut-
schen Markt aus der Mode gekommen.

Mit der eSIM kénnten sich die Machtver-
haltnisse verschieben, aber aller Voraussicht
nach werden die bestehenden Marktteilneh-
mer ihre Privilegien zu verteidigen versu-
chen. Netzbetreiber werden auch kiinftig
alles daransetzen, die Kontrolle dariber zu
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behalten, wen sie in ihr Netz lassen. Virtuelle
Netzbetreiber mussen sich mit ihnen weiter-
hin arrangieren, um ihre Mobilfunkdienste
anbieten zu kénnen.

Es ist nicht lange her, dass das erste iPho-
ne zu Beginn der Vermarktung in Deutsch-
land exklusiv bei der Telekom erhaltlich war.
Solche Zeiten kdnnten mit der eSIM wieder
anbrechen, wenn sich die Geratehersteller
und Netzbetreiber davon einen Vorteil ver-
sprechen. In der Praxis werden sie Kunden
nicht zu sehr einschranken, weil das ihr Ge-
schaft bremsen wirde; kleinere Mobilfunk-
anbieter mit geringem Marktanteil konnten
jedoch das Nachsehen haben. Wer aus Sicht
der Hersteller unwichtig ist, wird es schwer
haben, im eSIM-Markt FuB zu fassen.

So hegt Thilo Salmon, der Geschéftsflihrer
von Sipgate, erhebliche Befiirchtungen, ob
die zustandigen Stellen den Wettbewerb for-
cieren werden. Sein Unternehmen ist mit der
Mobilfunkmarke Simquadrat einer der weni-
gen virtuelle Netzbetreiber (MVNO, Mobile
Virtual Network Operator) in Deutschland.
,Das groBte Risiko fur Sipgate besteht im Feh-
len einer wirksamen Wettbewerbskontrolle.
Sowohl die Bundesnetzagentur als auch das
Kartellamt sind unserer Erfahrung nach derar-
tig eng an tagespolitische Vorgaben gebun-
den, dass ein Schutz des Wettbewerbs fak-
tisch nicht stattfindet — zugunsten der pinken
Post und zulasten des Wettbewerbs und
damit auf dem Ruicken der Bevolkerung.”

Unter Beobachtung

Die Bundesnetzagentur verfolgt das Thema
eSIM jedoch bereits aufmerksam. Pressespre-
cher Michael Reifenberg sagte auf Anfrage
von c't, dass die Behorde zum Thema eSIM
mit deutschen Telekommunikationsnetzbe-
treibern in Kontakt stehe und aktuellen Stan-
dardisierungsaktivitdten und Marktentwick-
lungen verfolge. Man analysiere, ob die
bestehenden Regelungen zu Mobilfunk-Ruf-
nummern und zu den IMSI wegen der Ein-
fuhrung von eSIM geandert werden miussen.
Da der Ubergang zur eSIM zu einer Ver-
schlechterung der Position des Endkunden
fuhren kdnne, werde die Bundesnetzagentur
im Sinne des Verbraucherschutzes und eines
chancengleichen und fairen Wettbewerbs
die Einfuhrung der eSIM auch unter diesem
Blickwinkel kritisch begleiten. ,Je nach Fra-
gestellung wird anhand der telekommunika-
tionsrechtlichen Regelungen oder anhand
des allgemeinen Wettbewerbsrechts zu pri-
fen sein, ob regulatorische Malnahmen zu
ergreifen sind. Die Bundesnetzagentur steht
hierzu auch in engem Kontakt mit dem Bun-
deskartellamt”, versichert Reifenberg.

Die eSIM wird den Markt erheblich verén-
dern: Hersteller von SIM-Karten beispiels-
weise werden sich kiinftig nicht wie bisher
mit den Netzbetreibern abstimmen mussen,
sondern mit den Gerdteherstellern. Damit
Kunden auch mit einer eSIM die freie Wabhl
zwischen allen Angeboten bleibt, missen
alle Beteiligten mitspielen. Die Schlisselrolle
hat dabei der Universal Discovery Server
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Lebenszyklus vom SIM-Karten

Die herkdmmliche SIM-Karte ist ein Wegwerfprodukt. Eine fest verbaute eSIM
wird hingegen fiir jeden neuen Vertrag umgeschrieben und wiederverwendet.
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inne, der daflir sorgt, dass das Gerat Zugriff
auf das beim Netzbetreiber hinterlegte Profil
erhalt. Wer den UD-Server betreibt, hat letzt-
lich die Macht dartiber, welche Angebote be-
reitstehen. Fir den Kunden ideal ware eine
neutrale Stelle, deren Betreiber verpflichtet
ist, jeden Anbieter aufzunehmen, der dieses
winscht. Noch ist dieses Spiel nicht ent-
schieden - das wird erst geschehen, wenn
die eSIM genormt ist, und die Netzbetreiber,
die Geratehersteller und die SIM-Karten-Her-
steller Kommunikationsstrukturen verab-
reden und die Systeme in Betrieb nehmen.

Die Unternehmensberatung McKinsey hat
die durch die Einflihrung der eSIM zu erwar-
tenden Verdnderungen analysiert [2]. Ihrer
Ansicht nach ist es wahrscheinlich, dass die
UD-Server in den verschiedenen Regionen
der Welt kiinftig von einer neutralen Stelle
betrieben werden. Die SIM-Profile wiirden
dieser Einschatzung zufolge am ehesten
von den bisherigen Hersteller von SIM-Karten
generiert, ausgeliefert wirden sie durch den
Netzbetreiber oder virtuellen Netzbetreiber.

Aber selbst wenn der Markt in Deutsch-
land einwandfrei funktioniert, muss das nicht
fur jedes Land der Welt gelten. Wer heute ein
SIM-Lock-freies Handy besitzt, kann im
Urlaub eine SIM-Karte des Urlaubslandes er-
werben und damit seine Kosten erheblich
driicken. Netzbetreiber haben jedoch ein
wirtschaftliches Interesse, solche Angebote
gezielt zu unterdriicken — weil sie an hohen
Roaming-Kosten mitverdienen. Mit dem
Festeinbau der SIM tritt der Kunde einen
GroBteil der Kontrolle an Hardware-Herstel-
ler und Netzbetreiber ab.

Wie unterschiedlich Losungen fir ein
solches Problem ausfallen kénnen, zeigen
Beispiele zur Rufnummernportierung. Die
Aufgabe besteht darin, festzustellen, welche
Rufnummer zu welchem Netzbetreiber
gehort. Fur die Mobilfunknummern gibt es in
Deutschland ein zentrales Register, in dem
das vermerkt ist. Dessen Betrieb Gbernimmt
im Auftrag der Netzbetreiber der Dienstleis-
ter T-Systems, eine Tochter der Telekom. Fir
den deutlich stérker fraktionierten deutschen
Festnetz-Markt hingegen fehlt eine solche
zentrale Instanz, weil es keine Absprache zwi-
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schen den Netzbetreibern gibt. Hier betreibt
jeder Netzbetreiber eine eigene Datenbank,
jeder tragt alle Anderungen bei sich nach. Die
Portierung im Festnetz ist deshalb unflexibler
und fehleranfélliger als die im Mobilfunk.

Abgeschotteter Markt

Dreh- und Angelpunkt bei den SIM-Karten
ist die IMSI, ihre eindeutige Kennung. Sie be-
steht aus dem Lander-Code, dem Netzbetrei-
ber-Code und einer Folgenummer. Uber die-
sen Weg haben die Netzbetreiber den Markt
abgeschottet. Die Hirden fiir die Zuweisung
eines Betreiber-Codes sind hoch. Virtuelle
Netzbetreiber (MVNO) und Service Provider
bleiben hier meist auBen vor und kénnen
dann SIM-Karten nicht selbst erstellen. Statt-
dessen sind sie darauf angewiesen, dass die
Netzbetreiber mit ihnen kooperieren.
Derzeit sieht die Praxis so aus, dass da-
durch ganze Ketten von Dienstleistern ent-
stehen, etwa um Roaming-Leistungen anzu-
bieten und abzurechnen. Am Ende dieser
Ketten stehen virtuellen Mobilfunkanbietern
zwar alle Dienste zur Verfligung, aber nicht
zu konkurrenzfahigen Preisen. Globale An-
bieter von Daten- und Telefondiensten im
Mobilfunk, die Internetzugang oder glinstige
Telefonate in zahlreichen unterschiedlichen
Netzen anbieten, sind deshalb meist sehr
teuer im Vergleich zu den ortlichen Netzbe-
treibern. Eine Art Uber fiir den Mobilfunk, das
mit einem disruptiven Geschaftsmodell den
Markt aufmischt, wird es nicht geben, solan-
ge die Wettbewerbsbehdrden den Markt
nicht zu einer Offnung zwingen. Die eSIM
wird da nichts andern, sondern die bestehen-
den Machtverhdltnisse am Markt moéglicher-
weise noch zementieren. (uma@ct.de)
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