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Vorhang auf

Die neue Enthiillungsplattform heise Tippgeber

Wir als c’t und Heise-Verlag bieten
lhnen ab sofort eine neue Moéglich-
keit, uns brisante Informationen
zuzuspielen: Die heise-Tippgeber-
Plattform dokumentiert, dass wir
gewillt sind, uns das dafiir nétige
Vertrauen zu verdienen.

Von Jiirgen Schmidt

er einen Missstand aufzeigen
und anprangern will, braucht
dafiir eine geeignete Plattform.
Der Heise-Verlag hat unter anderem mit
¢’t und heise online eine grofRe Sichtbar-
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keit im deutschsprachigen Raum und ein
Renommee fiir seridse, verantwortungs-
volle Berichterstattung. Dariiber hinaus
haben die Redaktionen und insbesondere
deren investigativ arbeitende Redakteure
den erforderlichen technischen Sachver-
stand, um mit Informationen sicherheits-
bewusst umzugehen. Der ab sofort auf
heise online erreichbare heise Tippgeber
ist unser Angebot, uns brisantes Material
sicher zu tibermitteln.

Sie erreichen den heise Tippgeber
iiber die Kontakt-Option auf der Startseite
von heise Online oder direkt via
https://heise.de/tipps. Diese Adresse
findet sich ab sofort auch im Impressum
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jeder c’t-Ausgabe. Die Webseiten dazu
sind (hoffentlich) selbsterklarend. Sie kon-
nen dort zwischen einem gut gesicherten,
anonymen Kontaktformular und unserem
bestmoglich abgesicherten Briefkasten
wihlen. Beide erlauben eine anonyme
Kontaktaufnahme zur Redaktion. Details
zu Konzept und Funktionsweise liefert der
Artikel ab Seite 130.

Nutzen Sie den heise Tippgeber, um
uns auf Missstinde aufmerksam zu ma-
chen und uns dabei auch die Mittel an die
Hand zu geben, dariiber zu berichten. Sie
konnen uns einfache Hinweise, vertrau-
liche Unterlagen, Vertrige, Fotos, E-Mail-
Verkehr oder auch Datenbankausziige zu-
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kommen lassen. Je besser die Informatio-
nen die Sachlage demonstrieren und be-
legen, desto besser konnen wir diese ein-
schitzen und iiber unser weiteres Vorge-
hen in dieser Sache entscheiden.

Wir sind darauf vorbereitet, brisan-
tes Material entgegenzunehmen und an-
gemessen zu behandeln. So ist etwa si-
chergestellt, dass selbst eine Beschlag-
nahmung oder ein Diebstahl von PCs
und Servern im Heise-Verlag keinen Zu-
gang zu diesen Informationen oder deren
Quelle ergében (Details dazu, wie wir das
verhindern, verrit der Artikel ab Seite
130). Und wir werden mit diesen Infor-
mationen verantwortungsvoll umgehen.
Das bedeutet insbesondere, dass wir uns
zugespielte Informationen in aller Regel
nicht unbearbeitet veroffentlichen wer-
den.

Dass wir die Fakten auf Richtigkeit
checken und unter anderem durch
weitere Recherchen in einem angemes-
senen Kontext prisentieren, versteht sich
von selbst - das ist Teil unserer tag-
téglichen Arbeit. Darliber hinaus werden
wir die Informationen vor einer Ver-
offentlichung so aufbereiten, dass sie
zwar den fraglichen Sachverhalt deutlich
darlegen, dabei aber keine Kollateral-
schiden bei Unschuldigen verursachen
oder Riickschliisse auf unsere Quelle er-
moglichen.

Pro und Contra Anonymitat
Der heise Tippgeber ermdglicht vollstén-
dig anonyme Kontakaufnahme und Infor-
mationsiibergabe. Wir respektieren den
Wunsch unserer Quellen, auch uns gegen-
iber anonym zu bleiben und stellen des-
halb eine Plattform bereit, die Informatio-
nen wie die IP-Adressen der Absender gar
nicht erst zu sehen bekommt. Wir haben
damit schon technisch keine Mdoglichkeit
mehr, eine Kontaktaufnahme zuriickzu-
verfolgen. Wenn Sie es uns nicht verraten,
wissen wir nicht, mit wem wir es zu tun
haben.

Das heifdt jedoch keineswegs, dass wir
die anonyme Kommunikation bevor-
zugen. Im Gegenteil: In vielen Fillen ist
es sinnvoller, wenn Sie uns als Tippgeber
Thre Identitét offenlegen. Das gilt auch
und gerade, wenn Sie verhindern wollen,
dass etwa Strafverfolgungsbehorden oder
rachsiichtige Geschéddigte Kenntnis dar-
iber erlangen.
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Der heise Tippgeber - die Charta

Der heise Tippgeber ist eine ver-
trauenswiirdige Anlaufstelle fiir
Whistleblower im deutschsprachi-
gen Raum. Er ist ein Angebot an
alle Menschen, die auf Missstdnde
hinweisen und dabei anonym blei-
ben wollen.

Unser Versprechen

1. Wir tun unser Moglichstes, um
Schaden von unseren Tippgebern
fernzuhalten. Insbesondere tun wir
alles in unserer Macht Stehende, um
deren Anonymitat zu bewahren.

2. Wir gehen verantwortungsvoll mit
den uns Ubermittelten Informationen
um, um Schaden von Unschuldigen
fernzuhalten.

Was fiir Informationen
kann ich libermitteln und
was geschieht dann damit?
Wenn Sie Kenntnis von einem Miss-
stand haben, von dem die Offent-
lichkeit erfahren sollte, kdnnen Sie
uns anonym interne Papiere, Vertra-
ge, Fotos, Datenbankausziige und
andere Daten Ubermitteln. Wir wer-
den die Informationen zunachst auf
Relevanz und Korrektheit prifen;
dies geschieht durch erfahrene Re-
dakteurinnen und Redakteure. Dann
erst entscheiden wir, ob und wie wir

Denn wir schiitzen unsere Quellen
und iiberlassen das keineswegs nur dem
Tippgeber selbst. Und wenn wir wissen,
wen und was wir zu schiitzen haben, kon-
nen wir das besser. So konnen wir etwa
das Risiko, dass eine Verdffentlichung auf
eine bestimmte Person zurlickzufiihren
ist, besser einschitzen, wenn wir diese
Person und das Umfeld kennen, aus dem
ein Dokument stammt.

Es mag sogar vorkommen, dass wir
die Gefahr einer Zuriickverfolgung auf
Grund unserer Erfahrungen mit gezielter
Recherche besser einschitzen konnen als
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diese Informationen weiterverwen-
den. Im Fall von hoch brisanten und
vielleicht sogar geféahrlichen Infor-
mationen sind wir darauf vorbereitet,
diese angemessen weiterzubearbei-
ten - also unter anderem sicherzu-
stellen, dass diese Informationen
nicht in falsche Hande geraten.

In aller Regel werden wir zuge-
spielte Informationen nicht einfach
veroffentlichen. Sie geben vielmehr
den AnstoB zu weiteren Recherchen,
die letztlich in eine Veroffentlichung
miinden kénnen. Diese erfolgt dann
nach allen Regeln der journalisti-
schen Sorgfaltspflicht, was insbeson-
dere bedeutet, dass Ihre Informatio-
nen journalistisch bearbeitet werden.

Der heise Tippgeber versteht
sich als anonymer Briefkasten des
Heise-Verlags. Eine Veroffentlichung
kann in allen Medien des Heise-Ver-
lags erfolgen - etwa im Rahmen von
heise online, c't, iX, heise Security
oder Telepolis.

der Tippgeber selbst. Mit diesem Wissen
kénnen wir die Informationen vor der Ver-
offentlichung so aufbereiten, dass sie eben
nicht mehr mit einem grofden Pfeil auf den
Tippgeber zeigt. Im Extremfall wiirden wir
sogar von einer Verdffentlichung abraten
und auf Berichterstattung verzichten.
Presse geniefdt in Deutschland einen
besonderen Status. So garantiert Artikel 5
des Grundgesetzes die Pressefreiheit und
schiitzt dabei ausdriicklich den gesamten
Prozess von der Beschaffung einer Infor-
mation iiber die Produktion bis hin zur
Verbreitung von Nachrichten.
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Die Redakteure des Investigativ-Teams nutzen speziell gesicherte
Systeme, um den sicheren Briefkasten zu leeren.

Redakteure sind damit professionelle
Geheimnistrager und haben auch gegen-
iber Strafverfolgungsbehorden und vor
Gericht ein spezielles Zeugnisverweige-
rungsrecht, das wir nutzen werden, um
Schaden von unseren Tippgebern fernzu-
halten. Insbesondere werden wir dessen
Identitit, auch wenn sie uns bekannt ist,
nicht an Dritte weitergeben.

Es bleibt nattirlich ein Restrisiko, dass
uns ein Richter durch Beugehaft zur
Herausgabe der Identitét unserer Quellen
zwingt (siehe den Artikel zum Quellen-
schutz auf S. 134). Nach unserer Einschat-
zung sind wir in Deutschland nicht so weit,
dass das ein realistisches Szenario wire.
Doch einem Auftragsmorder, der uns ganz
real eine Pistole an die Schlife halt, wiirden
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wir unser geheimes Passwort, das die In-
formationen schiitzt, dann wohl doch
preisgeben. Wenn Sie also damit rechnen,
sollten Sie den vollstindig anonymen Weg
iber unseren sicheren Briefkasten wihlen.

Aber sicher

Vielleicht noch wichtiger als die optionale
Anonymitét gegeniiber der Redaktion ist
die Tatsache, dass der heise Tippgeber
Thnen beste Voraussetzungen flir eine
sichere Kontaktaufnahme, Kommunika-
tion und Ubermittlung von Informationen
bereitstellt.

Allerdings konnen wir Thnen dabei
das mit der Sicherheit nicht vollstindig
abnehmen. Wenn Sie sicherstellen wollen,
dass weder die Daten noch Informationen
zu Threr Identitét in falsche Hinde gera-
ten, missen auch Sie etwas daflir tun.
Dabei sollten Sie Ihre Vorkehrungen der
moglichen Gefahr anpassen: Die fallen
dann nattirlich anders aus, je nachdem, ob
ein offentlich blofigestellter Chef, ein ge-
walttétiger Mafia-Pate oder Strafverfolger
hinter Thnen her sind.

Wir haben auf der folgenden Seite
10 Tipps fiir Tippgeber zusammenge-
stellt, die nach Sicherheitsgewinn und
Aufwand sortiert sind. Daran konnen Sie
sich orientieren und das Richtige fiir Ihre
Situation herauspicken. Hoffentlich ha-
ben Sie all diese Erklarungen zu Gefah-
ren und notwendigen Vorkehrungen
nicht davon abgeschreckt, das Richtige™
zu tun. Wir warten jedenfalls auf Thren
Tipp. (ju@ct.de) c€

Aufwand versus Sicherheit

Wer seine Identitat und brisante Daten besonders schiitzen will, muss zusatzlichen
Aufwand betreiben. Der eigene Schutzbedarf bestimmt, wie viel.

normales HTTP

Sicherheit/
Aufwand
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verschlusseltes HTTPS

anonymes Kontaktformular

sicherer Briefkasten und Tor-Browser (Secure Drop)

Livesystem Tails und 6ffentliches WLAN
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10 Tipps fur Tippgeber

Bei der Sicherheit fiir Whistleblower gibt es keine universel-
len Ratschldge; man muss seine Vorkehrungen an den eige-
nen Bedarf anpassen, ohne dass es dabei allzu unbequem
wird. Das gilt auch fiir die folgenden Tipps fiir Tippgeber.

1. Security-Basics beachten
Grundvoraussetzung ist ein sicheres und sauberes System;
nutzen Sie Antiviren-Software und halten Sie System und
Anwendungen auf dem aktuellen Stand.

2. Nicht im Firmen-Netz

Es ist eine schlechte Idee, Informationen oder Daten von
Ihrem Arbeitsplatz oder Gberhaupt aus dem Netz Ihrer
Firma zu verschicken. Sie hinterlassen dabei immer Spu-
ren. Selbst wenn es bei den Informationen gar nicht um
Ihre Firma geht, gefahrden Sie Ihren Job, weil diese nicht
in diesen Vorgang involviert sein will.

3. USB-Stick benutzen

Wenn Sie Daten weitergeben wollen, kopieren Sie diese
auf einen USB-Stick. Am besten verschliisseln Sie den etwa
mit dem TrueCrypt-Nachfolger VeraCrypt. So ist sicherge-
stellt, dass ohne Ihr Zutun niemand auf diese Informatio-
nen zugreifen kann. Alternativ kdnnen Sie zum Beispiel
auch ein ZIP-Archiv mit einem Passwort schiitzen. Das kon-
nen Sie etwa mit dem kostenlosen Tool 7zip erstellen. Am
besten verwenden Sie dabei das 7z-Format, das anders als
ZIP-Dateien auch die im Archiv enthaltenen Dateinamen
verschlisselt.

4. Auf HTTPS-URL achten

Sie kénnen den heise Tippgeber dann spater ohne groes
Risiko etwa bei sich zu Hause nutzen. Achten Sie auf die
exakten Schreibweise der URL https://heise.de/tipps und
das griine Schloss-Symbol. Brechen Sie bei eventuellen
Zertifikatswarnungen sofort ab. Durch die https-Verschlis-
selung weil} selbst jemand, der |hre Internet-Verbindung
lberwacht, nicht, ob Sie gerade heise-Security-News via
HTTPS lesen (das ist mittlerweile moglich) oder uns Gber
den heise Tippgeber Informationen zuspielen.

5. Uploads verschliisseln

Uber das anonyme Kontaktformular kénnen Sie uns nur
Text, aber keine Dateien Gbermitteln. Bei weniger brisanten
Dingen kénnen Sie jedoch die (verschliisselten) Daten etwa
bei einem One-Click-Hoster wie transfer.sh hochladen und
uns die URL und Passwort lber das heise-Tippgeber-Kon-
taktformular Gbermitteln. Beachten Sie dabei jedoch, dass
der Upload-Server unter Umstanden lhre IP-Adresse pro-
tokolliert. Im Zweifelsfall sollten Sie lieber unseren sicheren
Briefkasten via Tor nutzen.

6. Anonym durch Tor

Die Nutzung von Tor beim Ubermitteln brisanter Daten bietet
mehr Anonymitat. Um das mit maximalem Schutz zu kombi-
nieren, ist unser sicherer Briefkasten flir heise Tippgeber als
Tor-Service realisiert. Sie erreichen ihn Gber den Tor-Browser,
den Sie einfach herunterladen, installieren und starten.

7. Anonym am Hotspot

Selbst eine Uberwachung lhrer Internet-Verbindung zeigt
damit nicht mehr als die Tatsache, dass Sie Tor benutzt
haben. Auch das kénnen Sie vermeiden, indem Sie nicht
Ihr eigenes Netz, sondern ein 6ffentlich zugangliches be-
nutzen, also etwa einen offenen Hotspot.

8. Riickstandsfrei durch Tails

Sie hinterlassen immer noch Spuren auf Ihrem PC. Mogli-
cherweise bereits auf Ihrem System platzierte Uberwa-
chungs-Software kann trotz Tor-Verschlisselung auf die bri-
santen Informationen zugreifen und auch protokollieren,
wann und wem Sie sie Ubermittelt haben. Starten Sie des-
halb auf dem Rechner das speziell gesicherte, garantiert
saubere Live-System Tails. Es wickelt alle Internet-Verbin-
dungen Uber Tor ab. Und wenn Sie den PC spater neu star-
ten, gibt es darauf keine Spuren mehr von dem, was Sie
unter Tails damit gemacht haben.

9. Meta-Daten entfernen

Bleiben die Daten selbst: Es kann natlrlich sein, dass
diese Daten Hinweise auf lhre Identitat geben. Sie kénnen
diese zum Teil selbst entfernen, etwa mit dem in Tails ent-
haltenen Metadata Anonymisation Toolkit (MAT, erhaltlich
auch Uber den Link am Ende des Artikels). Wir empfehlen
allerdings, dass Sie die Daten lieber im Originalzustand
belassen und dem Investigativ-Team der c’t-Redaktion
vertrauen, dass wir verantwortungsbewusst mit den von
Ihnen gelieferten Informationen umgehen. Wir werden
dabei alles uns Moégliche tun, um lhre Identitat zu schit-
zen und Schaden von |Ihnen fernzuhalten.

10. STFU

Der wichtigste Tipp fir Whistleblower Gberhaupt: Reden
Sie mit niemandem Uber Ihre geheimen Aktivitaten. Viele
anonyme Whistleblower fliegen nicht etwa wegen verra-
terischer Spuren auf, sondern durch Verrat im personli-
chen Umfeld. Chelsea Manning, die uns damals noch als
Bradley die Augen fiir Kriegsverbrechen im Irak (,Collateral
Murder”) 6ffnete, sitzt heute in einem US-Gefangnis, weil
sie sich dem Ex-Hacker Adrian Lamo anvertraut hatte und
der die Information an US-Behdrden weitergab.

Die Tools fiir Tippgeber: ct.de/y96h
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