IHRE FRAGEN.

Fragen zu Beitrdgen in der c't richten Sie
bitte an die E-Mail-Adresse am Ende des
jeweiligen Artikels. Allgemeine Anfragen
bitte an hotline@ct.de.

Alle bisher in unserer Hotline veroffent-
lichten Tipps und Tricks finden Sie unter
www.ct.de/hotline.

Sie erreichen unsere Redakteure jeden
Werktag zwischen 13 und 14 Uhr unter der
Rufnummer 0511/5352-333.

Die Redaktion behalt sich vor,
Zuschriften gekiirzt zu verdffentlichen.

Festplatte mit Hardware-
Verschliisselung sinnvoll?

Zum Datenschutz empfehlen Sie die

Vollverschliisselung kompletter Festplat-
ten. Sind dazu Laufwerke und SSDs mit ein-
gebauten Kryptoprozessoren sinnvoll, die
quasi ,in Hardware” verschliisseln?

Vor allem bei SSDs |6sen eingebaute

Kryptoprozessoren Probleme. Anders als
bei Software-Verschlisselung funktioniert
mit solch einem Self-Encrypting Drive (SED)
auch die Trim-Funktion; zudem vermeiden
solche Laufwerke das Risiko, dass wegen
des Wear Levelings unverschlisselte oder
anders verschlisselte Reste alter Daten in
den Flash-Chips zurlickbleiben. Ein SED ver-
schlusselt stets sdmtliche Daten mit einem
intern generierten Zufallswert, bevor es sie
auf die Magnetscheiben oder in die Flash-
Chips schreibt. Diese Verschliisselung ldsst
sich nicht abschalten und der interne Schlis-
sel verlasst die SED-Elektronik nie — er lasst
sich nur gegen einen neuen Zufallswert er-
setzen, und zwar mit dem Befehl ,HDD Secu-
rity Erase”.

Daten in den Flash-Chips oder auf den
Magnetscheiben eines SED lassen sich ohne
den Controller nicht mehr lesen, also auch
nicht retten. Zwecks Datenschutz muss Un-
befugten aber noch der Zugriff Gber die
Schnittstelle versperrt werden. Der gangige
Weg dafir ist das ATA-HDD-Passwort, das
bei jedem Systemstart und nach dem Aufwa-
chen aus einem Schlafmodus eingegeben
werden muss. Um das Passwort eingeben zu
kdnnen, muss das BIOS des Systems aber das
ATA Security Mode Feature Set unterstitzen.
Das ist langst nicht bei allen PCs der Fall oder
nicht korrekt implementiert, greift etwa nicht
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nach dem Aufwachen aus dem S3-Schlaf.
SEDs mit Zugriffsschutz nach TCG Opal be-
notigen wiederum andere Zusatzsoftware
und sogenannte eDrives kooperieren nur mit
der BitLocker-Funktion der Pro- und Enter-
prise-Versionen ab Windows 8. Weil das Sys-
tem sozusagen mitspielen muss, sind SEDs
eher fur PC-Hersteller gedacht, die sie sorg-
faltig einbinden. Firmen nutzen solche fir
Burocomputer oder Business-Notebooks, um
Datenschutzrichtlinien umzusetzen.

SEDs arbeiten typischerweise jedoch mit
Algorithmen, die nicht oder unvollstéandig of-
fengelegt sind. Es lasst sich folglich nicht
Uberprifen, ob die Verschlisselung fehlerfrei
und ohne Hintertiiren funktioniert. Nach den
Enthillungen von Edward Snowden scheint
es nicht mehr abwegig, dass Geheimdienste
proprietdre Verschlisselungsfunktionen un-
terlaufen oder schwéchen. Sie missen daher
selbst entscheiden, wie weit Sie einem SED
vertrauen. (ciw@ct.de)

Firefox mit altem Suchfeld

Seit Version 36 zeigt Firefox im Eingabe-

feld fir Websuchen die Bezeichnung der
verfligbaren Suchmaschinen nicht mehr an.
Nur Gber die Icons kann ich diese allerdings
nicht unterscheiden, denn fiir einige Websei-
ten habe ich mehrere Suchen eingerichtet,
die das gleiche Icon verwenden. Kann ich das
alte Verhalten wieder aktivieren?

Sie kdnnen die alte Suchmaschinenwahl

Uber die erweiterte Konfiguration akti-
vieren, die about:config aufruft. Setzen Sie dort
browser.search.showOneOffButtons auf false; nach
einem Neustart zeigt Firefox wieder die ge-
wohnte Suchauswahl an.

|':'-"\ foo -)r‘ B~ foo Q)
Suchen mit Google Google
foobar Yahoo
foot locker 8 Amazon.com
foo fighters ) DuckDuckGo
foodist
football = eBay
Nach foo suchen mit: W Twitter
a (] W Wikipedia (en)
Q Gmane
b v W
Q Gmane X.org
@ 1) @ @) Gmane Linux-Wireless
Sucheinstellungen dndern Suchmaschinen verwalten..

Statt der neuen Suchmaschinenauswahl
tiber Icons (links) kénnen aktuelle Firefox-
Versionen auch das alte Auswahlfeld mit
Textbeschreibung anzeigen.
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Alternativ kénnen Sie auch die Suchma-
schinen-lcons dndern. Firefox fehlt eine ent-
sprechende Funktion, daher mussen Sie die
Icons direkt in den XML-Dateien ersetzen, in
denen die Definitionen fir nachinstallierte
Such-Engines stecken. Solch eine Anpassung
geht daher verloren, falls die Such-Engine
von einer Webseite stammt, bei der sich
Firefox um die automatische Aktualisierung
kiimmert.

Zum Austausch brauchen Sie ein Ersatz-
Icon, das 16 x 16 Bildpunkte hat und Base64-
kodiert wurde. Viele auf Icons spezialisierte
Webseiten bieten solche Icons zum Down-
load an; darunter etwa www.flaticon.com.
Steuern Sie anschlieBend das Verzeichnis an,
in dem Firefox seine Einstellungen ablegt.
Unter Linux liegen diese in ~/.mozilla/firefox/abc-
defgh.default/, bei Windows in %APPDATA%\Mozilla\
Firefox\Profiles\abcdefgh.default\; das abcdefgh.default
missen Sie jeweils durch die Bezeichnung
Ihres Firefox-Profils ersetzen. Wechseln Sie
von dort in das Unterverzeichnis searchplugins,
wo die XML-Definitionen der von lhnen ein-
gerichteten Such-Engines liegen. Die XML-Da-
teien enthalten das Icon in dem Bereich, der
mit <os:Image width="16" height="16"> beginnt und
auf </os:Image> endet. Entfernen Sie alles Da-
zwischenliegende und fligen Sie stattdessen
den Inhalt der zuvor heruntergeladenen Icon-
Datei ein; nach einem Neustart zeigt Firefox
das von lhnen heruntergeladene Icon.

(Kai Wasserbach/thl@ct.de)

Aktuelle Sysinternals-Tools

Ich nutze unter Windows oft die Werk-

zeuge der Sysinternals-Suite, also bei-
spielsweise Autoruns, Process Explorer und
Process Monitor. Wie aber bekomme ich mit,
wenn einzelne dieser Tools aktualisiert wer-
den, damit ich die jeweils neueste Version
nutzen kann?

Die Miihe brauchen Sie sich nicht zu ma-

chen. Die Sysinternals-Server stellen die
Suite ndmlich in einem Verzeichnis bereit,
das Sie als Laufwerk in Ihrem Explorer einbin-
den kénnen. Das erledigt folgender Befehl in
einer Eingabeaufforderung:

net use s: http://live.sysinternals.com/tools

Statt s: kbnnen Sie auch * oder einen beliebi-
gen anderen freien Laufwerksbuchstaben
verwenden. (axv@ct.de)

Netzlaufwerk als Administrator

Ich habe unter Windows ein Netzlauf-
werk mit eigenem Laufwerksbuchstaben
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im Explorer eingebunden. Darauf kann ich
problemlos zugreifen, doch alle Programme,
die mit Administratorrechten laufen, behaup-
ten, dass das Laufwerk nicht verflgbar sei.

Wenn Sie im Explorer ein Netzlaufwerk

einbinden, dann gilt das nicht system-
weit, sondern nur fur lhr Benutzerkonto.
Hinzu kommt, dass das verwirrenderweise
nur fir die derzeitige Anmeldung gilt. Wenn
Sie ein Programm mit Administratorrechten
starten, meldet die Benutzerkontensteue-
rung von Windows Sie quasi ein zweites Mal
an, und zwar nun mit erweiterten Rechten.
Doch diese zweite Anmeldung weil} eben
nichts von dem Netzlaufwerk.

Abhilfe schafft ein Eintrag in der Registry:
Sofern noch nicht vorhanden, erzeugen
Sie unter HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\
Windows\CurrentVersion\Policies\System einen DWORD
(32 Bit) namens EnableLinkedConnections mit dem
Wert 1. Nach einem Neustart sehen auch die
mit Administratorrechten laufenden Anwen-
dungen lhre Netzlaufwerke. (axv@ct.de)

iPhone-Konferenzschaltung

Ich habe gehort, dass man mit mehreren

Leuten gleichzeitig telefonieren kann,
finde aber keine passende Option in der Te-
lefon-App meines iPhone.

Die Option bietet sich automatisch an,

sobald eine Telefonverbindung mit einem
Gesprachspartner steht: Dann taucht unten
links der Knopf ,Anruf hinzufugen” auf. Dru-
cken Sie ihn und wahlen Sie den zweiten Ge-
sprachspartner aus den Kontakten oder tip-
pen Sie dessen Nummer ein. Wenn auch
diese Verbindung steht, wandelt sich der be-
sagte Knopf in ,Konferenz”. Tippen Sie
darauf, kénnen sich alle drei Teilnehmer

an Ehrmann

Mit dem Button ,Konferenz” fligt
man einem bestehenden Telefonat
weitere Teilnehmer hinzu.
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horen. Auf demselben Weg lassen sich bis zu
flnf Leute zusammenschalten. Legt einer der
Gesprachspartner auf, bleibt die Verbindung
der anderen erhalten. Wollen Sie vom iPhone
aus eine Konferenz beenden, tippen Sie auf
den Button mit dem kleinen ,i* rechts oben,
dann listet die Telefon-App alle bestehenden
Verbindungen auf. Mit dem Knopf ,Beenden”
rechts daneben werfen Sie einzelne Teilneh-
mer aus der Konferenz. (se@ct.de)

Firefox und Windows-Firewall

Nach dem Start von Firefox meldet die

Windows-Firewall, dass sie einige Funk-
tionen von firefox.exe blockiert hat und fragt,
ob ich den ,Zugriff zulassen” méchte. Habe
ich mir etwas eingefangen? Was ist zu tun?

Dieser Dialog ist harmlos. Vermutlich hat

sich Ihr Firefox gerade auf Version 36 ak-
tualisiert. Diese sucht per Simple Service Dis-
covery Protocol (SSDP) nach Medienabspiel-
geraten wie Googles Chromecast, was die
Firewall-Ruckfrage auslost. Einen praktischen
Nutzen hat das noch nicht - die zugehorige
Funktion, mit der man Videos an Abspielge-
rate Ubergeben kann, ist derzeit nur in Fire-
fox fur Android enthalten. Sie kdnnen die An-
frage also getrost ablehnen. (rei@ct.de)

Datentrdger eines Linux-RAIDs
austauschen

Zwei der drei Datentrager meines mit

Linux erzeugten RAID 5 scheinen bald
auszufallen. Wie kann ich diese ersetzen,
ohne alle Daten zu verlieren, falls just beim
Austausch des einen Datentragers der zweite
den Geist aufgibt?

Das gelingt mit ,Hot-Replace”, bei dem
die Daten von auszutauschenden Daten-
tragern auf ihren Ersatz kopiert werden. Das
vermeidet den Rebuild mit Hilfe der Redun-
danzdaten, die auf den anderen Datentra-
gern des Verbunds liegen. Das RAID bleibt
daher intakt, selbst wenn beim Austausch
eines Datentragers ein anderer des Verbunds
den Betrieb einstellt; schiefgehen kann trotz-
dem was, daher sollen Sie auch vor solch
einem Austausch ein Backup durchfiihren.
Das RAID-Management-Tool mdadm be-
herrscht Hot-Replace seit Version 3.3:

sudo mdadm /dev/md1 --add /dev/sdd3
sudo mdadm /dev/md1 --replace /dev/sdc3

Der erste Befehl fligt dem via /dev/md1 ange-
sprochenen RAID-Verbund den Datentrdager
/dev/sdd3 als Spare hinzu. Auf einen solchen
kopiert der Kernel die Daten, wenn er Uber
das zweite Kommando aufgefordert wird, die
auf /dev/sdc3 liegenden Daten anderswo un-
terzubringen. Den Kopierfortschritt konnen
Sie in /proc/mdstat auslesen. Nach dem Ko-
pieren der Daten wird /dev/sdc3 als ,Faulty”
markiert, sodass Sie ihn mit Hilfe des Mdadm-
Parameters --remove aus dem RAID-Verbund
entfernen kdnnen. (thl@ct.de)
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Windows-Setup-Stick erstellen

Sie haben ja bereits mehrfach dartber
berichtet, wie man mit Windows-Bord-
mitteln einen USB-Stick so behandelt, dass
man davon Windows installieren kann. Doch
das war alles mit Getippe auf der Komman-
dozeile verbunden, geht das nicht einfacher?

Zumindest die grundlegenden Hand-

griffe kann Ihnen eine kleine Freeware
namens Rufus abnehmen, die portable Vari-
ante finden Sie Uber den c't-Link. Nach dem
Start von Rufus wahlen Sie den Stick, ent-
scheiden sich fur ein Dateisystem und die Da-
tentragerbezeichnung und wahlen noch das
passende ISO-Abbild. AnschlieBend erzeugt
Rufus den bootfahigen Stick mit der Kopie
Ihres ISO-Abbilds darauf. Wer mag, kann den
fertigen Stick auf Wunsch wie in c't 25/13 auf
Seite 196 beschrieben weiter an die eigenen
Wiunsche anpassen. (axv@ct.de)

€€ Rufus portable: ct.de/yaf5

Laufwerk
a)f\hsﬁd( (E:_} [8GE]

Partitionsschema und Typ des Ziglsystems
MBR. Partitionierungsschema ﬁ]r BIOS oder UEFI Computer

Dateisystem
NTFS

Grafie der Zuordnungseinheit
4096.Byte (Standard)

Meue Laufwerksbezeichnung
IR3_CCSA_X64FRE_DE-DE_DVS
Formatierungseinstellungen | =7
[ Auf defekte Blédke priifen:
Schnellformatierung
Startfahiges Laufwerk erstellen mit: ISO.-AbbiId |l ] .
Erweiterte Bezeichnung und Symbale erstellen

2 Durchgénge W

Schliefien

..t de_windows_8.1_with_update %64 dvd_4048200...

Uber... Log

Rufus macht USB-Sticks mit wenigen
Mausklicks bootfahig.

Raspi zeigt buntes Klotzchen

Das Bild meines Raspberry Pi 2 wird in
der N&he der rechten oberen Ecke stan-
dig von einem kleinen Quadrat in Regenbo-
genfarben tberlagert. Wie werde ich das los?

Mit einem bunten Block weisen die
Kleinstrechner auf eine unzureichende
Spannungsversorgung hin, mit der ein stabi-
ler Betrieb nicht mdéglich ist; ist es hingegen
einer roter Block, dann wird lhrem Pi zu
warm. Diese Einblendungen beherrscht
nicht nur der neue Pi, sondern auch die B+-
Revision der ersten Pi-Generation.
Als Ursache fur die unzureichende Ener-
gieversorgung kommen Netzteile in Frage,
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Bei unzureichender Spannungsversorgung
blenden aktuelle Raspis einen bunten
Block rechts oben im Bild ein.

die von Haus aus zu wenig Spannung liefern
oder mit dem Verbrauch des Pi Uberfordert
sind. ,Nackt”, also ohne externe Festplatten
oder andere Peripherie, die sich Uber die
USB-Schnittstelle  mit Strom versorgt,
braucht ein Pi nicht mehr als 500 mA bei 4,75
bis 5,25 V. Das sollte furr ein Smartphone-La-
degerét eigentlich kein Problem sein; auch
die Stromversorgung aus einer USB-Buchse
am PC kommt in Betracht. Uns sind aller-
dings schon Billigst-USB-Kabel untergekom-
men, mit denen von den 5,1 V eines Netzteils
nur 4,6 V angekommen sind; bevor Sie sich
nach einem anderen Ladegerdt umsehen,
kann es also durchaus lohnen, zundchst das
Kabel zu tauschen. Die Betriebsspannung
lasst sich auch mit einem Multimeter zwi-
schen Pin 2 (+5V) und Pin 6 (Masse) der
GPIO-Steckerleiste nachmessen. (hos@ct.de)

Windows 8 durchsucht
keine PDFs

Die Suchfunktion im Windows-Explorer

liefert mir keine Treffer fir PDF-Doku-
mente, obwohl der Suchbegriff nachweislich
in meinen PDFs vorkommt und die betref-
fenden Ordner auch indiziert sind. In den In-
dizierungsoptionen unter ,Erweitert” steht in
der Beschreibung des Dateityps PDF ledig-
lich ,Der registrierte ,IFilter’ wurde nicht ge-
funden”.

Méglicherweise ist das Problem durch

die Installation des Adobe Reader ent-
standen. In etlichen Fallen wird dabei die in
Windows 8 enthaltene Indizierungskompo-
nente (IFilter) fir PDF-Dokumente lahmge-
legt. Um sie zu reaktivieren, 6ffnen Sie den
Registrierungs-Editor, indem Sie die Win-
dows-Taste driicken, regedit eingeben und mit
der Eingabetaste bestatigen. Navigieren Sie
zum Schltissel HKEY_CLASSES_ROOT\.pdf\Persistent-
Handler. Doppelklicken Sie den darin enthalte-
nen Wert, ersetzen Sie ihn durch {1AA9BF05-
9A97-48¢1-BA28-DIDCE795E93C}.

Starten Sie abschlieBend den Suchdienst
neu. Offnen Sie dazu den Taskmanager und
dort die Registerkarte ,Dienste”. Klicken Sie
dort mit der rechten Maustaste auf den
Dienst ,WSearch” und wahlen Sie ,Neu star-
ten”. (jss@ct.de)
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Mail-Server mit DS-Lite

Ich betreibe seit Jahren einen eigenen

Mail-Server. Das hat reibungslos ge-
klappt, bis Kabel Deutschland die Internet-
Zugangstechnik von IPv4 auf DS-Lite umge-
stellt hat. Nun wird fur ausgehenden IP-Ver-
kehr IPv6 bevorzugt und IPv4 geht gerade
noch behelfsmaBig. Eingehender Verkehr zu
meinem Server klappt mit IPv4 aber nicht
mehr. Wie muss ich bei Kabel Deutschland
vorgehen, um das Problem zu [6sen?

Kabel Deutschland wird Ihnen da ver-

mutlich nicht helfen, weil die fiir Privat-
kunden zugeteilten Anschlisse nicht fiir den
Serverbetrieb gedacht sind. Abhilfe ist aber
mit einer Umleitung Uber Gateways mdglich,
die IPv4-Anfragen zu IPv6-Anfragen wandeln
und umgekehrt.

Beispielsweise bietet die Firma Cosimo
einen solchen Gateway-Service fiir knapp
funf Euro pro Jahr unter dem Namen ,De-
dizierte Portmapper” an. Der Begriff ist zwar
irrefihrend, sollte aber genau bei Ihrem Pro-
blem helfen (siehe c't-Link am Ende dieser
Meldung).

Far SMTP-Server muss noch eine weitere
Bedingung erfillt sein: Die 6ffentliche IPv4-
Adresse, die auf dem Gateway des Anbieters
fur den Zugriff auf lhren SMTP-Server einge-
richtet wird, muss aus einem statischen Be-
reich stammen. Wenn sie stattdessen aus
einem dynamisch vergebenen Bereich
kommt, landet lhr SMTP-Server auf Blacklis-
ten von Providern, denn viele lehnen jegli-
chen SMTP-Verkehr von Servern ab, die sich
Uber dynamische IPv4-Adressen melden, um
den Spam-Verkehr einzugrenzen. (dz@ct.de)

€€ Per DynDNS auf Server hinter DS-Lite-
Anschlissen zugreifen: ct.de/-2289937

Bildersammlung im
Netzwerk verwalten

Ich wiirde gerne meine Bilderdatenbank

mit Schlagwortern organisieren. Das
funktioniert in Windows 7 zwar schon tber
die Dateieigenschaften, nur leider werden
die Eintrdge bei einer Suche im Netzwerk
nicht auf Anhieb gefunden. Kénnen Sie mir
einen Workaround erldutern, sodass auch
mehrere Benutzer im Netzwerk Bilder mit
Schlagwértern suchen kénnen?

Mit Windows-Bordmitteln allein wird das
nicht funktionieren. Wenn lhre Fotos bei-
spielsweise auf einem NAS liegen, haben Sie
zwei Moglichkeiten: Entweder Sie schreiben
die Metadaten, nach denen Sie filtern moéch-
ten, direkt in die Dateien oder Sie legen eine
Datenbank auf dem Netzwerkspeicher ab. Im
ersten Fall brauchen Sie eine Software, die
XMP-Daten schreibt, also Metadaten im von
Adobe formulierten Standard.
Das kostenlose Microsoft-Programm Foto-
galerie, enthalten in Windows Essentials 2012,
kann beispielsweise XMP-Daten in JPEG-Da-
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teien schreiben. So greifen Sie einfach von
allen Rechnern mit diesem Programm auf den
Netzwerkspeicher zu und kdnnen lhre Daten
so Uberall durchsuchen. Wenn Sie Raw-Da-
teien verwalten mochten, missen Sie auf eine
kostenpflichtige Software ausweichen. Ge-
eignete Bildverwaltungsprogramme waren
IMatch und die Server-Variante von Photo-
Supreme. Sie legen lhre Datenbanken auf
Wunsch auch im Netzwerk ab. (akr@ct.de)

€ Microsoft-Fotogalerie: ct.de/yu4j

Bevorzugte Server in OS X
wiederherstellen

Seit einiger Zeit ist meine Favoriten-Liste

im Fenster ,Mit Server verbinden”
(Cmd+K) komplett leer. Wie bekomme ich sie
aus meinem Time-Machine-Backup wieder
zurlick?

OS X speichert die Liste mit den bevor-

zugten Servern in die Datei com.appleside-
barlists.plist im Preferences-Ordner des Benut-
zers. Fuhren Sie im Finder den Befehl ,Gehe
zum Ordner” im Menlu ,Gehe zu” aus
(Shift+Cmd+G) und geben Sie folgenden
Pfad in das Eingabefeld ein:

~/Library/Preferences/com.apple.sidebarlists.plist

Das aktive Finder-Fenster springt nun direkt
zu der Datei. Offnen Sie mit Alt+Cmd+l das
schwebende Info-Fenster und merken Sie
sich die DateigroB8e in Byte. Rufen Sie nun
Time Machine auf und gehen Sie in der His-
torie soweit zurtick, bis Sie eine Version von
com.apple.sidebarlists.plist finden, deren Dateigro-
Be sich von der gemerkten unterscheidet.
Stellen Sie diese Sicherungskopie wieder her
und ersetzen Sie dabei die bereits existieren-
de Datei. Starten Sie abschlieBend OS X neu,
damit es die Einstellungsdatei neu einliest
und nicht auf den internen Cache mit der
leeren Serverliste zurtickgreift.

Sollten Sie nach dem Datum der Siche-
rungskopie Anderungen an der Seitenleiste
des Finders vorgenommen haben, gehen
diese leider verloren. Wie der Name schon
andeutet, schreibt der Finder die Ordner-
favoriten der Seitenleiste ebenfalls in die

Datei com.apple.sidebarlists.plist. (wre@ct.de)
@ Mit Server verbinden
Serveradresse:
O -
Bevorzugte Server:
7 Durchsuchen

Gahnende Leere in der vormals gut
gefiillten Server-Liste beseitigt man
durch Einspielen einer dlteren Version
der Datei com.apple.sidebarlists.plist.
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