Praxis | c't-WIMage: FAQ

Das im Artikel auf Seite 100 vorgestellte c't-
WIMage sichert lhre Windows-Partition so,
dass Sie sie bei Bedarf ganz einfach wieder-
herstellen konnen. Das Ganze ist zwar sehr
simpel einzusetzen, funktioniert aber auf
sehr ungewdhnliche Weise. Dieser Artikel be-
antwortet Fragen und gibt weitere Tipps.

Wie oft?

Wie haufig sollte ich ein Abbild erzeu-
gen?

Am sinnvollsten erzeugt man ein Abbild

immer dann, wenn groBe Anderungen
anstehen, die die Stabilitat des Systems be-
eintrachtigen kénnen, sowie immer dann,
wenn man gerade eine grof3e Konfigurations-
anderung oder Installation durchgefihrt hat.
Letzteres passiert erfahrungsgemaf im Laufe
der Zeit aber immer seltener, wenn Windows
erst mal so lauft, wie man es braucht. Daher
reicht es auf Dauer, nur noch vor dem mo-
natlichen Patch-Day am zweiten Mittwoch
im Monat ein Abbild zu ziehen.

Geht auch ofter?

Eine monatliche Sicherung reicht mir
nicht, ich mochte gern haufiger eine
haben.

Sie kdnnen das Skript problemlos haufi-

ger laufen lassen. Selbst taglich ist kein
Problem, sofern die Datenmenge das zeitlich
zuldsst. Doch beachten Sie, dass Sie immer
dann, wenn sich sonst nichts Wesentliches
geandert hat, auBBer lhren selbst erstellten
und bearbeiteten Dateien vor allem reichlich
Uberflussige temporare Dateien und Caches
sichern, was unnétig Zeit und Plattenplatz
kostet. Daher ist es sinnvoll, die tagliche
Sicherung auf die persénlichen Dateien zu
beschranken. Dafir empfiehlt sich der zu-
satzliche Einsatz des Hybrid-Backup [1], [2],
das vollautomatisch Ihre persénlichen Datei-
en sichert. Dann brauchen Sie die gesamte
Windows-Partition weiterhin nur monatlich
mit c't-WIMage zu sichern.

Anzahl der Abbilder

Wieviele Abbilder lassen sich in einer
Install.wim speichern?

Das hat Microsoft nicht dokumentiert,
und selbst herausgefunden haben wir es
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auch nicht. Denn nachdem wir in tagelangem
automatisierten Dauertest Abbild Nummer
1030 nicht nur sichern, sondern auch pro-
blemlos wiederherstellen konnten, haben wir
die weitere Forschung aufgegeben - bei
monatlichen Einsatz braucht c’'t-WIMage
80 Jahre, um dariiber hinaus zu kommen.
c't-WIMage beschrankt daher die maxima-
le Anzahl an Abbildern in einer Install.wim
kurzerhand auf runde 1000. Falls Sie risiko-
freudig sind, steht es lhnen naturlich frei, die
entsprechenden Zeilen im Skript auszukom-
mentieren. Sinnvoller durfte es aber sein,
beim Erreichen dieser enormen Anzahl die
Datei Install.wim irgendwo anders hin zu ver-
schieben. c't-WIMage legt dann beim néchs-
ten Sicherungsvorgang automatisch eine

neue an.

Riesen-Abbilder

Wie gro3 konnen die Abbilder sein?

Da die USB-Platte wegen der MBR-Parti-

tionierung maximal 2 TByte nutzbaren
Speicher bietet, ist das auch die maximale
GroBe fur die Datei Install.wim, abzuglich
halt der paar anderen Daten, die zum Sichern
und Wiederherstellen benétigt werden.

Wer die Datei Install.wim woanders spei-
chert, kann sie weiter wachsen lassen. Erfolg-
reich erzeugt und zuriickgespielt haben wir
eine 2,7 TByte grof3e Installation, die dank
reichlich unkomprimierbarer Zufallsdaten
ein Uber 2,1 TByte grof3es Abbild ergab. Auf
Versuche mit noch gréBeren Abbildern
haben wir verzichtet, da schon das Sichern
dieses Riesenabbilds fast 30 und das Wieder-
herstellen rund 8 Stunden dauerte.
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Platte voll

Braucht c't-WIMage Platz auf meiner Sys-
tem-Partition?

Zum Sichern nicht. Beim Wiederherstel-

len braucht aber das Setup-Programm
etwas Platz auf der Platte. Ist nicht ausrei-
chend frei, kbnnen Sie ein Abbild einer sehr
vollen Partition womaéglich nur auf einer gro-
Beren Partition wiederherstellen.

Zwei Partitionen

Warum mussen auf der USB-Platte unbe-
dingt zwei Partition sein? Reicht nicht
eine?

Die USB-Platte soll sicherstellen, dass Sie

Ihr Abbild auch auf anderen Rechnern
wiederherstellen konnen, und zwar auf mog-
lichst vielen verschiedenen. Dazu muss sie in
der Lage sein, nicht nur an Rechnern mit
BIOS-, sondern auch an solchen mit UEFI-
Firmware zu booten. UEFI setzt aber FAT32
als Dateisystem der Bootpartition zwingend
voraus, das wiederum wegen der maximalen
DateigroBRe von 4 GByte fur die Aufnahme
grofBerer Abbild-Dateien ungeeignet ist.
Daher braucht die Platte eine FAT32-Parti-
tion zum Booten und eine NTFS-Partition fir
die Abbilder.

Boot-Partition verkleinern

Wenn ich die USB-Platte gemaR lhrer An-

leitung erzeuge, belegt die Partition
USB-Boot64 32 GByte. Geht das nicht platz-
sparender?

Ja, aber das erfordert zusatzlichen Auf-

wand. Folgen Sie zuerst der Anleitung ab
Seite 100, bis der Assistent zum Erstellen des
Wiederherstellungslaufwerks durchgelaufen
ist. Suchen Sie dann die 32-GByte-Partition im
Explorer und kopieren Sie den kompletten In-
halt voriibergehend auf die eingebaute Fest-
platte. AnschlieBend driicken Sie Windows+X,
offnen die ,Datentragerverwaltung” und su-
chen dort die 32-GByte-Partition und wéhlen
aus dessen Kontextmenu ,Volume [8schen”.
AnschlieBend erstellen Sie im nun leeren
Platz ein ,Neues einfaches Volume”.

Es startet ein Assistent, in dem Sie nun ei-
niges anpassen mussen. Zuerst die GroRe:
Wahlen Sie sie so, dass alle gerade auf die in-
terne Platte kopierten Dateien drauf passen
und zusatzlich mindestens 50 MByte frei
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sind. Wenn die Dateien zusammen also
247 MByte grof3 sind, wéhlen Sie als GroRe
300 MByte. Unter ,Partition formatieren” pas-
sen Sie das zu verwendende Dateisystem
von ,FAT” auf ,FAT32" an, auBerdem verge-
ben Sie wieder den Namen ,USB-Boot64".
Die restlichen Vorgaben des Assistenten
Ubernehmen sie einfach. Falls wahrend des
Einrichtens der Partition eine kleine Dialog-
box mit der Aufforderung zum Formatieren
auftaucht, kdnnen Sie hier einfach ,abbre-
chen” klicken.

Ist die Partition eingerichtet, wahlen Sie
aus ihrem Kontextmeni noch ,Als aktiv mar-
kieren”. Anschlieend kopieren Sie die ein-
gangs auf die interne Platte kopierten Daten
auf die neue FAT32-Partition und folgen an-
schlieBend wieder der Anleitung im Artikel.

Anzahl USB-Platten

Reicht eine USB-Platte fur c't-WIMage
wirklich aus?

Eine reicht dann, wenn Sie beispielswei-

se nur den Rechner oder die Festplatte
tauschen wollen, sprich fur einen Umzug
Ihrer Windows-Installation auf neue Hard-
ware. Fur den dauerhaften Einsatz hingegen
sollten Sie zwei Festplatten im Wechsel be-
treiben. Dann kann eine davon in den
Schrank, wahrend Sie auf die andere die Si-
cherung spielen, oder noch besser in einen
feuer- und wasserfesten Tresor oder eben
aufler Haus. Denn wenn beispielsweise der
Blitz in Ihr Haus fahrt und alle gerade ange-
schlossenen Gerdte zerstort, verlieren Sie
sonst schlagartig auch Ihre Sicherungen.

Ohne USB-Platte

Kann ich die Abbilder auch woanders

speichern, etwa auf einem NAS oder Ser-
ver oder auf der zweiten Festplatte, die in
meinem Rechner steckt?

Ja. Ausgeschlossen als Sicherungsziel ist
nur die Systempartition selbst, und sinn-
vollerweise sollte man auch keine andere
Partition auf der System-Festplatte wahlen,

weil man sonst in dem Moment, in dem sie
einem Hardware-Defekt zum Opfer fillt,
auch gleich die Sicherung verliert.

Ansonsten taugt aber jedes wie eine re-
guldre Festplatte beschreibbare Laufwerk,
das im Explorer mit einem Laufwerksbuch-
staben auftaucht und ausreichend Platz bie-
tet. Zum Erzeugen der Sicherungen erstel-
len Sie auf dem Ziellaufwerk einen Ordner,
kopieren die c't-WIMage-Dateien hinein
und erstellen zusatzlich einen Unterordner
namens ,sources”. Wenn Sie das Skript an-
schlieBend starten, wird es problemlos ein
Abbild erzeugen.

Das Problem: Ihnen fehlt dann ein Wie-
derherstellungslaufwerk. Doch wenn Sie oh-
nehin mindestens zwei Windows-8.1-Rech-
ner besitzen, konnen Sie beide auf ein NAS
oder Server sichern. Fallt einer der PCs aus,
erstellen Sie einfach auf dem noch funktio-
nierenden wie beschrieben die USB-Platte
und kopieren die Install.wim vom Netzlauf-
werk auf die USB-Daten64-Partition in den
Ordner ,sources”.

Stick statt Platte

Kann ich statt einer USB-Festplatte auch
einen USB-Stick verwenden?

Nur in seltenen Féllen, und das nicht nur,

weil das bei den derzeitig tblichen Stick-
Grof3en schon aus Platzgriinden meist nicht
in Frage kommt. Denn es gibt auch eine
technische Hurde. Das zu erstellende USB-
Laufwerk braucht ja zwei Partitionen (eine
FAT32 und eine NTFS), doch Windows will
auf USB-Sticks immer nur eine Partition er-
kennen, selbst wenn mehrere da sind. Daher
konnen Sie nur solche Gerate verwenden,
die sich dank spezieller Firmware nicht als
Stick, sondern als USB-Festplatte melden. Ei-
gentlich sind solche Sticks als Installationsziel
fir ,Windows-to-go” [4] vorgesehen.

Onlinespeicher als Ziel
Kann ich die Abbilder auch online spei-

chern, beispielsweise in Online-Spei-
chern wie Dropbox?

- -
ko) é' Windows Setup

Zu installierendes Betriebssystem auswahlen

NOTEBOOKG4

Eeschreibung:
103042014-09-24-12:15:39,61-NOTEBOOKB4
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. Betriebssystem | Architektur | Geandertam | ~ .
3014-09-24-10:59:31,05 NOTEBOOK64 64 24092014 Ob es eine Grenze
2014-09-24-11:08:57,53-NOTEBOOKG4 x64 24.09.2014 fir die Anzahl der
2014-09-24-11:18:29,28-NOTEBOOKG4 ¥64 24092014 . A
2014-09-24-11:27:58,07-NOTEBOOKE4 B4 24092014 Abbllde|: In elner
3014-09-24-11:37:27,32-NOTEBOOK64 64 24092014 Install.wim gibt,
2014-09-24-11:46:57, 74-NOTEBOOKE4 xB4 24092014 wissen wir nicht.
2014-09-24-11:56:28,58-NOTEBOOKE4 ¥64 24092014 .
2012-09-24-12:06:01,45-NOTEBOOKE4 B 24092014 Nach Abbild Num-

24.00,2014 mer 1030 haben

wir den Test abge-
brochen, denn bei
monatlicher Siche-
rung reicht das fir

tiber 80 Jahre.

Weiter
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Im Prinzip geht es zwar, denn die

Install.wim ist eine ganz normale Datei:
Doch kann sie schnell Gr68en annehmen, die
fur Up- oder Download so lange brauchen,
dass das Ganze nicht mehr praktikabel ist.
Beispiel: Das Hochladen einer frischen,
50 GByte grofen Install.wim dauert bei einer
16-MBit/s-Leitung mit 2 Mbit/s Upstream
schon langer als zwei Tage - sofern der PC
durchladuft. Und wenn sie dann im Laufe der
Monate oder gar Jahre auf beispielsweise
1 TByte angewachsen ist, brauchen Sie tber
diese Leitung langer als 5 Tage, um sie wieder
herunterzuladen. Um schnell mal eben Win-
dows zu reparieren ist das also ungeeignet.

EFS und Bitlocker

Sichert c't-WIMage auch EFS-verschlis-
selte Dateien? Und Bitlocker-verschlis-
selte Partitionen?

Die Arbeitsweise von c't-WIMage bedingt,

dass die Antwort zwar in beiden Fallen
,Ja” lautet, im Falle von Bitlocker jedoch ein
groBes ,Aber” folgt. Denn auf Bitlocker-ge-
schitzten Partitionen sieht c't-WIMage, da es
bei laufendem Windows arbeitet, wie alle an-
deren Anwendungen auch unverschlisselte
Dateien und sichert sie folglich auch unver-
schlusselt. Dank der dateiweisen Sicherung
bleibt die dateiweise EFS-Verschlisselung
hingegen bei allen Benutzerkonten erhalten.

Umleitungen

Ich habe den Ordner ,Dokumente” auf
meine Daten-Partition umgebogen.

c't-WIMage stort sich an solchen Umlei-

tungen nicht, sondern sichert sie einfach
mit, sie werden also auch nach dem Wieder-
herstellen weiter wie gewohnt funktionieren.
Wenn das Ziel der Umleitung auf einer ande-
ren Partition liegt, wird es nicht gespeichert,
da c't-WIMage ja stets nur die System-Parti-
tion sichert. Sichern Sie daher solche persén-
lichen Daten beispielsweise mit dem Hybrid-
Backup [1], [2]. Wenn die ganze Platte ersetzt
wurde, missen Sie dann auch dessen Siche-
rung zurlickspielen, damit alles wieder funk-
tioniert.

Einzelne Datei
wiederherstellen

Ich m&chte nicht das ganze Abbild, son-
dern nur eine Datei daraus wiederher-
stellen.

Das geht, Sie kdnnen das Abbild vorri-

bergehend auf die Platte entpacken und
dann einzelne Dateien von dort kopieren.
Das klappt aber nur, wenn keine EFS-ver-
schliisselten dabei sind, sonst bricht das Ent-
packen mit einer Fehlermeldung ab. Zudem
erfordert das Folgende einige Tipperei in
einer mit Administratorrechten laufenden
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Eingabeaufforderung und ausreichend Platz
auf der internen Festplatte.

Erstellen Sie zuerst einen leeren Unterord-
ner, beispielsweise d:\mount (Microsoft be-
zeichnet den Entpack-Vorgang hier als
,mount”). Starten Sie dann die Eingabeauf-
forderung mit Administratorrechten Uber
das Windows+X-Menu. Folgender Befehl
zeigt die in der Install.wim auf der USB-Platte
f: enthaltenen Abbilder:

dism /get-wiminfo /wimfile:f:\sources\install.wim

Wahlen Sie das Abbild tUber den numeri-
schen Index aus und entpacken Sie es (Index-
nummer und Pfadangaben bitte anpassen):

dism /mount-image /imagefile:f:\sources\install. 7
wim /index:1 /mountdir:d:\mount

Danach finden Sie unter d:\mount alle Ord-
ner und Dateien, die zum Zeitpunkt der Si-
cherung auf lhrer Systempartition enthalten
waren. Falls das Entpacken stattdessen mit
der Fehlermeldung ,Es wurde versucht, eine
Datei mit einem falschen Format zu laden”
abbricht, dann enthélt das Abbild mindes-
tens eine EFS-verschlisselte Datei.

Hat das Entpacken geklappt, kopieren Sie,
was Sie brauchen. Fur das abschlieBende
Aufraumen sorgt dieser Befehl:

dism /unmount-image /mountdir:d:\mount /discard

Ausnahmeliste

Ich will gar nicht die ganze System-Parti-
tion sichern, sondern bestimmte Ordner
gern davon ausnehmen. Geht das?

Sie kbnnen eine Ausnahmeliste erstellen,

allerdings ist das nicht ganz trivial.
Erstens mussen Sie eine Datei namens
wimscript.ini ins Stammverzeichnis der USB-
Daten64-Partition packen, die die Ausnah-
meliste enthdlt. Wie Sie diese erstellen, lesen
Sie in [3]. Eingebunden wird diese Datei
dann in der ctwimage64.bat hinter jener
Zeile, die mit %windir%\system32\dism /%action%
beginnt und mit /scratchdir:%workdir% endet. Er-
gdnzen Sie hier eine weitere Option namens
/configfile:%workdir%wimscript.ini.

Warum nur 8.1?

Sie schreiben, dass c't-WIMage nur unter
Windows 8.1 funktioniert. Warum nicht
unter Windows 7?

Viele der Werkzeuge, die c't-WIMage

nutzt, waren bei Windows 7 leider noch
nicht dabei oder noch nicht so machtig.
Beispielsweise benutzt c't-WIMage das
Kommandozeilen-Werkzeug dism.exe zum
Erzeugen des Abbilds. Das gibt es zwar
schon unter Windows 7, aber in einer dlteren
Version, die die entscheidenden Funktionen
/capture-image und /append-image noch nicht
beherrscht. Das zum Verschieben der Winre.
wim erforderliche reagentc.exe fehlt sogar
komplett, und es gibt auch keine Funktion
zum Erstellen eines bootfahigen USB-Lauf-
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Eigenschaften von install.wim
Allgemein | Sicherheit | Details |

| install wim

Dateityp

WIM-Datei (wim)
| Offnen mit: |2] App auswihien Andem
|
| Ort: E\sources
Grofe: 2.17 TB (2.390.161 [B44.526 Bytes)
||| Grote auf
f| Deemge 2.17 TB (2.390.161 645 568 Bytes)
Erstelk: Montag, 24. November 2014, 10:48:31
Geandert: Dienstag. 25. November 2014, 17:33.45
Eue‘g“n;r Montag. 24. November 2014, 10:48:31
|
| Atribute [] Schreibgeschitzt Ewettert
[] Versteckt
|
|
|
Ao | | Ot

Wenn als Speicherziel ein anderes
Medium als die USB-Platte dient, lassen
sich auch Abbilder erzeugen, die gro3er
als 2 TByte sind.

werks. Zudem fehlen die Refresh- und Reset-
Funktionen zum Wiederherstellen.

Zuverlassigkeit

Wie zuverldssig sind die mit c't-WIMage
erzeugten Abbilder?

Mit c't-WIMage erzeugte Abbilder haben

wir auf so ziemlich jeder Art von Wind-
ows-8.1-tauglicher Hardware erfolgreich zu-
rickgespielt, die unsere Testlabore herga-
ben. Dabei haben wir die Sicherungen stets
nicht nur auf dem Quellrechner, sondern
auch auf anderen PCs wiederhergestellt. Pro-
bleme gefunden haben wir dabei keine, die
auf c't-WIMage selbst zurtickzufiihren waren.
Schwierigkeiten gab es lediglich in manchen
Fallen beim Booten von USB-3.0-Festplatten
(siehe unten).

Es ist uns in all unseren Tests nie gelungen,
kaputte Abbilder zu erzeugen. Selbst Strom-
ausfalle wahrend der Sicherung oder das Ab-
ziehen des Sicherungsmediums machen c't-
WIMage nichts aus: In der Install.wim wird ein
Abbild erst dann als wiederherstellungsfahig
markiert, wenn die Sicherung komplett durch-
laufen ist. Sonst kostet es zwar Platz in der
WIM-Datei, produziert aber — und das ist ja
das entscheidende - keine kaputten Abbilder.

USB-Platte bootet nicht

Das Booten von meiner USB-3.0-Platte
will nicht gelingen,

Das ist leider oft der Fall, und selbst Boot-
Tests schitzen nicht davor, falls man das
Abbild auf einem anderen PC zuriickspielen
will, den man zum Zeitpunkt des Sicherns
noch gar nicht hatte.
Eventuell beginnt der Bootvorgang auch
und das Setup-Programm startet sogar, ver-
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langt dann jedoch nach einem Treiber fiir ein
Laufwerk, sagt aber nicht welches. Driicken
Sie dann Umschalt+F10 zum Offnen einer
Eingabeaufforderung und tippen Sie darin
notepad zum Offnen des Editors ein. Dort kén-
nen Sie sich im Offnen-Dialog eine Ubersicht
Uber die erkannten Laufwerke verschaffen.
Achten Sie auch darauf, ob lhre USB-Platte
dabei ist — es kann durchaus sein, dass dem
nicht so ist.

In vielen dieser Falle reichen triviale Hand-
griffe, damit es doch noch klappt. Probieren
Sie zuerst, die 3.0-Platte an einen 2.0-An-
schluB des PC zu stecken. Falls das nicht hilft,
probieren Sie auch alle anderen USB-An-
schlusse. Wenn Sie noch Uber ein anderes
USB-Gehause verfliigen und die Platte um-
baubar ist, sollten Sie das versuchen.

Sonst aber bleibt leider nur der Griff zu
einer anderen USB-Platte, am besten einer
mit USB-2.0-Anschluss. Auf solchen dauert
das Sichern zwar langer, dafur klappt das
Wiederherstellen zuverldssig. Falls der Ernst-
fall bereits eingetreten ist: Erzeugen Sie aus
dieser anderen Platte wie beschrieben ein
Wiederherstellungslaufwerk und kopieren
Sie dann von der nicht bootenden Platte die
Datei Install.wim aus dem Ordner sources an
die gleiche Stelle auf der anderen Platte.

Abbruch durch Benutzer

Ich habe das Skript versehentlich mitten-

drin abgeschossen. Und beim nachsten
Start beschwert es sich in roter Schrift, au3er-
dem bleibt das Schattenkopie-Laufwerk
selbst nach einem Neustart noch erhalten.

Wenn das Skript einen Fehler meldet,

versucht es zugleich, einige typische Ur-
sachen daflir zu beseitigen. In den meisten
Fallen reicht es daher, das Skript einfach
noch ein weiteres Mal zu starten, und schon
geht es wieder.

Falls eines oder nach mehreren Abbriichen
gar mehrere Schattenkopie-Laufwerke erhal-
ten bleiben, werden Sie die alle auf einen
Schlag los. Driicken Sie Windows+X, wahlen
Sie ,Eingabeaufforderung (Administrator)”
und tippen Sie dort folgenden Befehl ein:

f:\vshadow64.exe -da

Als Laufwerksbuchstaben verwenden Sie
den lhrer USB-Daten64-Partition. Der Befehl
entfernt alle Schattenkopie-Laufwerke auf
einmal (die Option steht fur ,delete all”),
daher kommt erst noch eine Sicherheitsab-
frage vor der Ausfiihrung.

Virenalarm!

Beim Kopieren der Dateien vom Wind-
ows-I1SO auf die Partition USB-Daten64
hat mein Virenscanner Alarm geschlagen
wegen einer Datei namens ,Autorun.inf”.
Habe ich ein infiziertes ISO heruntergeladen?

Wenn der Scanner sonst nichts zu me-
ckern hat: Nein, dann war er an dieser
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Stelle einfach nur Ubereifrig. Die Datei Auto-
run.inf ist auf jedem Windows-Installations-
medium und soll nur dafiir sorgen, dass das
Setup-Programm automatisch gestartet
wird, wenn die Windows-DVD eingelegt
wird. Es macht nichts, wenn der Virenscanner
sie blockiert oder I6scht, fur c't-WIMage ist
sie nicht erforderlich.

Noch ein Virenalarm!

Mein Virenscanner hat gleich beim ers-

ten Sicherungslauf von c't-WIMage
prompt einen echten Schadling auf meiner
Platte gefunden. Er konnte den zwar beseiti-
gen, doch nun scheitert jeder erneute Aufruf
von c't-WIMage mit einer Fehlermeldung.

Lassen Sie lhren Virenscanner zuerst die

Systempartition komplett priifen. Denn
es ist gut moglich, dass er gar nicht den
Schéadling selbst geléscht hat, sondern nur
dessen Schattenkopie. Da das Laufwerk mit
der Schattenkopie bei jedem Sicherungslauf
neu erzeugt wird, wére dann auch jedes Mal
der Schadling wieder drauf. Falls der Viren-
scanner den Zugriff darauf stillschweigend
blockt, meldet dism dann tbrigens ,Fehler
255, der Vorgang konnte nicht abgeschlos-
sen werden, da die Datei einen Virus enthalt”.

Falls hingegen ,Fehler 13: Daten sind un-
zuldssig” erscheint: Ursache dafiir ist eine
1 KByte kleine Datei namens Install.wim auf
der Partition USB-Daten64 im Ordner sources.
Loschen Sie die, dann ist das Problem gel6st.

Hintergrund: c't-WIMage, genauer das
davon verwendete dism.exe, will das Abbild
in der Install.wim speichern. Zuerst priift es,
ob schon so eine Datei vorhanden ist, wenn
nicht, erzeugt es eine. AnschlieBend pruft
dism, was alles hinein soll. Da es sich bei
dieser Gelegenheit samtliche Dateien auf
dem Schattenkopie-Laufwerk einmal an-
sieht, macht der Virenscanner das gleiche -
und unterbricht dism durch das Sperren der
befallenen Datei. Ubrig bleibt die Install.wim,
in der in diesem Fall noch nichts Sinnvolles
gelandet ist. Beim nachsten Aufruf wird dism
nun zwar fiindig auf der Suche nach der In-
stall.wim, kann darin aber keine sinnvollen
Informationen Uber die bereits vorhandenen
Abbilder finden, daher der Fehler.

Wiederherstellungslaufwerk
ldsst sich nicht erstellen
Der Assistent zum Erstellen des Wieder-

herstellungslaufwerks beschwert sich,
dass ihm ,einige erforderliche Dateien” fehlen.

Die Dateien, die die USB-Platte zum Boo-

ten beféhigen, stammen aus einer Datei
namens Winre.wim. Da steckt das bordeige-
ne Notfall-Windows drin, welches startet,
wenn das Betriebssystem selbst nicht mehr
reguldr booten kann, und dieses System soll
der Assistent auf die USB-Platte kopieren.
Wenn die Winre.wim verloren gegangen ist
oder durch einen Fehler des PC-Herstellers
gar nicht erst auf die Festplatte kopiert
wurde, brauchen Sie Ersatz.

Am einfachsten ist es, wenn Sie noch eine
andere Windows-8.1-Installation passender
Bittigkeit besitzen (Version und Lizenztyp
spielen keine Rolle). Offnen Sie dort im Win-
dows+X-Menii eine Eingabeaufforderung
mit Administratorrechten und tippen Sie fol-
genden Befehl ein:

reagentc /disable

Das deaktiviert nicht nur das Notfall-System,
sondern verschiebt zudem die Datei Winre.
wim von der versteckten und im Explorer
nicht sichtbaren Partition in den Ordner
c:\windows\system32\recovery. Um Sie dort
zu sehen, missen Sie den Explorer in den
Ordneroptionen so einstellen, dass versteck-
te und System-Dateien angezeigt werden.
AnschlieBend kopieren Sie die Datei auf den
Rechner mit der Fehlermeldung. Der letzte
Handgriff ist dann auf beiden Rechnern fal-
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lig: Starten Sie jeweils eine Eingabeaufforde-
rung mit Administratorrechten und tippen
folgendes ein:

reagentc /enable

Das aktiviert das Notfall-System, sodass der
Assistent nun funktioniert.

Fehler bei Operation

Das Skript meldet einen Fehler bei der
Operation ,Windows RE auf Windows-
Partition verschieben”.

Auch hier ist die Datei Winre.wim verlo-

ren gegangen. Das Skript versucht, sie
auf die Systempartition zu verschieben,
damit sie mit im Abbild landet, doch wenn
sie fehlt, endet das eben mit der Fehlermel-
dung. Stellen Sie die Datei wie beschrieben
wieder her.

Winre.wim vom
Installationsmedium

Ich habe keine weitere Windows-8.1-In-
stallation, von der ich die Winre.wim ko-
pieren kdnnte

Zum Erstellen des USB-Laufwerks brau-

chen Sie ohnehin ein Windows-Installati-
ons-Medium, notfalls das zum Download be-
reitstehende ISO-Abbild. Und darauf finden
Sie ebenfalls eine Winre.wim. Allerdings ist
sie in einer anderen WIM-Datei verpackt.

Suchen Sie zunachst auf dem Installati-
onsmedium im Ordner sources nach einer
Datei namens Install.wim. Haben Sie die ge-
funden, holen Sie die Datei Winre.wim wie
oben bei ,Einzelne Datei wiederherstellen”
heraus. Sie finden die Datei unter c:\win-
dows\system32\recovery. Die Install.wim
mussen Sie vorher auf ein beschreibbares
Laufwerk kopieren.

Falls Sie keine Installwim gefunden
haben, sondern nur eine eine Install.esd,
mussen Sie die Datei zuerst ins WIM-Format
umwandeln. Starten Sie wieder eine Einga-
beaufforderung mit Administratorrechten
und tippen Sie folgenden Befehl ein:
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dism /export-image /sourceimagefile:f:\sources\install. 7
esd /sourceindex:1 /destinationimagefile:d:\install. 7
wim /compress:recovery

Passen Sie vor dem Abschicken des Befehls
bitte den Laufwerksbuchstaben hinter
/sourceimagefile: so an, dass er auf das Installa-
tionsmedium zeigt. Der Pfad hinter
/destinationimagefile: gibt an, wo die umgewan-
delte Datei landen soll. Dort missen einige
GByte Platz frei sein.

Wimboot

Ich habe eine platzsparende Wimboot-
Installation [5]. Kann ich auch die mit c't-
WIMage sichern?

Ja, aber hier gibt es einige Besonderhei-

ten zu beachten. So lassen sich bei einer
WIMboot-Installation die Abbilder fiir die Re-
fresh- und Reset-Funktion nicht austauschen.
Verzichten Sie also bitte auf das Aktivieren
der entsprechenden Optionen, sonst ernten
Sie Fehlermeldungen.

Genau wie alle anderen Anwendungen
merkt auch c't-WIMage nichts von der Platz-
sparmethode Wimboot und sichert die
Daten darum wie eine herkdémmliche Instal-
lation. Und noch etwas: Die Datei Winre.wim
ist bei einer Wimboot-Installation speziell ge-
schiitzt, lasst sich also vom Skript nicht vori-
bergehend auf die Systempartition verschie-
ben. Wenn Sie eine mit c't-WIMage gesicher-
te Installation durch das Windows-Setup-
Programm zuriickspielen lassen, erhalten Sie
folglich keine Wimboot-, sondern eine her-
kédmmliche Installation, in der die Datei
Winre.wim fehlt. Wenn Sie Ihr Abbild statt-
dessen als Wimboot-Installation wiederher-
stellen wollen, kdnnen Sie der Anleitung
in [6] folgen.

Klonen

Taugt c't-WIMage auch dazu, meine
Windows-Installation auf viele PCs zu
verteilen?

Rein technisch geht das, aber dafr ist es
nicht gedacht. Denn dann hatten alle
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Bei Fehlern wechselt die Schriftfarbe des
Skripts auf rot. Manche Fehler kann es
selbst beseitigen, dann lauft es ohne
weiteres Zutun beim nachsten Aufruf
einfach wieder.

PCs beispielsweise die gleichen Computer-
namen und Benutzerkonten. Und auch den
gleichen Installationsschlissel, was Microsoft
recht schnell mitbekommen diirfte, sofern
die PCs am Netz sind. Dann besteht die Ge-
fahr, dass der Schlissel irgendwann gesperrt
wird. Also misste man das nachtrdglich von
Hand alles austauschen. Verwenden Sie zum
Klonen stattdessen besser die in [7] beschrie-
bene Methode mit dem Systemvorberei-
tungsprogramm Sysprep.exe.

Eine Ausnahme gibt es aber: Zum Erzeu-
gen einer identischen Parallelinstallation
etwa zu Testzwecken eignet sich c't-WIMage
prima, und das ist lizenzrechtlich auch er-
laubt, weil ja immer nur eine der beiden In-
stallationen laufen kann. Sie konnen das Ab-
bild dann sogar in einer VHD zuriickspie-
len [8], was bei Windows 8.1 anders als bei
Windows 7 nicht nur mit Pro und Enterprise,
sondern auch mit Core gelingt.

Enterprise Trial

c't-WIMage hat meine Testversion von
Windows-8.1-Enterprise gesichert, zeigt
sie in der Auswahl der Abbilder aber nicht an.

Normalerweise verlangt das Windows-

Installationsprogramm  zuerst  nach
einem Installationsschlissel, was beim Zu-
rickspielen des Abbilds aber unnétig ist,
denn der steckt ja schon drin. Zudem wirde
nach Eingabe des Schlissels stets das erste
dazu passende Abbild zuriickgespielt, Sie
kdnnten also keines auswdhlen. Damit diese
Abfrage entfallt, erzeugt das Bootmaker-
Skript beim Einrichten der USB-Platte im Ord-
ner ,sources” auf der Partition USB-Daten64
eine kleine Textdatei namens ei.cfg. In der
kann man oben die ,EditionID" festlegen und
unten die ,VL” (steht fir Volumenlizenz). So-
fern oben nichts und unten eine 0 stand,
klappte das Zuriickspielen bei unseren Tests
grundsatzlich.

Anders beim mittleren Eintrag namens
,Channel”. Was hier alles stehen kann, ist
nicht vollstdndig dokumentiert, Microsoft
verrat nur die Méglichkeiten ,OEM” und ,Re-
tail”. Wir haben uns fir ,OEM” entschieden,
weil das Installationsprogramm dann Abbil-
der sowohl von OEM- als auch vom System-
Builder- und Upgrade-Lizenzen zuriickspiel-
te. Auch mit MSDN-Lizenzen sowie Enterpri-
se-Editionen, die mit einem MAK-Schlissel
aktiviert wurden, konnten wir so restaurie-
ren.

Wenn man aber ein Abbild einer Testlizenz
von Windows 8.1 Enterprise zurlickspielen
will, klappt das nur, wenn unter ,Channel”
stattdessen ,Eval” steht. Dann lassen sich
aber die anderen Abbilder nicht wiederher-
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stellen. Um trotzdem alles in einer Install.wim
zu sichern, mussen Sie also vor dem Wieder-
herstellen die ei.cfg jeweils anpassen (mit
Umschalt+F10 eine Eingabeaufforderung
starten, dann mit notepad.exe die ei.cfg be-
arbeiten).

Fiir Profis

Brauche ich eigentlich wirklich das

Setup-Programm zum Zurlckspielen?
Die in der Install.wim steckenden Abbildern
sollten sich doch auch mit dism restaurieren
lassen, oder?

Ja, das geht auch mit dism, doch in aller

Deutlichkeit: Das ist nichts fir jeden, son-
dern nur was fir Leute, die den sicheren Um-
gang mit Windows PE oder RE beherrschen
und dort mit den Kommandozeilentools
dism, diskpart und bcdboot umgehen kon-
nen. Zudem brauchen Sie Kenntnisse Gber
die Partitionierung und tber bcd-Stores. Das
Folgende beschreibt das Vorgehen daher
bewusst knapp: Wem diese Informationen
nicht ausreichen, der sollte besser eine ande-
re Methode zum Zurlckspielen verwenden.
Profis aber profitieren mit dieser Methode
von noch mehr Flexibilitat, allein schon, weil
das Ganze so skriptfdahig wird. Zudem kon-

nen dann in die Install.wim alle Arten von Li-
zenzen, auch 32- und 64-Bit lassen sich dann
mischen.

Booten Sie zuerst PE oder RE und 6ffnen
Sie eine Eingabeaufforderung. Beim Start
von einer Installations-DVD driicken Sie dazu
Umschalt+F10. Stellen Sie anschlielend si-
cher, dass Sie die Installwim im Zugriff
haben; das Netzwerk initialisieren Sie bei Be-
darf mit dem Befehl

wpeutil InitializeNetwork

Eine Ubersicht tiber die Platten verschaffen
Sie sich am einfachsten mit dem Offnen-Dia-
log von Notepad. Sofern die Windows-Parti-
tion noch existiert, konnen Sie sie formatie-
ren. Eine leere Platte mussen Sie hingegen
erst mit diskpart einrichten. Uber den c’t-Link
am Ende des Artikels finden Sie eine Textda-
tei mit den Befehlszeilen zum Herauskopie-
ren, die die wesentlichen Befehle zum Parti-
tionieren fur MBR- und GPT-Platten enthalt.
Kopieren Sie die am besten neben die In-
stall.wim, um sie im Ernstfall verfugbar zu
haben.

AnschlieBend suchen Sie mit dism /get-wiminfo
das passende Abbild heraus. Stecken viele Ab-
bilder in der WIM-Datei, sorgt die Umleitung
der Ausgabe in eine Textdatei fir eine Uber-
sichtlichere Darstellung. Spielen Sie das aus-
gewadhlte Image mit dism /apply-image zurick.

Mit bedboot erzeugen Sie den Bootloader dafiir;
achten Sie dabei auf die korrekte Auswahl der
jeweiligen Partitionen. AnschlieBend konnen
Sie das zurlickgespielte Windows wieder star-
ten und dort dann mit reagentc /enable die RE-
Umgebung reaktivieren. (axv)
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