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Rundum-Update fiir Bluetooth

Sicherer, schneller, stromsparender, smarter: Das bringt die Spezifikation 4.2

Gerade sind die ersten Gerate mit einem Funkchip nach dem aktuellen Bluetooth-
Standard 4.1 erhaltlich, da steht schon der Nachfolger mit wichtigen Neuerungen

in den Startlochern.

N ach Planen der fiir die Wei-
terentwicklung von Blue-
tooth (BT) zustdndigen Special
Interest Group (SIG) soll die neue
Spezifikation 4.2 eigentlich erst
im Laufe der kommenden Wo-
chen der Offentlichkeit vorge-
stellt werden. c't konnte vorab
einen Blick auf die vertraulichen
Unterlagen werfen.

Bei deren Veroffentlichung
stand die endgiltige Zustim-
mung des ,Bluetooth Architectu-
re Review Board” (BARB) als hohe-
re Instanz noch aus. Nach inter-
nen Bemerkungen der SIG verlie-
fen die Tests zu den einzelnen
Erweiterungen mit Prototypen
aber durchweg ,sehr erfolgreich”.
Es ist daher davon auszugehen,
dass alle Funktionen wie geplant
am 2. Dezember in die Spezifika-
tion 4.2 aufgenommen werden.

Alles besser

Erwartungsgemal konzentriert
sich die SIG beim kommenden
Update vor allem auf die strom-
sparende BT-Variante Bluetooth
Low Energy (LE), auch Bluetooth
Smart genannt. Diese spielt heu-
te die entscheidende Rolle etwa
bei Wearables wie Sportsen-
soren und Smartwatches. Bei der
Weiterentwicklung geht es der-
zeit vor allem darum, wie sich die
Laufzeit mit einer Akkuladung
weiter verlangern lasst. Bei 4.2
werden dafiir die Funktionen zur
Auflosung einer Adresse von der
hohen ,Host"-Ebene auf die
niedrige ,Controller“-Ebene ver-
lagert. Im Ergebnis muss der
Host seltener geweckt werden,
was die Leistungsaufnahme des
Systems reduziert.

Der Controller Gbernimmt ak-
tuell bereits die Verwaltung der
White List mit den Adressen der
Gerdte, von denen Daten ange-
nommen werden. Seine Aufga-
ben werden folglich ,nur” erwei-
tert. Die zusatzliche Funktion, die
nicht namentlich unter dem Ar-
beitstitel ,LE Privacy v1.2" in der
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neuen Kernspezifikation auf-
taucht, ist dabei laut SIG ab-
wartskompatibel. Im Ergebnis
soll ein BT-4.2-Chip also ohne
Probleme mit einem &lteren BT-
Chip kommunizieren kénnen.
Wer nach ldngerer Zeit wieder
einmal seinen Aktivitatstracker
mit der dazugehorigen App auf
dem Smartphone synchronisiert,
der merkt schnell: BT LE ist recht
lahm. In manchen Fallen kommt
es sogar zu Zeituberschreitun-
gen, sodass man mehrere Versu-
che bendtigt. Bluetooth 4.2 geht
das Problem Uber die Ldnge der
Datenpakete an: Lie3en sich bis-
lang jeweils 27 Bytes transportie-
ren, sind nun 251 Bytes pro Paket
moglich. Die fast 10-fache Kapazi-
tat schldgt sich laut SIG am Ende
in einem 2,5-fachen Geschwin-
digkeitsgewinn gegentiber der
aktuellen Spezifikation nieder.
Mit dem Update reagiert die
SIG laut der internen Unterlagen
auch auf ,bekannte Sicherheits-
schwachen” bei Bluetooth Smart:
Kunftig wird das Pairing zwischen
LE-Geraten nur noch unter Ver-
wendung von Algorithmen er-
laubt, die von der US-amerikani-
schen Bundesbehorde National

Institute of Standards and Tech-
nology als sicher betrachtet wer-
den. Konkret genannt werden da-
bei Elliptische-Kurven-Kryptogra-
phie mit einer Schlisselldnge von
256 Bit sowie der Authentifizie-
rungs-Algorithmus  AES-CMAC.
Bluetooth LE wird damit auf die
gleiche Sicherheitsstufe gehoben
wie das klassische Bluetooth.

Smarter

Bereits mit Bluetooth 4.1 hatte
die SIG das Internet der Dinge
ins Visier genommen (siehe c't
22/14) - IPv6 macht es moglich.
Diesen Weg setzt sie bei 4.2
Uber die (weitere) Integration
des Internet Protocol Support
Profile (IPSP) fort, mit dem sich
IP-fahige Geraten auffinden und
die Verbindung zum Transport
von IPv6-Paketen aufbauen las-
sen. Bluetooth-Smart-Module wie
Sensoren und Aktoren sollen
den ,Bluetooth HTTP Proxy Ser-
vice” (HPS) nutzen, um Uber ein
Gateway Kontakt zum Internet
herzustellen.

Dieses Gateway kann ein extra
fur diese Zwecke konstruiertes
Gerat mit BT-LE- und (W)LAN-

Kontakt zu Smart-Sensoren liber die Cloud

Chip sein. Ebenso sollen sich aber
,Bluetooth Smart Ready”-Gerdte
wie Tablets und Smartphones mit
einer App zu Gateways umfunk-
tionieren lassen. So kdnnte man
dlteren Geraten, eventuell fest
installiert in der Wohnung, eine
neue Aufgabe zukommen lassen.
Auf jeden Fall lieBen sich BT-Mo-
dule aus der Ferne tiber Rechner
oder Mobilgerdte mittels einfa-
cher HTTP-Anforderungen (GET
und PUT) abfragen und steuern.
Bluetooth Smart mangelt es al-
lerdings auch mit der Spezifika-
tion 4.2 weiterhin an einem offi-
ziellen Mesh-Netzwerk-Protokoll,
bei dem alle Netzwerkknoten un-
tereinander verbunden sind. Ver-
maschte Netze sind in der Regel
selbstheilend und dadurch sehr
zuverldssig: Ist ein Knoten oder
eine Verbindung blockiert oder
fallt aus, kann sich das Netz da-
rum herum neu schlieen. Die
Daten werden umgeleitet, das
Netzwerk bleibt betriebsfahig.
CSR hatte auf der Bluetooth-
Europe-Konferenz im Herbst in
Amsterdam mit ,CSRmash” zwar
ein vermaschtes Bluetooth-Netz-
werk fir ,smarte” LED-Lampen
vorgestellt; hierbei handelt es
sich jedoch um eine proprietdre
Losung. Eine Heimautomations-
I6sung rein auf Bluetooth-Smart-
Basis dirfte noch langer auf sich
warten lassen. (nij)

Bluetooth-LE-Module wie Sensoren und Aktoren sollen entweder von einem speziellen Gateway
angesprochen werden (links) oder sich mit Smart-Ready-Gerdten wie Smartphones und Tablets
verbinden, auf denen eine Gateway-App installiert ist (rechts).
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