Wir suchen Kundendienstmitarbeiter/in (m/w/d)

Schiller, Studenten, Rentner, bei uns ist jeder wilkommen, der sich etwas dazu verdienen

midchte.

Zur Erweiterung unseres Teams suchen wir ab sofort motivierte Financial Conlraller
{mfwid) in Teilzeitanstellung oder auf Minjjob-Basis (450€). Nach einem erfolgreichem
Probemonat ist auch die Ubemahme auf Volizeit mdglich. Der Stundenlahn betrégt 14€
Sie arbeiten im Homeoffice und in freier Zeiteinteilung — nach Rilcksprache mit lhrem
Teamieiter. Fir die Arbeit als Financial Controller sind keine Fachkenntnisse erforderlich.

Titlenden Aufgaben sind leicht erlembar und werden mit Unterstitzung lhres

Jrehpafiihrt.
2" Um.eine sozialversichungspflichtige Beschaftigung. Nach
- Wiglichkeit in ein Teil- oder Vollzeitmodell
(@ i dank unserer flachen Hierarchien
oder Kundenbetreuer.
ein Smartphone/Tablet sowie eine
es ganz egal, ob Sie ein Andreid oder i0S

jerne direkt (ber unsere Website kontaktieren

Vom Bankentester
zum Geldwascher

Wie Cyberkriminelle arglose Jobsucher rekrutieren

Internetbetriiger nutzen oft Kon-
ten von Strohleuten, um Geld
aus Vorkasse-Uberweisungen zu
waschen. Wir erklaren, wie die
Tater mithilfe ahnungsloser
Opfer solche Konten eroéffnen,
welche finanziellen und straf-
rechtlichen Folgen drohen und
wie man sich dagegen schiitzt.

Von Markus Montz
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ie Anzeigen auf einigen Jobportalen

klingen verlockend: einfacher Neben-
jobvonzu Hause, keine Vorkenntnisse und
schnelle Einarbeitung. Esreichen ein Com-
puter, ein Smartphone und eine stabile
Internetverbindung. Doch was nach leicht
verdientem Geld aussieht, entpuppt sich
als bose Falle, wenn die zukiinftigen Opfer
im Auftrag angeblicher Marktforschungs-
agenturen Konten bei N26 und anderen
Banken eroffnen sollen. Wahrend sie selbst
nie Zugriff auf diese Konten haben, ver-
schieben die Tater damit Geld aus krum-
men Geschiften auf eBay Kleinanzeigen
oder in Fake-Shops [1, 2] -bisim schlimms-
ten Fall die Polizei auf der Matte steht.

Eine Leserin von c¢’t ist auf den Trick
hereingefallen. Sie hat aber nicht nur
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schnell und tiberlegt gehandelt und da-
durch Schlimmeres verhindert, sondern
uns den Fall auch minutios geschildert.
Anhand ihres Beispiels zeigen wir, wie raf-
finiert die T4ter vorgehen, um ihre wahren
Absichten zu verschleiern - und wie sie
dabei die Unkenntnis selbst vorsichtiger
Opferausnutzen. Wir erkliren auflerdem,
an welchen Anzeichen man einen krimi-
nellen Hintergrund erkennt und wie man
Schaden abwendet, wenn man doch auf
den Trick hereingefallen ist.

Unmoralische Angebote

Franziska E. suchte einen Minijob, den sie
bequem von zu Hause erledigen konnte.
Aufder Website der Jobborse Indeed stief3
sie auf ein passendes Angebot: Fiir die
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»Datenerhebung im Homeoffice” bei
Firma A. sollten Bewerber laut Stellenbe-
schreibung einfache Marktforschungsta-
tigkeiten im Internet erledigen. Vorkennt-
nisse und eine lange Einweisung seien
nicht erforderlich, man brauche lediglich
einen Computer, ein Smartphone und eine
Internetverbindung.

Zur Sicherheit googelte Franziska E.
den Firmennamen und stief$ aufein nord-
deutsches Unternehmen, das mit SEO-
Optimierung und Social-Media-Marketing
warb. Das Impressum wirkte vollstindig,
die angegebene Adresse war auf Google
Maps zu finden. Auf Franziska E. wirkte
das serios, also klickte sie auf,,Schnell-
bewerbung”. Dabei fiillen Nutzer auf Stel-
lenborsen wie Indeed einige Felder aus;
die Borse leitet den Inhalt dann weiter.

Kurz darauf meldete sich ein angebli-
cher Vertreter von Firma A. per Mail und
wollte unter anderem wissen, ob Franziska
E. Facebook, Twitter, Instagram und N26
kenne. Die ersten drei Fragen bejahte sie,
beider Digitalbank N26 musste sie passen.
Fiir die Firma schien das aber kein Problem
zu sein: Franziska E. bekam umgehend
einen ersten Probeauftrag, der bereits mit
50 Euro vergiitet werden sollte. Der Ar-
beitsvertrag wiirde nach den ersten Einsit-
zen folgen. AnschliefRend einigte man sich
auf einen ersten Arbeitstermin. Die Firma
A. schickte Franziska E. einen Link zu
einem Livechat auf der Firmenhomepage,
bei dem sie sich zum vereinbarten Zeit-
punkt melden sollte. Franziska E. stutzte
zwar kurz, weil der Link zu einer anderen
Homepage als der gegoogelten fiihrte, hielt
diese dann aber fiir eine Mitarbeiterseite.

Warnsignale
Die Masche ist in diesem frithen Stadium
schwer zu erkennen. Ein Indiz ist aber das
Schema der Stellenausschreibungen: Es
handelt sich stets um ,,einfache” Tétigkei-
ten, die keine Vorerfahrung erfordernund
vollstindig digital im Homeoffice statt-
finden sollen. Bei Franziska E. hiefd das
Ganze ,Homeoffice/Datenerhebung®,
andere Beispiele sind ,,Kundendienstmit-
arbeiter/in“ oder ,,Financial Controller”.
Meist geht es um Mini- oder Teilzeitjobs.
Stutzig machen sollte aufderdem, wenn
das Unternehmen beim Arbeitnehmer ein
Smartphone oder Tablet sowie eine funk-
tionierende und stabile Internetverbin-
dung voraussetzt.

Priifen Sie daher stets die angegebene
Homepage, sowie es auch Franziska E. tat.
Beginnen Sie mit dem Impressum: Ge-
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werbliche Internetauftritte miissen ihre
Anschrift, Umsatzsteuer-ID und, je nach
Unternehmensform, Handelsregister-
nummer vermerken. Letztere und die An-
schrift gleichen Sie aufhandelsregister.de
ab (ct.de/y6cu). Betrliger setzen allerdings
haufig Links zu seriosen Unternehmen
oder kopieren Namen und Adressen von
anderen Homepages. Auch eine professio-
nell aussehende Fake-Homepage inklu-
sive Livechat kann man mit Baukasten in
wenigen Stunden zusammenklicken.

Googeln Sie zusitzlich den Unterneh-
mensnamen und schauen Sie, ob es wei-
tere Unternehmen mit dhnlichen Namen
gibt: Betriiger arbeiten gerne mit leicht
angepassten Bezeichnungen und URLs,
die seridsen Angeboten dhneln. Manch-
mal ahmen sie sogar das Design der
Homepage nach. Auch die Homepage
selbst liefert mogliche Hinweise: Wollen
die Unternehmensbeschreibung und die
angebotene Tatigkeit nicht recht zueinan-
der passen, seien Sie skeptisch.

Erkundigen Sie sich noch vor der Be-
werbung beim Unternehmen nach Inhal-
ten der Tatigkeit - mit einer Bewerbung
fliefden ja bereits Ihre personlichen Daten.
Fragen Sie bei allgemeinen Angaben wie
»Marktforschung, um welche Branchen
es gehtund ob das Unternehmen Referen-
zen besitzt. Ein serioses Unternehmen
antwortet sachlich und konkret, andern-
falls brechen Sie den Kontakt ab.

Haben Sie einen vollstindig online
durchgefithrten Bewerbungsprozess be-
gonnen, sollten Sie alle unklaren Namen
und Begriffe recherchieren. Geht es
darum, Marktforschung oder Produkttests
zu Finanzinstituten oder Identifikations-
verfahren durchzufithren, brechen Sie ab.
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€€ kompakt

e Internet-Betrliger kddern Arbeits-
suchende auf Jobportalen und
verleiten sie dazu, bei angeblichen
Produkttests ,Testkonten” bei
Banken wie N26 zu eroffnen.

In Wahrheit handelt es sich um
echte Girokonten, die auf den
Namen der Opfer laufen, wahrend
die Tater damit Geld aus Betrugs-
geschaften waschen.

Handeln die Opfer nicht, droht
ihnen eine Anklage wegen Geld-
wasche und sie haften zivilrechtlich
flr die Schaden, die Dritten
dadurch entstehen.

Abbrechen sollten Sie auch, wenn manim
Bewerbungsverlauf eine Ausweiskopie
von Thnen haben will: So etwas ist auf'kei-
nen Fall serios und kann Thnen weitere
Schwierigkeiten bringen [1].

Kommt ohne echtes Auswahlverfah-
ren bereits eine Zusage, ist das ebenfalls
kein gutes Zeichen. Manchmal versuchen
die Betriiger, zusétzlich durch einen Ar-
beitsvertrag Vertrauen zu schaffen. Doch
auch der kann gefilscht sein. Probeauf-
trage, bei denen der Arbeitsvertrag ledig-
lich in Aussicht steht, sind noch verdach-
tiger. Ansonsten gilt dasselbe wie vor der
Bewerbung: Gibt es Ungereimtheiten,
Verdachtsmomente oder kommt Ihr Ge-
geniiber erst nach der Zusage mit der ei-
gentlichen Jobbeschreibung heraus, bre-

Meine Jobs

Gespeichert 7 Beworben @

Bewerbung wurde angesehen

Fa

v e GmbH
Frankfurt am Main

Nachrichten ansehen -

‘e ;
Indeed E s Jobs finden  Unternehmensbewertungen  Gehaltstest

Datenerfassung im Homeoffice (m/w/d)

= Der Arbeitgeber hat vor 5 Tagen Bewerbungen gesichtet.

A a 2

Vorstellungsgesprache e Archiviert

Mit Jobangeboten fiir einfache Tatigkeiten aus dem Homeoffice kédern die
Tater die Opfer, die spater die Bankkonten fiir sie eroffnen.
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. Kénnen wir helfen?
@ Wir antworten sofort

Kénnen wir helfen?
@ Wir antworten sofort

wir testen in erster Linie den Live Support
von Banken und Identifikationsservices, Sie
kénnten gleich mit Ihrem ersten
Probeauftrag beginnen, Sie wiirden sich
dann mit den von uns generierten
Zugangsdaten in der App einloggen, und
eine Videoverifikation durchfiihren, Sie
simulieren einen echten Kunden um den
Live-Support bewerten zu kénnen, es
handelt sich hierbei lediglich um ein
Demo-Konto, welches nach der Prozedur
wieder geldscht wird.

Wir stehen in engem Kontakt mit unseren
Vertragspartnern, die Banken haben uns

la . el Lal

ke

Ihre persénliche Meinung zur App.

Sie simulieren einen echten Kunden um
den Live-Support bewerten zu kdnnen, es
handelt sich hierbei lediglich um ein
Demo-Konto, welches nach der Prozedur
wieder gel6scht wird.

Bitte wahrend des Probeauftrags den Live-
Chat nicht verlassen, der Mitarbeiter wird
am Ende der Video-Legitimation einen
TAN-Code von lhnen fordern, diesen teile
ich Thnen dann mit.

Bei Fragen stehe Ich lhnen jeder Zeit zur
Verfligung :)

Geschickt briefen die Tater ihre Opfer im Chat oder Messenger.
Die wiederum merken oft nichts von dem kriminellen Hintergrund.

chen Sie ab. Das gilt auch fiir Jobs, bei
denen man Sie lediglich tiber Mail, Live-
chats oder Messenger wie WhatsApp be-
gleiten will, aber ein telefonisch erreich-
barer Ansprechpartner fehlt. Melden Sie
solche Anzeigen bei der Jobborse, damit
sie diesen nachgeht.

Ein unserioser Job

Wie vereinbart meldete sich Franziska E.
piinktlich im Livechat an. Der Operator
erklarte ihr nun erstmals ihre Aufgabe:
Man teste ,,in erster Linie den Live-Sup-
port und Identifikationsservice von Ban-
ken“in deren Auftrag. Dazumiisse sie sich
mitden Zugangsdaten, die er ihr tibermit-
teln wiirde, in der App einer Bank regis-
trierenund ,eine Videoverifikation durch-
fithren“. Sie wiirde aber lediglich ein Test-
konto er6ffnen, das anschlieflend wieder
geloscht werde, log der Operator weiter.
Anschliefdend bat er Franziska E., die
Daten aus der Bewerbung abzugleichen
und eventuelle Zweitnamen entsprechend
ihrem Personalausweis anzugeben. Den
solle sie iberdies bereithalten. Der Auf-
trag sei ,bei der N26 Bank", sie solle aber
nichts von einem Job oder einer Markt-
forschung erwihnen, ,,da der Mitarbeiter
sich so verhalten soll, als wéren Sie ein
echter Kunde“. Frage man sie nach dem
Grund der Verifizierung, solle sie sagen,
dasses sichum ,,ein Girokonto beider N26
Bank“ handele. Wihrend des Probeauf-
trags miisse sie im Livechat bleiben, wo
man ihr wichtige Daten und Links zusen-
den wiirde. Auflerdem solle sie sich Noti-
zen zum Mitarbeiter, dem Ablaufund der
Nutzerfithrung in der App machen.
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Nachdem Franziska E. die N26-App
installiert hatte, bekam sie vom Operator
Zugangsdaten in Form einer Mailadresse,
einer Handynummer und eines Passworts
zugesandt, mit denen sie sich registrieren
sollte. Diese Daten solle sie auf Nachfrage
auch dem Mitarbeiter im Videochat mit-
teilen, so der Operator. Alle anderen Fel-
der fiillte Franziska E. mit ihren personli-
chen Daten aus. Zum Abschluss sandte ihr
der Operator den Link, mit dem sie die
Mailadresse bestitigen sollte - wie von
N26 vorgegeben auf demselben Gerit, auf
dem sie sich registriert hatte.

Es folgte die eigentliche Kontoeroft-
nung: Als Kontotyp gab der Operator das
kostenlose Business-Modell ,,Standard”
mit virtueller Karte vor, das nur auf Kun-
denwunsch eine Plastikkarte umfasst. Fiir
denerneuten Login schickte der Operator
Franziska E. iber den Chat den erforder-
lichen ,,SMS Code®, der zuvor auf seinem
Handylandete. Danach absolvierte sie das
Video-Ident-Verfahren. Die per Mail ver-
sandte sechsstellige Bestitigungs-TAN
zum Abschluss des Video-Idents bekam
sie gleichfalls vom Operator des Livechats
- auflerdem gab er ihr den vierstelligen
»Bestitigungscode vor, mit dem man An-
derungen im Konto bestatigt.

Zum Abschluss sollte Franziska E. ihre
Bewertung abgeben, anschliefdend infor-
mierte man sie iiber ihre Einstellung-und
schlug gleich einen nachsten Termin fiir
den Folgetag vor. Das Konto werde man
im Ubrigen nach spitestens 72 Stunden
schliefden. Nun wurde Franziska E. miss-
trauisch und bat um die Zugangsdaten, um
selbst Hand anlegen zu konnen. Aufler-
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dem forderte sie den Operator auf, ihre
personlichen Daten zu 16schen.

Straf- und zivilrechte Aspekte

Franziska E.s Bedenken waren berechtigt:
Sie hatte den Tatern geholfen, ein echtes
N26-Girokonto zu erdffnen. Obwohl es
auf ihren Namen und ihre Identitét lief,
hatte sie keinen Zugriff auf das Konto-den
besafden nur die Titer, wihrend sie nicht
einmal die IBAN kannte. Geschickt hatten
die Tater das Sicherheitsverfahren von
N26 ausgetrickst, indem sie Franziska E.
iiberall dort vorschickten, wo N26 Identi-
titen priift.

Unser Rat ist daher derselbe wie im
Bewerbungsprozess: Brechen Sie spites-
tens dann den Kontakt ab, wenn Sie bei
einer vollkommen unbekannten Agentur
Marktforschung oder einen Produkttest
fiir eine Bank durchfiihren sollen. Das gilt
umso mehr, wenn Sie dabei ein Konto er-
offnen; insbesondere, aber nicht nur bei
N26. Wir haben bereits von dhnlichen Ver-
suchen bei anderen Banken gehort, auch
solchen im EU-Ausland.

Stoppen Sie als Betroffener den Pro-
zess nicht, konnen Sie sowohl straf- als
auch zivilrechtlich belangt werden. Die
Tater nutzen die Kontenin aller Regel, um
dariiber Geld aus Betrugsgeschiften zu
waschen. Im einfachsten Fall er6ffnen
oder kapern sie Nutzerkonten auf eBay
Kleinanzeigen, stellen dort Verkaufsange-
bote einund verleiten Interessenten dazu,
ihnen Geld auf das fiir die Betriiger er6ft-
nete Konto zu iiberweisen.

Wihrend diese Interessenten nie die
Ware bekommen, iiberweisen die Téter
das Geld auf Konten im Ausland weiter.
Fliegt der Schwindel auf, wenden sich die
Strafverfolgungsbehorden zunachst unter
dem Verdacht der Geldwische an den
Kontoinhaber. Damit nicht genug, konnen
die Opfer zivilrechtliche Anspriiche gegen
ihn geltend machen. Dabei geht es schnell
um viele tausend Euro [1].

Schadensbegrenzung

Franziska E. wandte sich direkt an N26,
um Schlimmeres zu verhindern. Dort
stand ihr aber lediglich ein Livechat zur
Verfiligung. Ob es bei N26 ein Konto auf
ihren Namen und ihre Anschrift gebe,
wollte sie dort wissen; sie sei Opfer eines
Identitatsdiebstahls geworden. Mitarbei-
ter ,S.“ riet ihr knapp, sich an die Polizei
zuwenden. Erst als Franziska E. im zwei-
ten Anlauf konkret darauf hinwies, dass
mitihrer Identitdt und einer fiktiven Mail-
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adresse ein Girokonto er6ffnet worden sei,
bat Mitarbeiter ,V.“ sie um eben jene Mail-
adresse. Weitere Auskiinfte bekam sie
nicht.

Bei der Polizei ihres Wohnortes lief3
man Franziska E. auf Nachfrage zunéchst
wissen, dass man nichts machen konne,
solange ihr kein Schaden entstanden sei.
Daraufhin wandte sie sich an heise online
und ¢’t. Auf unseren Rat hin fuhr Franzis-
ka E. unverziiglich zur nichsten Polizei-
wache und erstattete wegen des Identitats-
diebstahls und -missbrauchs Anzeige.
Fiinf Tage darauf beschwerten sich die
Tater in einer letzten Mail, dass sie ent-
gegen der ,,Richtlinien” Kontakt zur Bank
aufgenommen habe - und bestitigten
damit indirekt, dass N26 das Konto ge-
schlossen hatte.

Haben Sie festgestellt, dass Sie selbst
oderjemand anderes Opfer dieser Masche
geworden sein konnte, handeln Sie
schnell. Andernfalls drohen besagte straf-
und zivilrechtliche Konsequenzen. Si-
chern Sie alle Daten wie Telefonnummern
und Mailadressen sowie alle Chatverldufe
und Mails. Machen Sie Screenshots von
Stellenanzeigen, Homepages und Live-
chats. Mit diesem Material bringen Sie den
Identitdtsdiebstahl zur Anzeige.

Sie haben dasRecht aufeine Anzeige,
und zwar auch dann, wenn ein materieller
Schaden noch nicht eingetreten ist. Die
Behorden veranlassen dann, dass die Bank
das Konto schlieft. Sie miissen nicht ein-
mal eine Polizeidienststelle aufsuchen,
sondern konnen die Onlinewache Ihres
Bundeslandes nutzen; Thre Rechte kénnen
Sie in der sogenannten ,,Opferfibel“ nach-
lesen (Links unter ct.de/y6cu). Ab dem
Zeitpunkt der Anzeige sind sie vor Ansprii-

Schwachstelle N26

N26 ist im Vergleich zu anderen deutschen
Banken - auch anderen Digital- sowie Di-
rektbanken - relativ haufig von Identitéats-
missbrauch betroffen. Aus Sicht vieler
Experten haben die internen Strukturen
der Bank zur Abwehr krimineller Aktivitat
nicht Schritt mit dem Kundenwachstum
gehalten. Das Bundesamt fir Finanz-
dienstleistungsaufsicht (Bafin) hat die
Bank daher im Mai 2019 erstmals 6ffentlich
wegen Mangeln in der Pravention von
Geldwasche und Terrorismusfinanzierung
gerligt und mit einer GeldbuBe belegt.
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POLIZEI

Online-Wache

¥ einfache Sprache

4/13

Nutzen Sie am besten die Onlinewache, um Anzeige zu erstatten: Sie kénnen
Screenshots und Dateien hochladen und bekommen am Ende eine Vorgangs-

nummer, genau wie auf dem Revier.

chen dritter Geschadigter sowie Strafver-
folgung weitgehend geschiitzt.

Geben Sie zu Protokoll, dass Sie tiber
den Ausgang des Verfahrens informiert
werden mochten, und stellen Sie aufder-
dem Strafantrag. Normalerweise bietet die
Polizei Thnen beides an. Sie konnen dies
abernoch biszudrei Monate nach der An-
zeige tun. Zum einen informieren Sie Poli-
zeiund Staatsanwaltschaft dann tiber den
weiteren Verlauf und Abschluss des Ver-
fahrens. Zum anderen kann ein Rechts-
anwalt tiber den Strafantrag optional Ak-
teneinsicht verlangen.

Zusitzlich sollten Sie Mailadressen
beim Mailprovider (beispielsweise Hot-
mail) und die Stellenanzeige bei der Job-
borse melden. Sie konnen aufderdem ver-

Zwei Jahre spater bekam N26 zur Kontrol-
le zusatzlich einen Sonderbeauftragten
der Bafin ins Haus geschickt, seit Novem-
ber 2021 darf die Bank maximal 50.000
Neukunden im Monat aufnehmen.

c’'t hat N26 nach einer direkten Kon-
taktmaoglichkeit flir Opfer der Masche ge-
fragt. N26 antwortete, dass man sich in
solchen Fallen ,grundsatzlich zunachst
an die Strafverfolgungsbehorden wen-
den” solle; N26 kooperiere dann mit die-
sen. Gleichzeitig nehme man Meldungen
von potenziell betriigerischen Konten
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suchen, iiber eine Whols-Abfrage (bei
DE-Homepages tiber die Denic, ct.de/
y6cu) den Nameserver/Provider einer
Website herauszufinden und sie diesem
anzuzeigen. Auch wenn die Téter wahr-
scheinlich schnell eine neue Homepage
und Stellenanzeige online haben, kann
man ihnen so zumindest ein paar Steine
in den Weg legen. (mon@ct.de) ¢t
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LauBerordentlich ernst” und folge dabei
strengen regulatorischen Vorgaben. Au-
Berdem lberarbeite man ,im Austausch
mit den Behorden laufend [die] Prozesse
zur Bearbeitung von Hinweisen Dritter”
und behandle Hinweise auf potenzielle
Betrugsfalle ,mit hoher Prioritat”. Gemes-
sen an den wenig hilfreichen und unstruk-
turiert wirkenden Reaktionen, die Franzis-
ka E. auf ihre Kontaktversuche erhielt,
scheint N26 die Uberarbeitung allerdings
noch nicht ganzlich abgeschlossen zu
haben.
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