Wissen | Internetzensur in Iran

Im Uberwachungsnetz

Wie das iranische Regime IT und Netzkontrolle
gegen die Proteste nutzt

Nicht nur die IP-Infrastruktur
und Mobilfunknetze, auch viele
iranische IT-Firmen sind staat-
lich kompromittiert. Paradoxer-
weise halfen die US-Sanktionen
dabei, Uberwachungsstrukturen
auszubauen. Diese nutzt der
Staatsapparat nun, um die
Proteste kleinzuhalten.

Von Marcus Michaelsen und
Maryam Mirza
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N ik Yousefi meldete Anfang Oktober in
seinem bislang letzten Tweet: ,,Ges-
tern haben sie meine Wohnung gestiirmt.*
Kurz zuvor hatte der in Teheran lebende
Filmemacher aufInstagram ein Video zur
Unterstiitzung der landesweiten Proteste
gegen die iranische Regierung veroffent-
licht, das sich in den sozialen Medien ra-
sant verbreitete. Dann war er unterge-
taucht, um einer drohenden Verhaftung
zu entgehen. Nachdem die Beamten ihn
nicht aufgefunden hatten, seien sie direkt
zum Haus seiner Freunde gefahren, so
Yousefi. An deren Adresse konnten sie nur
iiber den Lieferdienst Snap Food gelangt
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sein, bei dem er einmal Essen dorthin
bestellt habe.

Wenig spiter wurde Nik Yousefi auf-
gegriffen und sitzt seitdem im beriichtig-
ten Evin-Gefangnis in der iranischen
Hauptstadt Teheran ein. Und er ist lingst
nicht der einzige Dissident, dem Regime-
Agenten mithilfe der Daten von Snap Food
nachspiirten. Seit mehr als drei Monaten
unternimmt die iranische Regierung viel,
um die Protestbewegung zu unterdriicken
-und das Internet ist sowohl fiir die Pro-
testierenden als auch fiir das Regime zu
einem entscheidenden Werkzeug ge-
worden.
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Ausloser der Unruhen war der Tod
der 22-jahrigen Jina Mahsa Amini. Die
junge Frau aus der kurdischen Provinz-
stadt Saqqez wurde am 13. September
2022 wihrend einer Besuchsreise in Te-
heran von der Sittenpolizei festgenom-
men, weil ihr Kopftuch angeblich nicht
korrekt saf3. In der Haft hat man sie ge-
schlagen. Sie starb drei Tage spiter an
ihren Verletzungen.

Die Proteste gegen das brutale Vor-
gehen der Sittenpolizei und den offiziellen
Kopftuchzwang erfassten schnell das
ganze Land. Auf den Strafen entladt sich
bis heute eine lang aufgestaute Wut iiber
staatliche Misswirtschaft, die Diktatur
und die Stellung von Frauen in der Gesell-
schaft. Und die Regierung schlégt brutal
zuriick. Menschenrechtsorganisationen
geben bislang fast 500 getdtete Protestie-
rende und iiber 18.000 Inhaftierte an
(Stand Mitte Dezember 2022).

Die Start-ups und der Staat

Im Bestreben nach umfassender Kontrol-
le hat der Sicherheitsapparat selbst alltdg-
liche Internetanwendungen im Visier.
Gehackte E-Mails, die Aktivisten des An-
onymous-Kollektivs im Oktober ins Netz
stellten, zeigen, dass auch bekannte irani-
sche Internetfirmen mit dem Regime ko-
operieren. Die Mails geben einen Einblick
in die Korrespondenz der IT-Unterneh-
men mit der obersten Zensurbehorde des
Landes.

Der frithere Start-up-Unternehmer
Arash Zad ist von der Authentizitit der
Dokumente tiberzeugt. Ihm zufolge haben
einige Firmen weitaus mehr als notwendig
mit der Behorde kooperiert - um sich gut
zu stellen oder um Konkurrenten zu schi-
digen. Der Betreiber eines Online-Bezahl-
dienstes etwa habe die Zensoren auf eine
Domain des Exilsenders Manoto TV auf-
merksam gemacht, tiber die Iraner den
Journalisten Fotos und Videos zukommen
lassen konnten. ,,Das war eines der
scheuflichsten Dinge, aufdieichindiesen
Mails gestofRen bin‘, erkldrt Zad im Ge-
spriach mit ¢’t.

Iranische Start-ups haben lange Jahre
davon profitiert, dass es keine internatio-
nale Konkurrenz gab. Denn bereits seit
1979 existieren US-Sanktionen gegen
Iran. Da sie grofien Technologiekonzer-
nen den Zugang zum iranischen Markt
versperrten, entstanden viele lokale Klon-
Produkte. Mit grofRem Erfolg ersetzt etwa
Cafe Bazaar seit 2011 de facto den Play
Store von Google. Als Kopie des Amazon-
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Konzepts dominiert Digikala den Online-
handel.

Kurz wihrende Hoffnung

Das Atomabkommen von 2015 liefd Hoft-
nung auf eine Entspannung der Bezie-
hungen Irans zu Europa und den USA
aufkeimen. Nun interessierte sich auch
das Ausland fiir diesen rapide wachsen-
den Markt. Im Juni 2015 sollte die
iBRIDGE-Konferenz in Berlin aufstre-
bende iranische Talente mit internatio-
nalen Investoren zusammenbringen. So
erwarb eine niederldndische Firma Be-
teiligungen an Cafe Bazaar. Und auch die
Berliner Rocket-Internet-Gruppe, die in
Konzerne wie United Internet und Aliba-
bainvestiertist, streckte ihre Fiihler nach
Iran aus.

Der Traum von einem Silicon Valley
des Mittleren Ostens zerplatzte allerdings
schnell. Im September 2015 setzten die
Revolutionsgarden Arash Zad fest, der
damals zu den Pionieren der iranischen
Tech-Szene zéhlte. Nur wenige Stunden
nach seiner Verhaftung wurden seine E-
Mail-Konten fiir eine Phishing-Kampagne
genutzt, die sich gegen iranische Techies
im In-und Ausland richtete. Wegen ,,Kon-
takten zu regimefeindlichen Gruppen“
musste Arash Zad fiir mehr als zwei Jahre
ins Gefangnis, davon verbrachte er fiinf
Monate in einer Einzelzelle. Das war ein
klares Signal: Der iranische Sicherheits-
apparat wiirde nicht tatenlos dabei zuse-
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€€ kompakt

¢ Die US-Sanktionen haben begtins-
tigt, dass eine isolierte iranische
IT-Infrastruktur entstand, die unter
staatlicher Uberwachung und
Kontrolle steht.

¢ Das Regime kann sowohl Mobil-
funknetze als auch internationale
IP-Verbindungen nach Belieben
blockieren - auch begrenzt auf
einzelne Regionen in Iran.

o Twitter und VPNs spielen eine groBe
Rolle, um die globale Aufmerksam-
keit fur die Proteste gegen das
Regime aufrechtzuerhalten.

hen, wie ein international vernetzter IT-
Sektor aufbliiht.

Im Januar 2020 ergriffen die Revolu-
tionsgarden den recht bekannten Soft-
wareingenieur Behdad Esfahbod, der in
Kanada fiir Facebook arbeitete und seine
Familie in Teheran besuchenwollte. In der
Isolationshaft wollten sie ihn dazu zwin-
gen, iranische Aktivisten im Ausland aus-
zuspionieren, die daran arbeiteten, die
iranische Internetzensur zu umgehen.
Auchim Zuge der derzeitigen Proteste hat
das Regime mehrere Tech-Experten ver-
haftet, darunter den prominenten Pro-
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Als die USA 2015 ihre Sanktionen gegen Iran lockerten, entstand auf
Start-up-Konferenzen wie der iBRIDGE in Berlin die Hoffnung auf ein

Silicon Valley im Mittleren Osten.
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Arash Zad, einst Pionier der iranischen
Start-up-Szene, wurde von den Revolu-
tionsgarden festgesetzt und landete fiir
zwei Jahre im Gefédngnis.

grammierer Amiremad Mirmirani, be-
kannt als Jadi. Er hatte in seinem Podcast
die mittlerweile von der Europiischen
Union sanktionierte iranische Firma
Arvan Cloud fiir ihren Beitrag zur staat-
lichen Internetzensur kritisiert.

Um unter Irans autoritarem Regime
zubestehen, bleibe den Internetfirmen oft
gar keine andere Wahl als zu kooperieren,
erklart Amin Sabeti, Griinder des Compu-
ter Emergency Response Team in Farsi
(CERTFA). Dies st eine Organisation, die
sich auf erste Hilfe bei Cyberattacken
staatsnaher Hacker spezialisiert hat.
»Wenn ein Staatsanwalt wissen will, wer
wann ein Taxi genommen hat oder die
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Revolutionsgarden bei denen im Biiro ste-
hen und Zugriff auf Nutzerdaten verlan-
gen-beiwem wollen sie sich beschweren?
Wie sollen sie Widerstand leisten?“

Die Betreiber der beliebten Naviga-
tionsapp Balad zogen Ende Oktober die
Konsequenz. Unter den aktuellen Bedin-
gungen sei es ihnen nicht mehr moglich,
die Rechte ihrer Nutzer zu schiitzen, ver-
kiindeten sie auf Instagram. Deshalb woll-
ten sie ihren Dienst in den néachsten Mo-
naten einstellen, Mitarbeiter wiirden ver-
setzt oder entlassen.

Werdeniranische Internetnutzer nach
den jiingsten Erkenntnissen zur staat-
lichen Uberwachung ihr Verhalten in-
dern? Arash Zad ist skeptisch. ,\Vielleicht
sind einige jetzt vorsichtiger bei der Nut-
zung dieser Apps, immerhin konnten ihre
Freiheit oder ihr Leben auf dem Spiel ste-
hen. Aber es ist auch ein Markt mit vielen
Monopolen - fiir viele Dienstleistungen
gibt es nur einen Anbieter. Die meisten
Leute haben sich an diese bequemen Ser-
vices gewohnt.

Nationales Internet

Wie nur wenige andere Lander greift Iran
in die Netzarchitektur ein, um innerhalb
seiner Landesgrenzen grofitmogliche
Kontrolle Giber Datentransfers und Kom-
munikation zu erlangen. Die Weichen fiir
den Ausbau eines ,nationalen Internet
stellte das Regime nach den Protesten
gegen die Manipulation der Prasident-
schaftswahlen im Jahr 2009.

Schon damals mobilisierte sich eine
Opposition iiber soziale Netzwerke und
erzielte internationale Aufmerksambkeit.
Westliche Medien betitelten die Demons-
trationsziige in den iranischen Stadten als

Trotz staatlicher
Kommunikations-
blockaden dauern
die Proteste in
Teheran und vielen
anderen Stadten
des Landes an.
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»Twitter-Revolution“. Ein Jahr spiter,
unter dem Eindruck der Aufstinde des
Arabischen Friihlings, beschrieb die da-
malige US-Auflenministerin Hillary Clin-
ton das Internet in einer viel beachteten
Rede als Waffe im Kampf gegen Diktato-
ren. Sie versprach Unterstiitzung fiir Netz-
aktivisten auf der ganzen Welt.

Zugleichwurdendie iranischen Atom-
anlagen zum Ziel eines der ersten inter-
nationalen Cyberangriffe gegen eine kri-
tische Infrastruktur. Mit dem Schadpro-
gramm Stuxnet wollten die USA und Is-
rael die Nuklearanreicherung sabotieren.
Fiir das Regime in Teheran wurde das
Internet damit zu einem strategischen
Schlachtfeld.

Das Ziel war klar: Man wollte ein Netz,
das leicht zu iiberwachen und zugleich
resilient gegeniiber Angriffen von aufden
bleibt. Bis 2020 wurden die Anbindungen
zum globalen Internet auf wenige Knoten-
punkte reduziert. Experten gehen davon
aus, dass inzwischen fast alle Verbindun-
gen iiber die Telecommunication Infras-
tructure Company laufen, die direkt dem
IT-Ministerium untersteht und zudem von
Funktionaren des Sicherheitsapparats be-
aufsichtigt wird. Parallel dazu hat der Staat
die Zahl der Netzwerke im Land ausge-
baut. Im Vergleich zu den Nachbarldndern
erreicht Iran eine hohe Konnektivitit in-
nerhalb seiner Landesgrenzen und will so
dem nationalen Netz Stabilitit geben.

Staatlich geforderte Anwendungen
wie der Messenger Soroush und die Super-
App Rubika sollen globale Plattformen
ersetzen. Rubika ist iiber ein Geflecht
staatsnaher Firmen mit einem durch die
Revolutionsgarden kontrollierten Konsor-
tium verbunden. Das chinesische Vorbild
WeChat lasst griifden. 2021 tauchten plotz-
lich auf Rubikas Instagram-Klon die Pro-
file prominenter iranischer Sportler,
Schauspieler und Influencer auf. Die Ori-
ginalprofile waren zuvor ohne deren Wis-
sen bei Instagram geldscht worden.

Werkzeuge der Repression

Im November 2019 zeigte das Regime
erstmals, dass es mittlerweile totale Kon-
trolle iiber die Infrastruktur hat. Aus Wut
tiber die drastische Erhchung der Benzin-
preise gingen Menschen im ganzen Land
aufdie Strafde. Die Proteste wendeten sich
schnell gegen auch gegen die Regime-Eli-
te hinter Revolutionsfiithrer Ali Khamenei.
Die Reaktion folgte prompt: Innerhalb
eines Nachmittags schalteten alle grofden
Internetprovider ihre Netzwerke ab. Finf
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Tage lang war Iran von der Welt abge-
schnitten. Fiir die in London ansissige
Organisation Netblocks, die weltweit In-
ternetsperren dokumentiert, war diese
Blockade aufgrund des Ausmafdes und der
technischen Komplexitdt der bislang
schwerwiegendste Shutdown ihrer Mes-
sungen.

Erstals die Provider das Land allméh-
lich wieder ans globale Netz anschlossen,
traten die Zeugnisse der staatlichen Ge-
walt zutage. Amnesty International konn-
te auf Basis von Handyvideos und Fotos
mehrals dreihundert Manner, Frauen und
Kinder identifizieren, die wiahrend der
Proteste von Regimekriften getotet wur-
den. Schatzungen zufolge liegt die tatsich-
liche Zahl aber bei bis zu 1500 Todes-
opfern.

Als im September 2022 die Proteste
iiber den Tod von Jina Amini ausbrachen,
hatte das Regime also bereits Erfahrungen
gesammelt. Schnell ordnete der Nationa-
le Sicherheitsrat die Blockade von Whats-
App und Instagram an, den letzten noch
zuginglichen internationalen Plattfor-
men. Selbst Onlinespiele mit Chat-Funk-
tion wurden gesperrt, um Regimekritikern
keine Nischen zu bieten. Ein landesweiter
Shutdown aber blieb bislang aus, weil die
Regierung wirtschaftliche Schiaden fiirch-
tet. Stattdessen arbeitet man mit zeitlich
und regional begrenzten Sperrungen.

Ein vom Open Observatory of Net-
work Interference (OONI) und Partner-
organisationen veroffentlichter Report

dokumentiert fiir die ersten Wochen der
Proteste ,,digitale Ausgangssperren”: Von
Nachmittag bis Mitternacht unterbrachen
die drei grofdten Mobilfunkanbieter ihre
Dienste. Die Nutzer verloren die Verbin-
dung zum mobilen Datenverkehr, der fiir
viele Iraner der einzige Zugang zum Inter-
netist. Dies sollte die Kommunikation der
Protestler auf den Strafden erschweren.

Das Regime nutzt Deep Packet Ins-
pection, um VPN-Verbindungen in den
Datenstromen zu erkennen und zu blo-
cken. Auch drosselt es die Geschwindig-
keit der Dateniibertragung. Dadurch kon-
nen Aktivisten kaum noch Fotos und Vi-
deos versenden. ,,Das ist wie ein Wasser-
hahn, aus dem nur noch ein paar Tropfen
kommen. Man kann zwar behaupten, dass
es einen Wasseranschluss gibt, aber in
Wirklichkeit niitzt der Hahn niemandem
etwas“, umschreibt Amin Sabeti vom
CERTFA diese Situation.

Am starksten von der Zensur betrof-
fen sind die Provinzen Kurdistan und Be-
lutschistan, wo das Regime ungleich hér-
ter gegen die protestierende Bevolkerung
vorgeht. Die von ethnischen und religio-
sen Minderheiten bewohnten Regionen
werden seit jeher stark vom Staat diskri-
miniert. In den kurdischen Stidten seien
die Verbindungen oft tagelang unterbro-
chen, berichtet Kaveh Ghoreishi, ein kur-
disch-iranischer Journalist, der in Berlin
lebt: ,,Mitunter nutzen Aktivisten SIM-
Karten aus den benachbarten kurdischen
Provinzen im Irak, um die Internetzensur
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zu umgehen. Aber diese Verbindungen
werden von der iranischen Regierung mit
Storsendern unterbrochen.”

Das Onlinemagazin The Intercept be-
richtete im Oktober auf Basis geleakter
Dokumente von einem Uberwachungs-
programm, das der iranischen Regierung
umfassende Kontrolle iber den Mobilfunk
gibt. Das System konne Verbindungen
ausspahen, manipulieren und gezielt un-
terbrechen. Zudem erlaube es den Behor-
den, Nutzer aus den schnelleren 3G- und
4G-Netzen zu veralteten 2G-Verbindun-
gen zu zwingen. Dort sind viele Funktio-
nen heutiger Smartphones nicht nutzbar
und Daten lassen sich leichter abschnor-
cheln.

Inwieweit Iran fiir dieses Programm
Unterstiitzung aus dem Ausland erhalten
hat, ist nach einer ersten Auswertung der
Dokumente noch nichtklar. Kooperationen
im IT-Bereich bestehen mit Russland und
China. Vor allem China hilft mit Techno-
logie und Know-how bei Internetzensur und
digitaler Uberwachung. Die chinesische
Firma Tiandy hat Irankiirzlich ein Kamera-
system mit Gesichtserkennungssoftware
verkauft, das die Aufgaben der Sittenpolizei
bei der Durchsetzung der Kleidungs-
vorschriften tibernehmen konnte.

Kampf um Aufmerksamkeit

Nach der bitteren Erfahrung vom Novem-
ber 2019 wissen iranische Aktivisten, wie
wichtig es ist, das weltweite Interesse an
ihrem Widerstand aufrechtzuerhalten.
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Das Open Observatory of Network Interference (OONI) hat staatliche Netzeingriffe
in den ersten vier Wochen des Protests zusammengetragen.
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Dein Snowflake ist bereit, den Benutzern bei der
Umgehung der Zensur zu helfen

Anzahl der Benutzer, denen dein Snowflake in den
letzten 24 Stunden geholfen hat, die Zensur zu
umgehen: 1

Aktiv

©

Mehr erfahren >

Mit dem Browser-Add-on Snowflake
stellt man einen Proxy ins Tor-Netz
bereit und kann live verfolgen, ob er
genutzt wird.

Gelingt es der Regierung, eine totale Kom-
munikationssperre durchzusetzen und
den Kontakt zur internationalen Offent-
lichkeit zu unterbrechen, konnen die Re-
volutionsgarden noch hemmungsloser
gegen die Bevolkerung vorgehen. Unter
hohem Risiko nehmen deshalb Aktivisten
noch immer Videos auf und schicken sie
aufler Landes.

Die Ubernahme von Twitter durch
Elon Musk im Oktober traf die iranische
Protestbewegung daher zum falschen
Zeitpunkt. Uber Twitter konnen Nachrich-
ten aus Iran unmittelbar internationale
Journalisten und Politiker erreichen.
Nichtregierungsorganisationen nutzen
das auf der Plattform verbreitete Video-
material zur Dokumentation von Men-
schenrechtsvergehen. Wihrend westliche
Nutzer-auch viele Medienschaffende-in
den ersten Tagen nach Musks Ubernahme
in Scharen zu alternativen Angeboten wie
Mastodon wechselten, bleibt iranischen
Journalisten und Aktivisten dieser Ausweg
versperrt, wollen sie wertvolle Reichweite
behalten.

Mahsa Alimardani von der britischen
Nichtregierungsorganisation (NGO) Ar-
ticle 19 weist auf neue Sicherheitsliicken
hin, die durch den Verkauf von Twitter
entstehen. Die flir Menschenrechte und
Sicherheit zustindigen Teams der Platt-
form hitten aufgrund jahrelanger Bemii-
hungen von NGOs Erfahrung beim Um-
gang mit Nutzern aus autoritdaren Lindern
gesammelt: ,Wann immer eine Aktivistin
verhaftet wurde, haben diese Teams
schnell deren Accounts gesichert.“ Das sei
wichtig, um den Missbrauch der Konten
zu verhindern und kritische Daten zu
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schiitzen. Viele dieser Mitarbeiter sind
nunvon Musk entlassen worden. , Die pri-
vaten Admins bei Mastodon wissen gar
nicht, wie man solche Risikogruppen
schiitzen muss®, erklart Alimardani.

Nur wenige Tage nach Ausbruch der
Proteste tat die US-Regierung endlich das,
was Internetaktivisten schon seit Jahren
gefordert hatten: Washington lockerte die
Sanktionen, die Iranern die Angebote US-
amerikanischer Technologiekonzerne ver-
wehrt hatten. Mit dem tiblichen Aplomb
kiindigte Elon Musk sofort an, seinen Sa-
telliten-Internetdienst Starlink fiir Iran
freizuschalten. Tatsichlich sind mittler-
weile einige Empfangsgerite ins Land ge-
langt. Diese bergen jedoch auch Risiken,
da die Sicherheitsdienste deren Nutzer
moglicherweise lokalisieren konnen.

Hilfe erwiinscht

Weitaus hilfreicher wire es, leistungsstar-
ke VPNs bereitzustellen, da sind sich viele
Internetaktivisten einig. Anwendungen
wie Psiphon und Tor verzeichnen in den
letzten Monaten steigende Nutzerzahlen
in Iran. Beide tunneln den Datenverkehr
iiber ein Netzwerk von Computern und
helfen so, Blockaden zu umgehen und die
Anonymitétim Netz zu bewahren [1]. Das
Tor-Projekt bietet die Browser-Erweite-
rung Snowflake an, einen Proxy, mit dem

Gilda Sahebi &
@GildaSahebi

Dieses Video kommt aus dem Iran, es zeigt
Journalist'innen, Reporter*innen, Fotografinnen, die
aktuell inhaftiert sind oder waren (die meisten sind
noch inhaftiert).
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391 Retweets B Zitierte Tweets 804 Gefillt mir"-Angaben

Journalistinnen wie Gilda Sahebi
retweeten Informationen aus Iran und
steigern damit die Aufmerksamkeit fiir
die Protestbewegung.
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auch Nutzer in Deutschland iiber ihren
heimischen Computer Menschen aus Iran
schnell Zugang zum Tor-Netzwerk geben
konnen.

Der Leiter der Community-Arbeit bei
Tor, Gustavo Gus, berichtet, dass nach an-
fanglichem grofden Erfolg Snowflake im
Oktober plotzlich fliriranische Nutzer des
Tor-Proxys Orbot blockiert war. Mit Orbot
lassen sich die Apps auf Android-Smart-
phones iiber Tor schiitzen. Es habe zwei
Wochen gedauert, bis man eine Losung
entwickeln konnte: ,,Unter den Bedingun-
gen von Zensur und Uberwachung ist es
sehr schwer, mit Nutzern in Iran zu kom-
munizieren. Wir brauchen immer Feed-
back von Leuten, die unsere Anpassungen
testen. Viele Kanile aber sind blockiert.”

Die grofde Nachfrage aus Iran habe
das Team an den Rand seiner Krifte ge-
bracht. ,,Es ist, als ob man in einer Kiiche
arbeitet, auf einmal kommen viel mehr
Gaste und wollen Essen”, erzihlt Gustavo.
Tor brauchte mehr Freiwillige, die auf
ihren Servern einen eigenstidndigen Proxy
fiir Snowflake installieren, der mehr Band-
breite bietet als Privatzuginge, und die
Kapazitit des Netzwerks erhoht.

Stefan Leibfarth, der fiir den Chaos
Computer Club in Stuttgart einen Exit-
Node fiir Tor betreibt, betont, dass Frei-
willige in Deutschland einen wesentlichen
Anteil der benétigten Server und Band-
breite fiir den gesamten Service stellen.
Dieses Engagement sei meist rein ehren-
amtlich. ,,Dafiir wiinschen wir uns mehr
offentliche Aufmerksamkeit und Aner-
kennung®, sagt Leibfarth. Eine direkte
staatliche Finanzierung sieht er skeptisch,
hilt aber eine breite Forderung durch ver-
schiedene Geldgeber fiir wiinschenswert.

Um das iranische System der Uber-
wachung und Internetkontrolle zu schwa-
chen, missten letztlich alle Unterneh-
men, die in irgendeiner Form darin
involviert sind, Konsequenzen spiiren,
denkt der frithere Start-up-Pionier Arash
Zad. Ob dies tatsachlich geschieht, ist
derzeit ungewiss, denn noch sind die Fol-
gen der Protestbewegung fiir das Regime
und die Gesellschaft Irans nicht abzuse-
hen. (hob@ct.de) ¢t
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