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Desinfec't,
reanimiert

Workaround startet Desinfec’'t 2022
wieder auf Windows-PCs

Der Bootloader von Desinfec't
ist unter die Rader eines Win-
dows-Updates gekommen,

seit Mitte August startete das
Sicherheitstool deswegen nicht
mehr. Wir haben das Problem
analysiert und zeigen, wie Sie
es lésen.

Von Dennis Schirrmacher
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E igentlich ist die Sicherheitsfunktion
UEFI Secure Boot eine gute Sache. Sie
verhindert durch Uberpriifungen, dass
Computer manipulierte Betriebssysteme
starten. Dasist besonders gefahrlich, weil
sich Angreifer so von Nutzern unbemerkt
tief in PCs verankern und Schindluder
treiben konnen. Um mit Schadcode pra-
parierte Systeme vor dem Start zu enttar-
nen, priift Secure Boot die Signatur von
jedem Bootloader. Ist er nicht von Micro-
soft signiert, verweigert der Computer den
Systemstart.
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Das Problem

Microsoft hat kiirzlich ein Windows-
Sicherheitsupdate (9. August 2022
KB5012170) verodffentlicht, um Secure
Boot sicherer zu machen [1]. In den Stan-
dardeinstellungen installiert sich der
Patch automatisch und spielt eine soge-
nannte Revocation Listins UEFI-BIOS, die
diverse Bootloader mit bekannten Sicher-
heitsliicken sperrt. Darunter befindet sich
auch der Bootloader von Ubuntu 20.04
LTS, den Desinfec’t nutzt. Seitdem startet
das Sicherheitstool auf Computern mit
aktiviertem Secure Boot nicht mehr.

Wer seinen PC damit scannen will,
misste die Funktion fiir den Start von
Desinfec’t tempordr deaktivieren. Aus
Sicherheitsgriinden sollte man das aber
nicht tun. Aufderdem konnte das zu Prob-
lemen mit via Bitlocker verschliisselten
Festplatten fithren und Sie konnten sich
im schlimmsten Fall vom ZugriffaufThre
eigenen Daten aussperren. Die Deinstal-
lation des Updates hilft in diesem Fall
iibrigens nicht, da die Revocation List im
Flash-Speicher des Motherboards liegt.

Ende August machte uns ein Thread
im offiziellen Desinfec’t-Forum auf das
Problem aufmerksam und wir setzten
unseren Entwickler daraufan. Die Losung
war schnell klar: Der Bootloader muss ge-
tauscht werden. Doch das ist leichter ge-
sagt als getan.

Dasliegt am komplexen Aufbau eines
Desinfec’t-Sticks. Er besteht aus mehreren
Partitionen, darunter die System-Partition,
die sich nach jedem Neustart aus Sicher-
heitsgriinden in den Ausgangszustand zu-
riickversetzt, und eine Partition fiir aktua-
lisierte Virensignaturen, die dauerhaft
gespeichert werden. Ganz am Anfang des
Sticks befindet sich das ISO mit dem in-
kompatiblen Bootloader. An die Boot-Par-
tition kommt man aber nicht ohne Weite-
res dran. Da wir den aktualisierten Boot-
loaderin der Dateistruktur bildlich gespro-
chen nur hinter dem inkompatiblen
Bootloader platzieren konnten, klappte der
Tausch auch nach mehreren Anlaufen
nicht. Aufgrund der beschriebenen Anord-
nung sah unser Test-PC beim Booten vom
Stick stets den inkompatiblen Bootloader
als Erstes, mit dem der Start weiterhin fehl-
schlug. Eine Reparatur bestehender Des-
infec’t-Sticks ist also nicht moglich.

Mit dieser Erkenntnis entschieden wir
uns dazu, die ISO-Datei von Desinfec’t
2022 zu iiberarbeiten; die neue Version
steht inzwischen zum Download bereit
(siehe Seite 53). Erstellen Sie damit einen
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neuen Stick, startet Desinfec’t 2022 wie-
der mit aktiviertem Secure Boot.

Im Folgenden zeigen wir auf, wie der
Patchvorgang funktioniert. Wer die alte
ISO-Datei noch auf der Festplatte gespei-
chert hat und sich den 4 GByte umfassen-
den Download des aktualisierten ISO-
Image sparen mochte, kann das als Anlei-
tung nutzen, um Desinfec’t 2022 selbst mit
demkompatiblen Bootloader auszustatten
und es auf einem USB-Stick zu installieren.
Das im c’t-Sonderheft enthaltene Des-
infec’t 2022/23 bringt den aktualisierten
Bootloader tibrigens ab Werk mit.

Workaround unter Windows

Um loszulegen, bendtigen Sie neben der
alten ISO-Dateiund einem USB-Stick, der
an Thren Rechner gesteckt ist, noch ein
kleines Tool, das Sie direkt vom Server
unseres Desinfec’t-Entwicklers herunter-
laden konnen (ct.de/ythp). Damit statten
Sie das ISO-Image mit dem kompatiblen
Bootloader Grub 2.06 aus Ubuntu 22.04.1
aus, sodass Desinfec’t mit aktivem Secure
Boot wieder startet. Der Workaround
funktioniert unter Linux und Windows.

Binden Sie als Nachstes die alte ISO-
Datei von Desinfec’t 2022 als Laufwerk
ein. Unter Windows 10/11 gelingt das in
den Standardeinstellungen mit einem
Doppelklick. An dieser Stelle kann aber
ein DVD-Brennprogramm dazwischen-
funken. In diesem Fall klicken Sie mit der
rechten Maustaste auf die ISO-Datei und
wihlen die Option ,,Offnen oder ,,Offnen
mit/Windows Explorer”. Hat das ge-
klappt, kopieren Sie den kompletten Inhalt
des virtuellen DVD-Laufwerks in einen
neuen Ordner auf der Festplatte.

Im Anschlussladen Sie den Boot-Patch
(siehe ct.de/ythp) herunter. Entpacken Sie
alle Dateien aus dem BootPatch-Archiv in
den Ordner mit den Desinfec’t-Dateien.
Nun starten Sie den Patchprozess durch
einen Doppelklick auf ,,BootPatch.bat".
Erschrecken Sie nicht vor der auftauchen-
den Warnmeldung: Dabei handelt es sich
um Windows Smart Screen. Das ist ein
Cloud-basierter Schutzmechanismus, der
Windows vor dem Ausfiihren unbekannter
Dateien schiitzen soll. In diesem Fall ist es
ein Fehlalarm. Uber einen Klick auf ,,Wei-
tere Informationen® kdnnen Sie die Option
»Trotzdem ausfiihren auswihlen.

Nun beginnt der Patchvorgang, der
die neue ISO-Datei ,desinfect-202200-
amd64-grub206.is0” mit aktualisiertem
Bootloader erzeugt. Um den Prozess so
effizient und den Patch so klein wie moglich
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Das Tool Xdelta3
tibernimmt den
Patch-Prozess und
bessert nur an den
noétigen Stellen nach.
Der Prozess dauerte
bei uns mit einem
USB-3.0-Stick nur
rund eine halbe
Minute.

zu halten, kommt das Befehlszeilenpro-
gramm Xdelta3 zum Einsatz. Das Tool er-
stellt Differenzabbilder von zwei verschie-
denen Versionen einer Bindrdatei. Dafiir
analysiert es die alte ISO-Datei und ver-
andert ausschlief3lich die Passagen, die den
Bootloader betreffen. Die anderen Teile
der Datei bleiben auch im neuen ISO-
Image identisch. Das Befehlszeilenpro-
gramm Xdelta3 macht diesen Prozess be-
sonders effizient, und auch der Patch bleibt
so klein, wie es geht.

Im Anschluss fragt ein Warnfenster der
Benutzerkontensteuerung, ob Sie ,Win32-
DiskImager" 6ffnen wollen. Bestitigen Sie
diese Abfrage, damit sich das Tool 6ffnet
und die aktualisierte Version von Desinfec’t
2022 auf dem angeschlossenen USB-Stick
installieren kann. Dafiir miissen Sie unter
»Device" sicherstellen, dass der richtige
Stick ausgewahlt ist. Das erkennen Sie am
Laufwerksbuchstaben. Klicken Sie auf
»Write, wird der ausgewihlte Datentriger
ohne weitere Nachfrage tiberschrieben.

Istder Schreibvorgang abgeschlossen,
taucht der Stick unter Windows noch nicht
auf. Dasist normal, keine Sorge. Nun miis-
sen Sie den Computer vom Desinfec’t-
Stick starten. Im Desinfec’t-Bootmenii
wihlen Sie einmalig den vorausgewahlten
Punk ,,in nativen Desinfec’t-Stick umwan-
deln” aus. Erst dann halten Sie einen voll-
wertigen Desinfec’t-Stickin der Hand, der
auch Daten wie aktualisierte Viren-
signaturen speichert. Ohne die Umwand-
lung lduft Desinfec’t im schreibgeschiitz-
ten Modus und kann keine Daten spei-
chern. Erst nach der Umwandlung taucht
der Stick unter Windows auf und Sie kon-
nen auf die Datenpartition zugreifen.
Taucht der Punkt ,,in nativen Desinfec’t-
Stickumwandeln“ nach der Konvertierung
und einem Neustart noch mal im Des-
infec’t-Bootmenii auf, ignorieren Sie den
Eintragund starten Sie Desinfec’t. Leider
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B C\WINDOWS\system32\cmd.exe

haben wir bislang keinen Weg gefunden,
das abzustellen.

ISO-Patch unter Linux

Auch unter Linux kopieren Sie als Erstes
den kompletten Inhalt vom ISO-Image
von Desinfec’t 2022 in einen neuen Ord-
ner. Aus dem Archiv ,,BootPatch.zip” Ent-
packen Sie die Datei ,,BootPatch.sh“ inden
Ordner mit den Desinfec’t-Dateien.

Nun rufen Sie das Terminal auf und
installieren Xdelta3 via sudo apt-get install
xdelta3. Jetzt wechseln Sie im Terminal in
den zuvor erstellten Ordner und starten den
Patchvorgang mit bash BootPatch.sh. Nun
kopieren Sie das neue Image ,,desinfect-
202200-amd64-grub206.iso“ mit dem
Befehl dd if=desinfect-202200-amd64-grub
206.iso of=/dev/sdx status=progress auf
einen USB-Stick. Sdx miissen Sie mit der
Kennzeichnung Ihres Sticks anpassen.
Alternativ konnen Sie auch ein Tool zum
Schreiben von Imagedateien auf Sticks wie
Etcher dafiir nutzen. Das eignet sich vor
allem fir Linux-Einsteiger, da es eine
grafische Oberfliche mitbringt und der
USB-Stick vorausgewihlt ist, sodass Sie
nicht versehentlich eine Festplatte tiber-
schreiben.

Im Anschluss startet Desinfec’t 2022
wieder problemlos auf PCs mit dem Win-
dows Update und aktivem Secure Boot. So
steht der Virenjagd nichtsim Wege und Sie
konnen Computer auf Trojaner absuchen
und Daten von nicht mehr startenden Win-
dows-Systemen auf dem Desinfec’t-Stick
in Sicherheit bringen. (des@ct.de) ¢t
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