Perfektes Schauspiel

Wie Betriiger mit Fakt und Fiktion Gebrauchtkaufer abzocken

Eine originalverpackte Edel-
Kiichenmaschine fiir einen rea-
listischen Preis, glaubwiirdige
Fotos, eine freundliche Anrufe-
rin und eine stimmige Geschich-
te: Betriiger treiben immer mehr
Aufwand, um Nutzer von Klein-
anzeigenportalen abzuzocken.
Wir erklaren, wie Sie sich dage-
gen wappnen.

Von Markus Montz

Stellen Sie sich vor, Sie suchen eine
Edelkiichenmaschine, die aktuell be-
liebt und begehrt ist. Auf einem Klein-
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anzeigenportal finden Sie ein Angebot, bei
dem vom Preis bis zur Beschreibung alles
vertrauenswiirdig aussieht. Ein anschlie-
3endes Telefongesprach erzeugt in Kom-
bination mit vermeintlichen Belegen wie
Ausweiskopien und Websites genug Ver-
trauen, dass Sie schliefdlich in die Falle
tappen -und viel Geld verlieren, ohne die
Ware je zu Gesicht zu bekommen.

Eine informell organisierte Gruppe
von Opfern dieser relativ neuen Betrugs-
masche hat sich an ¢’t gewandt. Anhand
ihrer Erfahrungen zeigen wir, mit welchen
Tricks die gewerbsmiflig organisierten
Tater selbst aufmerksame Menschen ma-
nipulieren (,,Social Engineering") - bis
diese unter dem Einfluss von latentem
Zeitdruck und subtilen Emotionen teure
Fehler begehen. Um es klar zu sagen:
»Dumm" hat sich keines der Opfer ange-
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stellt. Alle tappten in Fallen, die nicht auf
den ersten Blick erkennbar waren. AufSer-
dem geben wir Tipps, wie Sie die Tater ins
Leere laufen lassen.

Serioés wirkende Angebote

Klaus G. suchte auf eBay Kleinanzeigen
nach einer Edelkiichenmaschine, die beim
Hersteller nicht mehr lieferbar war. Ein
am selben Tag eingestelltes Inserat einer
Lara K. versprach ein neues, noch original-
verpacktes Gerit. Der Preis klang realis-
tisch: verhandelbare 1150 Euro, eine klei-
ne Ersparnis gegentiber der unverbindli-
chen Preisempfehlung, kein unserioser
Knallerpreis.

Ein Foto zeigte den verschniirten Kar-
ton. In der Beschreibung hiefd es, man
habe das Gerit fiir ein Ferienhaus bestellt,
sich aber aus Geschmacksgriinden doch
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fiir ein anderes Modell entschieden. Inte-
ressenten konnten die Kiichenmaschine
abholen, Rechnung und Garantie ldgen
vor. Klaus A. bekundete darauthin iiber die
Chatfunktion sein Interesse. Um den Pro-
zess abzukiirzen, schickte er seine Handy-
nummer mit.

Wenig spiter erhielt er einen Whats-
App-Sprachanruf, die App zeigte eine
deutsche Handynummer an. Eine freund-
liche Frau stellte sich in bestem Hoch-
deutsch als ,,Nina P.“ vor. Sie sei eine
Freundinvon Lara K., die inihrem Auftrag
die Anzeige eingestellt habe - sie selbst
kenne sich mit eBay Kleinanzeigen nicht
aus. Sie wiederholte, dass es sich um eine
reine Geschmacksfrage handele und die
Maschine schon linger herumstehe.

Klaus G. rief nach kurzer Bedenkzeit
iiber WhatsApp zuriick, um das Angebot
anzunehmen. Man einigte sich schliefllich
auf' 950 Euro. Nebenbeiliefs die angebliche
Nina P. fallen, dass sie seit drei Monaten
Mutter einer kleinen Tochter sei (im Hin-
tergrund krakeelte passend dazu eine Ba-
bystimme) und mit Ferienwohnungen ihr
Geld verdiene. Wenn Klaus G. wolle, konne
er sich ja mal ihre Homepage anschauen;
die Adresse sagte sie gleich mit auf.

Vertrauen erzeugt

Parallel priifte Klaus G. die Homepage - sie
besafd eine .de-Domain und auch die Fe-
rienhausvermietung schien es ausweislich
des Impressums zu geben. Es enthielt
neben dem Namen der Anruferin auch
eine Anschrift und eine Mailadresse, eine
Umsatzsteuer-ID sowie die gerade genutz-
te Handynummer. Zudem verwies es auf
ein vermeintliches Mutterunternehmen,
inklusive Anschrift und einem Gerd Z. als
dessen Inhaber. Ein Instagram-Account
mit 1800 Followern komplettierte das
Portfolio. Das WhatsApp-Profil der An-
ruferin schien das Gesagte ebenfalls zu
bestitigen: Unter einem Babyfoto befan-
den sich die Telefonnummer und die Ini-
tialen. Klaus G. war sicher, es mit einer
seriosen Verkauferin zu tun zu haben.

Es blieb noch die Bezahlart. Mangels
eigenem Nutzerkonto seieine Zahlungiiber
»Sicher bezahlen” bei eBay Kleinanzeigen
[1] ja nicht moglich, so die Anruferin, und
ein PayPal-Konto habe ihr Unternehmen
leider nicht. Das Geld miisse ,,aus steuer-
rechtlichen Griinden® aber an ihre Firma
gehen. Klaus G. nannte ihr darauthin seine
Kreditkartendaten, der Transfer scheiterte
laut Anruferin aber an ,,3D-Secure®. Nun
schlug sie eine Uberweisung vor, ausweis-
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lich der IBAN an ein Institut in Irland - an-
geblich, weil ihr Unternehmen auch im
Ausland Ferienwohnungen vermiete.

Vertrauen missbraucht

Nachdem ihm Frau P. auch noch die ,,Ori-
ginalrechnung“ als Bilddatei schickte,
tiberwies Klaus P. das Geld. Wenig spiter
bekam er ein mulmiges Gefiihl-zunéchst
wegen seiner Kreditkarte, die er darauthin
sperren liefs. Auf Nachfrage im WhatsApp-
Chat bestitigte ihm die angebliche Nina
P. tags darauf, dass das Geld eingegangen
seiund sie das Gerit auf den Weg bringen
werde. Ihre Nachrichten wurden sparli-
cher, zwei Tage spiter schrieb sie ihm, sie
seiim Krankenhaus und wiirde sich spater
melden. Auf weitere Nachfragen antwor-
tete sie nicht mehr.

Nun versuchte Klaus G. es bei Gerd Z.,
derjalaut Impressum Inhaber der Mutter-
gesellschaft sein sollte. Die Tédter hatten
dessen Daten missbraucht. Klaus G. sei
allerdings nicht der Erste, der sich mit die-
ser Frage an ihn wende; er habe bereits
Kontakt zur echten Nina P., die mit der
Sache aber nichts zu tun habe. Daraufhin
erstattete G. Anzeige bei der Polizei und
wandte sich an ,,Modulr*, die irische Neo-
bank, bei derlaut IBAN das Konto gefiihrt
wurde. Die Bank versicherte ihm, der
Sache nachzugehen und bereits ,,Mafdnah-
men gegen das Konto" ergriffen zu haben.
Ersollesich auferdem an seine Bank wen-

Betrugsmasche | Wissen

€€ kompakt

o Betrliger kddern Schnappchenjager
auf Kleinanzeigenportalen mit se-
riés wirkenden Inseraten.

Mit einem Geflecht aus gestohlenen
Identitaten, gefalschten Websites
und emotionalen Geschichten
schaffen sie bei den Interessenten
Vertrauen, bis diese sich auf unsi-
chere Zahlungswege einlassen.

Mit den richtigen VorsichtsmafBnah-
men vermeiden Sie, in die Falle zu
tappen, und kénnen im Schadens-
fall vielleicht noch etwas retten.

den, damit die Rechtsabteilungen in den
Austausch treten konnten; vergeblich, wie
sich bald herausstellte.

Auflerdem meldete Klaus G. das
Kontovon Lara K. bei eBay Kleinanzeigen.
Der Kundendienst antwortete, man habe
das Nutzerkonto ,,des Anbieters, mit dem
Du Kontakt hattest, eingeschrinkt“. Man
gehe davon aus, dass es ,,missbriuchlich
durch Dritte” verwendet worden sei, wih-
rend der ,eigentliche Kontoinhaber® die
Anzeige nicht geschaltet habe und auch
nicht hinter den Nachrichten stecke.

Vorsicht auf
Kleinanzei-
genportalen:
Seriose Ange-
bote sind von
Fakes kaum
zu unterschei-
den.
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—— Heute, 11:41

IPhone 13 Pro Max mit noch 1 Jahr Garantie +
Rechnung

lch verkaufe mein IPhone13 Pro Max. ich habe es ca 9 Monate benutz es ist
noch im kompletten...

1.000 € VB

IPhone 13 Pro Neu

Hey, Verkaufe hier mein 4 tage altes IPhone 13 Pro mit 128GB. Das Handy
istim 1A Zustand ( HOlle

950 € VB

Versand moglich

iPhone 13 128GB Miiternacht

Hallo ich verkaufe hier mein iPhone 13 mit 128GB in der Farbe Mittemacht
Wie ersichllich gibt es...

750 €

Heute

iPhone 13 Pro Max 256gb Gold (Wie neu-Mit Rechnung)

Hallo ich blete hier meine Phone 13 pro max 256gb in Gold. Das Handy hat
keine Kratzer oder...

1.000 €
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Neuen Kontakt erstellen

Zu Kontakt hinzufligen

a Medien, Links und Doks

Mit Stern markiert

m Stumm

Hintergriinde & Tone

Ein WhatsApp-Profil ldsst sich leicht
falschen. Das Foto haben die Tater ein-
fach auf Facebook kopiert und die Num-
mer ist nicht mehr vergeben, auch wenn
WhatsApp sie weiterhin anzeigt.

Kein Einzelfall

Klaus G. recherchierte weiter. Uber die im
Impressum angegebene Adresse erreichte
er schliefilich die echte Nina P. Sie zéhlte
ebenfalls zu den Geschidigten: Bei ihr
hatte die gleiche Tatergruppe auf ein Ge-
such nach einem teuren Smartphone re-
agiert. Auf die Uberweisung hatte die
echte Nina P. sich am Ende zwar nicht ein-
gelassen, dafiir hatte sie den Tatern auf
Nachfrage Fotos ihres Ausweises ge-
schickt. Nun missbrauchten die Téter ihre
Identitat, um den Opfern damit eine fal-
sche Geschichte aufzutischen und ihre
Spuren zu verwischen. Die Familie hatte
deshalb bereits Anzeige erstattet.

Allein der c’t bekannte Schaden be-
tragt zwischen 15.000 und 20.000 Euro.
Ungefihr die Hilfte davon entfillt auf
hochpreisiges DJ-Equipment. Nur wenige
Geschidigte hatten Gliickund bekamen ihr
Geld zurtiick. Die gefakte Website, die aus-
weislich der Nameserver-Angaben beim
Website-Dienstleister Jimdo gehostet war,
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ist mittlerweile immerhin offline. Gerd Z.
hatte wegen der unerlaubten Nutzung sei-
ner Daten einen Anwalt beauftragt. Jimdo
bestitigte auf Nachfrage von c’t, die Web-
site gehostet und ,,auf Aufforderung einer
ermittelnden Behorde” abgeschaltet zu
haben; weitere Angaben seien aus Daten-
schutzgriinden nicht méglich.

Koder und falsche Nummern

Den Ausgangspunkt bilden in diesem und
allen anderen Fillen Nutzerkonten auf
eBay Kleinanzeigen, die die Téter entwe-
der gekapert oder unter falscher Identitat
eroffnethaben. Die Titer bieten dort meist
schwer erhiltliche, hoherpreisige Waren
an, die einen subtilen Kaufdruck bei Inte-
ressenten erzeugen. Die Preise bewegen
sich im realistischen Rahmen. Zur Illus-
tration verwenden die Betriiger anderswo
kopierte Fotos. Die Beschreibungstexte
samt ,Hintergrundgeschichte” sind frei
erfunden und sollen Vertrauen aufbauen.
Unser Rat: Denken Sie stets daran,
dass betriigerische Konten auf Kleinanzei-
genportalen allgegenwirtig sind. Die
Schilderung eines Betroffenen, der nach
dem Reinfall weitere Angebote fiir die ge-
suchte Kamera priifte (,neun von zehn
waren Fake®), hat uns nicht iiberrascht.
Lassen Sie daher besonders bei hoherwer-
tigenund womaoglich besonders begehrten
Produkten Vorsicht walten - in den uns
bekannten Fillen ging es nicht nur um
teure Kiichengerite, sondern auch um Ka-
meras, High-End-Grafikkarten, Smart-
phones, Playstations und DJ-Ausriistung.
Im zweiten Schritt erfragen die Tater
eine Mobilfunknummer, um die Interes-
senten vom Portal herunter zu locken. Das
hebelt die Schutzmechanismen aus, die
beispielsweise eBay Kleinanzeigen mit ,,Si-
cher bezahlen“ bietet. Im aktuellen Fall
riefen die Betriiger die Interessenten iiber
WhatsApp an und nutzten zusétzlich den
WhatsApp-Chat (zu anderen Wegen wie
Call-ID-Spoofing mehr in [1]). WhatsApp
hat aus Sicht der Betriiger den Vorteil, dass
sie die App nur einmal iiber eine SMS an die
Rufnummer freischalten miissen, die SIM-
Karte anschliefRend aus dem Gerat nehmen
und abmelden konnen. Dem Empfinger
wird sie trotzdem weiterhin angezeigt.
Unser Rat: Geben Sie Ihre Telefon-
nummern grundsatzlich nicht preis. Ist es
doch passiert, lassen Sie sich nicht vom
Portal weglocken oder bestehen Sie bei
Anrufen oder SMS-respektive Messenger-
nachrichten darauf, spatestens zum Be-
zahlen wieder in den Chat des Kleinanzei-
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genportals zu wechseln. Vertrauen Sie
keiner angezeigten Rufnummer. Einige
Interessenten wendeten Schlimmeres ab,
als sie versuchten, die Nummer iiber das
normale Mobilfunknetz zu erreichen-das
ein ,,nicht vergeben® zuriickmeldete.

Theatervorstellung

Im dritten Schritt wollen die Téter das Ver-
trauen der Interessenten gewinnen und
erfinden Erkldrungen, zum Beispiel dafiir,
dass die Namen von Kontoinhaber und
Anrufer voneinander abweichen. Also
konstruieren sie geschickt Figuren samt
Hintergrundgeschichten und vermischen
Fiktion und Realitat. Real (aber von Drit-
ten gestohlen) sind die Namen, personli-
chen Daten und eventuell Fotos. Letztere
- beispielsweise das Babyfoto - kopieren
die Téter aus sozialen Medien wie Face-
book. Die Namen und Adressdaten stam-
men von Personalausweiskopien, die die
Betriiger sich unter Vorwanden von den
eigentlichen Inhabern besorgt haben
(siehe Kasten). Zu diesen Menschen den-
ken sie sich eine Geschichte und einen
Verkaufsgrund aus, subtil mit Emotionen
angereichert und von akzentfrei deutsch
sprechenden Menschen geschauspielert.

Thre Geschichte untermauern die
Tater oft mit Rechnungskopien, die sie
sich ebenfalls von Dritten besorgt oder
einfach gefilscht haben. Das Kernstiickin
diesem Fall war die falsche Website der
Ferienhausvermietung, die sie mit anders-
wo kopierten Fotos und Texten sowie den
ergaunerten Identititen bestiickt hatten.
Solche Websites sollen die Interessenten
in Sicherheit wiegen und gehoren mittler-
weile zum gingigen Instrumentarium von
Betriigern [2]. Dabei kommt den Tatern
zupass, dass Webhoster die Identitit von
Website-Betreibern nach deutschem
Recht nur in Verdachtsfillen priifen miis-
sen. Haufig verschicken die Betriiger au-
3erdem Kopien der Ausweise, die sie er-
gaunert haben-und bitten die Interessen-
ten subtil darum, im Gegenzug ebenfalls
Ausweisfotos zu senden.

Unser Rat: Bleiben Sie auf Distanz
und glauben Sie nichts. Sie wollen etwas
kaufen und verhandeln mit Unbekannten
inder Anonymitit des Internets; eine Hin-
tergrundgeschichte konnen Sie nicht tiber-
priifen. Seien Sie extrem misstrauisch,
wenn die Namen von Kontonutzer und
Anrufer voneinander abweichen. Selbst
Ausweiskopien belegen keine Identitéten,
denn Identitatsmissbrauch ist allgegen-
wartig - verschicken Sie daher auch selbst
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nie Ausweiskopien an Unbekannte. Web-
sites sind ebenfalls kein Beleg fiir ehrbare
Absichten: Betriiger buchen Domains
(auch mit .de) einfach mit gestohlenen
Zahlungsdaten und klicken falsche Inhal-
te im Handumdrehen zusammen.

Weg ist das Geld

Haben die Tater Vertrauen aufgebaut, ver-
leiten sie die Interessenten im letzten
Schritt zu einer Bankiiberweisung. Zu-
nichst erfinden die Tater vermeintlich
plausible Griinde, weshalb eine Bezahl-
methode mit Kiuferschutzoptionen wie
»Sicher bezahlen® auf eBay Kleinanzei-
gen, PayPal oder Kreditkarte nicht mog-
lich sei. Geben Interessenten Kreditkar-
tendaten preis, missbrauchen die Tater
diese unter Umstianden ebenfalls fiir ille-
gale Zwecke.

Um den Geldtransfer fiir das Opfer
einfach zu machen und zugleich ihre Spu-
ren zu verwischen, wihlen die Téter gern
ausliandische Banken in der Eurozone als
Ziel. Dabei nutzen sie gezielt Kreditinsti-
tute mit Schwichen bei der Identitétsprii-
fung - meist haben ahnungslose Strohleu-
te die Konten erdffnet und den Tétern die
Zugangsdaten tiberlassen. Fir die auslan-
dische IBAN denken sie sich Erklarungen
aus, wie die ,steuerlichen Griinde“ bei
Klaus G. In einem anderen Fall erfanden

sie fiir die IBAN der irischen ,,Prepaid Fi-
nancial Services” (mit voranstehendem

IE) eine Bank mit deutschem Namen - zu-
pass kam ihnen dabei, dass dieses unauf-
fallig auftretende Institut nur schwer im
Netz zu finden ist.

Unser Rat: Uberweisen Sie niemals
Geld auf Girokonten von Unbekannten,
egal ob deutsche oder auslandische IBAN
- Sie haben so gut wie keine Chance, es
zurlickzubekommen. Am besten holen Sie
die Ware selbst abund zahlen bar. Bei Ver-
sand bestehen Sie auf eBay Kleinanzeigen
auf ,,Sicher bezahlen“, auch wenn die Treu-
handfunktion teuer fiir Kaufer ist. Alter-
nativ schlagen Sie PayPal vor; dort zahlt
der Verkaufer das Entgelt. Nutzen Sie aus-
schliefdlich die Option ,Waren und Dienst-
leistungen” und beachten Sie die Regeln
fir den Kauferschutz [2]. Geben Sie Kredit-
kartendaten nie an Unbekannte weiter.

Die echte Nina P. handelte an dieser
Stelle umsichtig: Vor der vorgeschlagenen
Uberweisung forderte sie die Titerin auf,
iiber WhatsApp spontan ein Foto des Han-
dys zu schicken, neben das sie als Echt-
heitsbeweis einen Loffel legen sollte. Als
die Taterin nach Ausfliichten suchte, brach
Nina P. die Verbindung ab.

Reingefallen - was nun?

Hat es Sie doch erwischt, kontaktieren Sie
sofort Thre Bank. Vielleicht besteht noch
eine (Rest-)Chance, die Uberweisung auf-
zuhalten. Erstatten Sie im nachsten Schritt
Anzeige bei der Polizei. Zwar ist deren

il LTEm

Eine Website
mit falschen
Daten wie
diese einer
~Ferienhaus-
vermietung”
ist leicht
gebaut - und
¢ das Impres-
sum keine
Garantie fir
die Echtheit.
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Keine Ausweiskopien
verschicken

Schicken Sie niemals Fotos |hres Aus-
weises an Unbekannte, auch nicht im
.Gegenzug” - die Gefahr eines Miss-
brauchs lhrer Identitat ist viel zu hoch
und Sie geraten in Verdacht, wenn je-
mand Straftaten in lhrem Namen be-
geht. Bedenken Sie auch: Sind die
Fotos einmal im Netz, bekommen Sie
diese dort nicht mehr heraus. Es gibt
einige wenige Ausnahmen, in denen
seriose Dienstleister eine Kopie lhres
Ausweises bendtigen, zum Beispiel zur
Identitatspriifung. Auch dann haben
Sie mitunter Moglichkeiten, Teile des
Dokuments zu schwarzen. Damit wollen
wir uns in einem der nachsten Hefte
beschéaftigen.

Chance gering, die Tater zu fassen; vollig
ausgeschlossenistdies aber nicht-und nur
die Polizei kann organisierte Banden tiber-
haupt aufspiiren. Wenn Sie Ausweiskopien
verschickt haben, erstatten Sie ebenfalls
Anzeige: Zumindest weif$ die Polizei dann
in Verdachtsfallen, dass Ihre Identitat wahr-
scheinlich von Dritten missbraucht wird.
Melden Sie dem Kleinanzeigenportal
aufderdem das betriigerisch genutzte Profil.
Zwar diirften die Téter weitere in petto
haben, aber zumindest dieses wird so hof-
fentlich gesperrt. Auch eine Website mit
gestohlenen Daten und Copyrightverlet-
zungen bei Bildern und Texten konnen Sie
beim Hoster melden-ausschlaggebend ist
der Nameserver, den Sie fiir .de-Domains
mit dem Whols der DENIC (ct.de/yesb)
finden. Jimdo versicherte uns auf Nachfra-
ge, entsprechenden Meldungen zu priifen
und betriigerische Seiten samt der Nutzer-
konten zu sperren. Kommen Sie nicht wei-
ter, konnen Sie auch einen Anwalt beauf-
tragen. Zudem lohnt es sich, die Bedingun-
gen der Hausratversicherung zu priifen.
Manche zahlen auch bei Schiaden durch
Cyberkriminalitat. (mon@ct.de) ¢t
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