Titel | Gefahrloser Umgang mit E-Mails: Sicher verschicken

Verschickt und
flr gut befunden

Mails so verschicken, dass man lhnen vertraut

Damit lhre Mails nicht unge6ff-
net als Spam oder Phishing
aussortiert werden, sollten Sie
es dem Empfianger so leicht wie
moglich machen. Wenn Sie fol-
gende Tipps beherzigen, ver-
schicken Sie Mails, die einen
guten Eindruck hinterlassen
und auch tatsachlich gelesen
werden.

Von Ronald Eikenberg

Absender, Betreff und Anrede

Der erste Eindruck zahlt. Stellen Sie sicher,
dass Sie einen aussagekriftigen Absender-
namen in Threm Mailkonto eingestellt
haben, etwa Vorname Nachname (Firma).
Geben Sie Threr Mail einen sinnvollen,
moglichst konkreten Betreff: anstatt ,,An-
frage” beispielsweise ,Kundenanfrage
Ersatzteil XY fiir Modell Z*.

Beginnen Sie die Mail nach Moglich-
keit mit einer individuellen Ansprache mit
Person oder Firma, die Sie erreichen
mochten. Stellen Sie eine Signatur mit
Threm Namen, der Firma und Rufnummer
fiir Riickfragen ein. So konnen die Adres-
saten Thre Mails zumindest von plumperen
Félschungen leicht unterscheiden.

Auf Empfanger achten

Uberpriifen Sie vor dem Abschicken die
Empfingerfelder ,,An“,,,CC“und ,,BCC".
Durch die automatische Vervollstindi-
gung Thres Mailclients schleicht sich hier
schon mal ein falscher Empfinger ein.
Beim Beantworten von Mails sollten Sie
in den Feldern griindlich ausmisten. Das
giltinsbesondere fiir Antworten auf Mails,
die an einen grofden Empfingerkreis ge-
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richtet waren. Denn die Antwort auf die
Rundmail des Chefs mussin vielen Féllen
nicht erneut die grofde Runde machen.

Wenn Sie mehrere Empfanger anmai-
len, die nichts miteinander zu tun haben,
sollten Sie die Empfingeradresse unbe-
dingt in das Feld BCC (Blindkopie) ein-
tragen, damit die Empfianger nicht die
gesamte Adressliste einsehen konnen.
Wenn Sie ,,An“ oder ,,CC“ nutzen, geben
Sie die Empfangerliste preis und handeln
sich ein Datenschutzproblem ein.

Text statt HTML

HTML-Mails bergen unnétige Risiken:
Der Empfanger sieht nicht auf den ersten
Blick, auf welche Webadresse ein Link
wirklich zeigt und von externen Servern
eingebettete Inhalte sind entweder ein
Datenschutzrisiko oder werden vom
Empfingerclient nicht angezeigt. Verfas-
sen Sie Thre Mails daher besser im Text-
format. Falls Sie auf eine URL verweisen
mochten, sollten Sie Linkverkiirzer wie
TinyURL meiden, damit der Empfinger
der Mail auf Anhieb weif3, wohin Sie ihn
schicken mochten.

Vorsicht bei Anhdngen
Von Mailanhingen geht eine grof3e Gefahr
aus. Phisher verschicken insbesondere
Office-Dokumente und ausfiithrbare Da-
teien, um neue Opfer in die Falle zu lo-
cken. Verschicken Sie Dokumente deshalb
am besten im PDF-Format. Es hat sich als
risikoarmes Austauschformat durchge-
setzt. Microsoft Office und viele andere
Anwendungen konnen Thre Dokumente
im PDF-Format speichern, zum Beispiel
iiber die Druckfunktion. Falls es doch mal
ein Office-Format sein muss, dann wihlen
Sie bevorzugt die Formate, die auf X
enden: DOCX, PPTX, XLSX. Diese kon-
nen keine Makros enthalten.

Vermeiden Sie insbesondere ausfiihr-
bare Dateiformate wie EXE. Dabei handelt
es sich haufig um Malware, weshalb Mails
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mit ausfiihrbaren Anhingen oft aussor-
tiert werden. Kiindigen Sie unerwartete
und ungewohnliche Mailanhénge am bes-
teniiber einen anderen Kommunikations-
kanal an. Vermeiden Sie grof8e Anhinge,
da diese oft nicht ankommen.

Mails signieren

Im besten Fall signieren Sie ausgehende
Mailsdigital vor dem Versand mit OpenPGP
oder S/MIME. So hat der Empfinger die
Chance, zu verifizieren, dass die Mail tat-
sachlich von IThnen stammt. Mailverschliis-
selung sollten Sie nur nutzen, wenn Sie si-
cher sind, dass der Empfinger die Mail
tatsachlich entschliisseln kann. Die Verbin-
dung zum Mailserver sollte in jedem Fall
transportverschliisselt sein (moglichst SSL/
TLS), was bei den meisten Mailanbietern
inzwischen jedoch Standard ist.

Andere Kanéle nutzen

E-Mails sind ein denkbar schlechtes Trans-
portmedium fiir wichtige Informationen:
Sie werden meist unsigniert iibertragen,
deshalbkann der Empfanger Ihre Mail nur
mit Miihe zweifelsfrei von Phishing unter-
scheiden. Nutzen Sie daher auch andere
Kommunikationskanile, die Thnen zur
Verfligung stehen. Diese sind haufig bes-
ser geeignet.

In Unternehmen gibt es fiir interne
Kommunikation oft Chat- oder Kollabora-
tionssoftware wie Teams, Slack oder
Rocket.Chat, im Zweifel konnen Sie auch
zum Telefonhorer greifen. Messenger-
Appswie Signal oder WhatsApp sind eben-
falls besser als Mail, da die Nachrichten
automatisch Ende-zu-Ende-verschliisselt
sind und der Empfinger den Absender
iiberpriifen kann. Auch Dateien konnen
Sie gut iiber diese Kanile weitergeben.

(rei@ct.de) ¢t

Kurzlink zu diesem Artikel fiir Ihre Mail-
Signatur: https://ct.de/sicher-mailen
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