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Cell Broadcast versemmelt

Warum die Warn-SMS nur wenige erreichen wird

Die Schnittstellen fiir die Warn-
SMS des Bundesamts fiir Bevol-
kerungsschutz und Katastro-
phenhilfe (BBK) sollen bis zum
30. Juni bereitstehen. Dariiber
sollen die Mobilfunknetzbetrei-
ber staatliche Alarmmeldungen
an die Bevolkerung per Cell
Broadcast verteilen. Was an-
derswo seit Jahren funktioniert,
wird in Deutschland aber noch
einmal neu erfunden.

Von Torsten J. Gerpott

B eisintflutartigen Regenfillen starben
in Rheinland-Pfalz und Nordrhein-
Westfalen am 14. Juli 2021 mehr als 180
Menschen. Viele der Todesfille hatten
wahrscheinlich verhindert werden kon-
nen, wenn man die Bevolkerung in den
Katastrophenregionen frithzeitiger und
effizienter gewarnt hitte. Man zog daraus
die Erkenntnis, dass 6ffentliche Katastro-
phenwarnsysteme in Deutschland organi-
satorisch und technisch deutlich verbes-
sert werden miissen.

In organisatorischer Hinsicht bedarfes
geschulter fachlicher und politischer Ent-
scheidungstrager, die sich raumlich nah
beim Ort des Geschehens aufhalten. In
technischer Hinsicht sind reichweitenstar-
ke elektronische digitale Verteilnetze und
leistungsfihige digitale Anwendungen zur
Alarmierung notwendig.

Warnungen per Cell Broadcast

Die bestehenden Warnwege wie die Smart-
phone-Apps NINA und Katwarn sowie
Radio, Fernsehen und Internet sollen nach
dem Willen der Politik in Deutschland
kiinftig durch SMS iiber Cell Broadcast
(SMS-CB) als weitere digitale Warntechnik
erginzt werden [1]. Dariiber konnen Be-
horden regional Warnungen ohne Riick-
griff auf das Internet iiber die Funknetze
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von Telekom, Vodafone und Telefénica
verbreiten. Auch stummgeschaltete Mobil-
telefone sollen lautstark Alarm schlagen,
wenn eine ernsthafte Gefahr droht.

Die Entscheidung zugunsten von
SMS-CB fiir Warnzwecke wurde aber in
Deutschland -anders alsin etlichen ande-
ren Staaten wie Griechenland, Israel,
Japan, Litauen, den Niederlandenund den
USA - erst in jlingster Vergangenheit ge-
troffen. Noch bei der letzten grofden No-
velle des Telekommunikationsgesetzes
(TKG) vom 23.6.2021 war von SMS-CB
nicht die Rede. Erst unter dem Eindruck
der Hochwasserkatastrophe im Ahrtal
setzte man mit Artikel 8 des am 14.9.2021
im Bundesgesetzblatt verkiindeten Auf-
bauhilfegesetzes mit § 164a TKG eine
Norm dafiir in Kraft.

Damitist die deutsche Politik eher Ge-
triebener als Gestalter. § 164a TKG geht
niamlich auf Art. 110 der Richtlinie (EU)
2018/1972 zuriick, gemafd der die EU-Mit-
gliedsstaaten bis zum 21.6.2022 sicherzu-
stellen haben, dass staatliche Warnungen

A EMERGE?

Emergency Alert

CIVIL DEFENCE TSUNAMI WARNING: This is a
beach and marine tsunami threat for all Auckland
coastal areas. Due to the 8.0M earthquake near
Kermadec Islands strong and unusual currents and
unpredictable surges near the shore are expected
for Auckland. This means a threat to beach,
harbour, estuary and small boat activities.

People in coastal areas should:

1. Listen to the radio andfor TV for updates, or
check www.civildefence.govt.nz

2. Listen to local Civil Defence authorities and
follow any instructions regarding evacuation of your
area

3. Stay out of the water (sea, rivers and estuaries,
this includes boats)

4. Stay off beaches and shore areas

5. Do not go sightseeing

6. Share this information with family, neighbours
and friends

This warning is for the West Coast of Auckland,
Manukau Harbour, the East Coast of Auckland and
Hauraki Gulf Islands.

www.nema.govt.nz, Issued 11:35am Friday 5
March 2021.

In zahlreichen Landern wie Neuseeland
sind Cell Broadcasts ein seit Jahren
etablierter und effektiver Warnweg.
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iiber Mobilfunknetze ohne Internetkon-
nektivitat verbreitet werden konnen.
Deutschland ist wieder einmal zu spat
dran: Der Regelbetrieb von SMS-CB wird
frithestens acht Monate nach diesem
Stichtag starten konnen.

Verteilte Zustiandigkeiten in der Bun-
desregierung tragen zu der schleppenden
Einfiihrung bei: Die funktionalen Spezi-
fikationen des Systems stammen vom
Bundesamt fiir Bevolkerungsschutz und
Katastrophenbhilfe (BBK), das zum von der
Sozialdemokratin Nancy Faeser geleiteten
Innenministerium gehort. Die techni-
schen Anforderungen wiederum fixierte
die im vom Griinen Robert Habeck gefiihr-
ten Wirtschaftsministerium angesiedelte
Bundesnetzagentur in der technischen
Richtlinie DE-Alert (TR DE-A) am
23.2.2022 (siehe ct.de/yfd3).

Wenig zusatzliche Reichweite

Die gesetzgebenden Organe auf Bundes-
ebene waren bei SMS-CB nicht nur spat
dran, sondern verzichteten auch auf eine
Vorgabe, dass zumindest in Deutschland
neuoder gar seit einem bestimmten Stich-
taginder Vergangenheit verkaufte Mobil-
telefone SMS-CB unterstiitzen miissen.
Das hat zur Folge, dass zwar die drei Mo-
bilfunknetzbetreiber fiir die SMS-CB-Im-
plementierung auf Basis von § 164a Abs.
6 TKG mehr als 50 Millionen Euro vom
Bund erhalten diirften, fiir die Endgerite-
hersteller jedoch keine Anreize geschaffen
wurden, sich ebenfalls zu sputen.

Stattdessen wurden bei der Umset-
zung von § 164a TKG weitere technische
Hindernisse geschaffen: Die TR DE-A gibt
in Tabelle 3 beispielsweise vierstellige
Message Identifier (ID) zur Kennzeich-
nung von 16 SMS-CB-Typen vor, die sich
hinsichtlich der Alarmart, -reichweite und
-sprache sowie Ereigniswichtigkeit,
-dringlichkeit und -eintrittswahrschein-
lichkeit unterscheiden. Altere Handys,
etwa das Nokia 3210, haben jedoch fiir
Message IDs nur drei Stellen vorgesehen,
sodass sie fiir SMS-CB gemifd TR DE-A
nicht geeignet sind.
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Bei den meisten in den zuriickliegen-
den 15 Jahren auf dem deutschen Markt
eingefiihrten Handys wurden Message IDs
gar nicht berticksichtigt, denn in Deutsch-
land wurde Cell Broadcast ja nicht einge-
setzt. In vielen Fillen konnen sie zwar in
den Meniitiefen der Gerite identifiziert
und aktiviert werden, dies verlangt aber
ein hohes Mafd an Kompetenz und Motiva-
tion bei deren Besitzern. Die TR DE-A er-
ldutert nicht, warum sie vierstellige Mes-
sage IDs fiir geboten halt und es nicht bei
der fritheren dreistelligen Losung belassen
hat, zu der erheblich mehr Gerite kompa-
tibel wiren.

BeiSmartphonesist die Politik infolge
fehlender gesetzlicher Verpflichtungen auf
den guten Willen der grofden Hersteller
angewiesen. Dies ist besonders misslich,
weil inzwischen tiber 95 Prozent der Ver-
braucher in Deutschland mit internetfahi-
genmobilen Geriten ausgestattet sind. Die
Hersteller agieren eher zogerlich. Apple,
mit etwa einem Drittel Absatzmarktanteil
in Deutschland der wichtigste einzelne
Spieler, unterstiitzt SMS-CB frithestens ab
Herbst 2022 mitiOS 16, das voraussichtlich
aufiPhones ab der achten Generation lauf-
fahig sein wird. Auf Smartphones mit An-
droid funktioniert SMS-CB dann, wenn sie
mit dem immerhin schon seit September
2020 verfiigbaren Android 11 oder dessen
Nachfolgern ausgestattet sind.

Warum der deutsche Ansatz fiir Cell
Broadcasts technisch erforderlich sein
konnte, ist nicht zu erkennen. Die Folge
dieser Vorgabenist, dass hierzulande sehr
lange Zeit wohl weniger als die Hilfte der
genutzten Smartphones in der Lage sein
wird, per CB verschickte Warn-SMS kor-
rekt anzuzeigen. Hinzu kommt, dass in
einer Notlage ldngst nicht alle dieser Ge-
rite eingeschaltet sein werden. Warnun-
gen per SMS-CB erreichen gerade vulne-
rable Gruppen wie Altere oder Personen
mit geringen Deutschkenntnissen eher
schlecht.

Die Kosten-Nutzen-Bilanz der neuen
Digitaltechnik {iberzeugt somit nicht.
Ahnliches gilt fiir die Warn-App NINA.
Zwar ist es moglich, sie auf allen neu ab-
gesetzten sowie auf zahlreichen bereits
verkauften Smartphones zu installieren
und mit einer Funktion auszustatten, die
trotz Stummschaltung eines Endgerits
Alarmsignale ertonen lasst. Aber auch
diese Losung setzt in Notfalllagen nicht
zerstorte O6ffentliche Mobilfunknetze und
Nutzer voraus, die ihr Smartphone be-
triebsbereit mit sich tragen.
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<& Notfallbenachrichtigungen fiir...
Notfallbenachrichtigungen
zulassen .
Benachrichtigungen
Extreme Gefahren .
Erhebliche Gefahren .
AMBER Alerts .
Testwarnungen
Notfallbenachrichtigungen
Benachrichtigungseinstellungen
Vibration ®

In den Systemeinstellungen neuerer
Android-Versionen sind Notfall-
benachrichtigungen vorgesehen.

Sirenen statt Smartphones
Da Handys nach derzeitiger Lage als ver-
lassliches Warnmittel giinstigstenfalls
erst in Jahren zur Verfiigung stehen wer-
den, miissen Alternativen geschaffen
werden. Sinnvoll wire es beispielsweise,
den Wiederaufbau von Sirenen voranzu-
treiben, deren Signale jeder nicht gehor-
lose Einwohner vernehmen kann. Auch
vor vermeintlich technisch eher simplen
Sirenen hat der digitale Fortschritt nicht
Halt gemacht. Moderne akustische Warn-
signalgeber fiir die Offentlichkeit arbei-
ten mit digitalen elektronischen Verstar-
kern, geben nicht nur Warnsignale ab,
sondern konnen auch fiir Durchsagen
verwendet werden und lassen sich unab-
hiangig von Mobilfunkinfrastrukturen
iiber verschiedene Wege fernsteuern.
Die geringe Wertschatzung der Warn-
funktionen von Sirenen spiegelt sich bis
heute darin wider, dass es in Deutschland
fiir sie keine amtliche Bestandsstatistik
gibt. Wenigstens hat der Bund im Juni
2020 den Lindern als Teil des Corona-
Konjunktur- und -Krisenbewaltigungspa-
kets zur Sirenenforderung 88 Millionen
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Euro zugesagt. Dieser Betragreichtjedoch
nicht aus, um Liicken bei der Sireneninfra-
struktur zu schliefden.

In privaten Rdumen kommen ver-
netzte Rauchwarnmelder als Signalgeber
in Betracht, die staatliche Stellen fiir
akustische Warnungen heranziehen
konnten. Diese Losung hat den Nachteil,
dass der Roll-out solcher Melder in pri-
vaten Wohn- und Gewerbeimmobilien
im Vergleich zu offentlichen Sirenen
deutlich mehr Zeit erfordern wiirde.
Auflerdem ist Streit dariiber program-
miert, inwiefern die zusitzlichen Kosten
allein Mietern aufgebiirdet werden sol-
len. Bereits verbaute herkommliche
Rauchmelder haben eine Lebensdauer
von rund zehn Jahren, sodass ein Aus-
tausch nicht schnell erfolgen wird. Ver-
netzte Rauchwarnmelder stellen somit
hochstens auflange Sicht eine Erginzung
zu Sirenen dar.

Mehr Informationen

SMS-CB, Sirenennetze und vernetzte
Rauchmelder geniigen allerdings nicht,
um die Mingel bei der Katastrophenwar-
nung in Deutschland abzustellen. Zu-
nichst muss sichergestellt werden, dass
die Biirger wissen, was Warnsignale be-
deuten und was im Ernstfall zu tun ist. Die
einmal pro Jahr veranstalteten bundeswei-
ten Warntage - der nichste ist fiir den 8.
September geplant, nachdem er 2021 aus-
gefallen war - reichen dafiir nicht aus. Zur
Information der Bevolkerung sind breiter
angelegte professionelle Kampagnen un-
verzichtbar.

Spitestens seit dem russischen Uber-
fall auf die Ukraine und der Hochwasser-
katastrophe im Ahrtal sollte aber klar sein,
dass der Zivilschutz eine hohere Prioritét
geniefden muss. Die deutsche Gesell-
schaft muss resilienter werden und darf
die Gefahren durch militdrische Ausein-
andersetzungen und Naturkatastrophen
nicht weiter verdringen. SMS-CB kommt
in Deutschland viel zu spét, um noch
einen starken Beitrag zur Bewaltigung
dieser Aufgabe leisten zu konnen.

(uma@ct.de) ct
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