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Von Mirko Délle

as Darknet hat in Deutschland

einen miserablen Ruf: ein unbe-

herrschbarer Sumpf fiir Waffen-
und Drogenhindler, Padophile, Querden-
ker, Rechts- und Linksextreme, den man
dringend trocken legen miisste, mit
Staatstrojanern und am besten durch
Uberwachung des gesamten Internetver-
kehrs. Es sind vor allem diese Facetten,
die in deutschen Medien thematisiert
werden. Dabei ist das Darknet fiir Millio-
nen Menschen der einzige Weg, Zensur
zuumgehen, an unabhéngige Informatio-
nenzukommen, Missstinde aufzuzeigen
oder sich anderweitig gegen das herr-
schende Regime zur Wehr zu setzen, ohne
dafiir im Knast zu landen oder spurlos zu
verschwinden. Freiheiten, die wir hierzu-
lande wie selbstverstdandlich geniefien,
die wir aber auch verteidigen miissen, um
sie nicht zu verlieren.

Wer vom Darknet spricht, meint
damit meist das Tor-Netz (The Onion Rou-
ter), auch wenn es Alternativen wie das
Invisible Internet Project (I2P) und Retro-
Share gibt. Diese spielen zahlenmafig
aber keine Rolle und nutzen zum Teil sogar
Tor, um ihr eigenes Darknet aufzuspan-
nen. Allen Darknets gemein ist, dass man
dafiir spezielle Software benétigt, fiir Tor
zum Beispiel den Tor Browser (ab Seite 20)
oder den Messenger Briar (ab Seite 24) der
die Nachrichten nicht nur iiber Tor, son-
dern etwa bei Demonstrationen auch ohne
Internet liber ein lokales Peer-to-Peer-
Netz versenden kann.
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Unsichtbar

Dass sich Inhalte aus dem Darknet nicht
bei Google finden lassen, heifdt aber nicht,
dass es dafiir keine Suchmaschinen gébe:
Die Standard-Suchmaschine des Tor
Browser etwa ist DuckDuckGo, eine gute
Alternative dazu Ahmia. Beide gibt es so-
wohl als sogenannte Clearnet-Seiten, er-
reichbar tiber die altbekannten Internet-
adressen duckduckgo.com respektive
ahmia.fi, als auch als sogenannte Onion
Services (frither ,Hidden Services“ ge-
nannt) mit der Endung .onion. Auf den
Abdruck der Onion-Adressen verzichten
wir an dieser Stelle bewusst, denn sie sind
iiber 60 Zeichen lang und bestehen aus
Zahlen und Buchstaben - das wird nie-
mand abtippen. Das ist auch nicht erfor-
derlich, denn Sie finden die Onion-Adres-
senvon Ahmia auf der Clearnet-Seite der
Suchmaschine, wenn Sie sie tiber den Tor
Browser besuchen, und DuckDuckGo ist
im Tor Browser hinterlegt.

Sie kdnnen auch versuchen, die Goo-
gle-Suche im Tor Browser zu 6ffnen. Das
funktioniert aber nur selten, weil Google
Anfragen iliber das Tor-Netz meist als
sungewohnlichen Datenverkehr” ein-
stuft und darum bittet, spiater wiederzu-
kommen. Dabei hitte Google es leicht,
den Datenverkehr aus dem Tor-Netz zu
erkennen und freizugeben, denn die IP-
Adressen der weltweit rund 1500 Tor
Exit Nodes sind offentlich gelistet: Sie
sind es, die letztlich die Google-Suche
oder jede andere Seite aus dem allseits
bekannten Internet abrufen und aufver-
schlungenen, verschliisselten Pfaden
durch das insgesamt gut 7000 Knoten
grof3e weltweite Tor-Netz an den Tor
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Browser ausliefern. Die weltweit meisten
Exit Nodes mit einer schnellen Internet-
anbindung von 100 Mbit/s oder mehr
stehen iibrigens in Deutschland. Wer also
in China die Seiten der New York Times
aufrufen mochte und deshalb das Tor-
Netz bemiiht, wird mit hoher Wahr-
scheinlichkeit in Deutschland, den USA
oder in den Niederlanden herauskom-
men. Diese und weitere Zahlen, etwa wie
sich die Tor-Nutzung in der Ukraine und
in Russland seit Beginn der Kdmpfe ver-
andert hat, finden Sie ab Seite 28.

Zwiebel-Prinzip

Neben dem Exit Node gibt es beijeder Ver-
bindung noch einen Entry Node, auch
Guard (Beschiitzer) genannt, sowie einen
Middle Node. Auch deren IP-Adressensind
offentlich, denn nur so kann sich der Tor
Browser nach dem Start einen Knoten jeder
Sorte selbst heraussuchen. Um die Anony-
mitit der Nutzer zu gewdhrleisten, andert
der Tor Browser spitestens nach zehn Mi-
nuten Middle Node und Exit Node.

Einen weiteren Schutz vor Identifizie-
rung bietet die mindestens dreifache Ver-
schliisselung des Datenverkehrs. Daher
verwendet das Tor-Projekt die Zwiebel als
Symbol. Schon die Verbindung zum Entry
Node verschliisselt der Tor Browser. Die
Datenpakete zum Middle Node sind noch
einmal verschliisselt, sodass auch der Entry
Node den Inhalt nicht mitlesen kann, und
eine dritte Verschliisselungsschicht schiitzt
den Datenaustausch mit dem Exit Node.
Dieser ruft dann, im Idealfall per HTTPS
noch ein weiteres Mal verschliisselt, die
Inhalte der gewiinschten Website ab.

Facebook betreibt neben der Website
im Clearnet auch einen Tor Onion Service
- manchmal auch als Darknet-Seite be-
zeichnet. Auch dessen Onion-Adresse dru-
ckenwir andieser Stelle nicht ab: Es geniigt,
wenn Sie einmalig im Tor Browser die
Adresse facebook aufrufen; Sie bekommen
dann aufder rechten Seite der Adressleiste
den Hinweis eingeblendet, dass es diese
Seite auch als Onion-Domain gibt. Klicken
Sie aufden Hinweis, landen Sie automatisch
auf der korrekten Onion-Adresse. Auch
Twitter und viele andere Dienste haben in-
zwischen Onion-Domains, die Sie iiber die
Adressleiste direkt ansteuern konnen, wenn
Sie die Clearnet-Seite im Tor Browser 6ff-
nen. Das ist angesichts der ellenlangen
neuen Onion-Domain-Namen auch duf3erst
hilfreich, um nicht versehentlich auf der
Seite von Betriigern zulanden, die eine sehr
dhnliche Onion-Domain einsetzen.
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Wege durchs Tor-Netz

Verbindungen ins allseits bekannte Internet, auch Clearnet genannt,
verschleiert der Tor-Browser mithilfe dreier Knoten und einer dreifachen
Verschlisselung. Bei Hidden Services, den Onion-Domains im Darknet,
sind es sogar sechs Knoten und eine sechsfache Verschlisselung.
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Surft man einen versteckten Onion
Service an, so kommen anstelle der Exit
Nodes zwei weitere Tor-Knoten ins Spiel
- niamlich ein zweiter Middle Node auf
Nutzerseite, der als Rendezvous-Punkt
dient, und ein zweiter Middle Node auf
der Seite des Onion Service. So wird der
Verkehr insgesamt gleich sechsmal ver-
schliisselt und iiber sechs Umwege kreuz
und quer durchs Netz geschickt, um so-
wohl die Anonymitit der Tor-Nutzer als
auch die der Onion Services zu garantie-
ren. Deshalb kostet es den Behorden auch
soviel Miihe, gegenillegale Drogenmérk-
te im Darknet vorzugehen: Dank Tor ist
ihr Standort nur schwer auszumachen.

Kurz und geknackt

Beiden langen und komplizierten Onion-
Domains haben Kriminelle allerdings
leichtes Spiel: Sohaben Betriiger jahrelang
ahnliche Designs und dhnlich klingende
Onion-Adressen der einstmals wichtigs-
ten Darknet-Suchmaschine Grams be-
nutzt, um Leute ihrer Bitcoins zu berau-
ben. Onion-Domain-Namen waren da-
mals lediglich 16 Zeichen lang, eine der
bekanntesten, weil gut zu merkenist Face-
books Darknet-Adresse facebookcorew-
wwi.onion. Da das Tor-Netz dezentral
organisiert ist, gibt es keine Domain Re-
gistry, wo man sich einen bestimmten
Namen aussuchen kann. Stattdessen be-
nutzt Tor als Namen den in lesbare, weil
Base32-kodierte Zeichen konvertierten
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Hash-Wert des offentlichen Schliissels,
denein Onion-Service zur verschliisselten
Kontaktaufnahme verwendet. Um eine
einpragsame sogenannte Vanity-Domain
zu finden, muss man am FlieRband neue
geheime Schliissel erzeugen und dann je-
weils schauen, welcher Onion-Domain-
Name dabei herauskommt.

Was Facebook vor Jahren etliche Mo-
nate und erhebliche Rechenleistung ge-
kostet haben diirfte, schaffen heutige
Rechnerund leistungsfihige Grafikkarten
in einem Bruchteil der Zeit. Deshalb wur-
den mit der neuesten Version 3 des Tor-
Protokolls langere Schliissel und lingere
Namen mit nunmehr 56 Zeichen einge-
fiihrt. Auch dafiir gibt es Vanity-Adress-
Generatoren wie ,,mkp2240“ (siehe ct.de/
y3ab), sodass Facebooks Onion-Adresse
weiterhin mit ,,facebook” beginnt.

Grenzen der Anonymitét

Die Anonymisierung durch das Tor-Netz
ist nicht grenzenlos und daher nicht fiir
alle Fille gewahrleistet. Darknet-Nutzer
sind standig der Gefahr ausgesetzt, identi-
fiziert zu werden. Das Risiko lasst sich
durch richtiges Verhalten minimieren,
jedoch nie vollig ausschlief3en. Die Gefahr
besteht schon beim Download des Tor
Browser: Gelingt es Behorden oder An-
greifern, Ihnen hier ein trojanisches Pferd
unterzuschieben, erlangen sie schlimms-
tenfalls die Kontrolle iiber den kompletten
Rechner. Der Artikel auf Seite 20 be-
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schreibt, wie Sie den Tor Browser herun-
terladen und installieren sollten und er-
klart auch die grundlegenden Sicherheits-
einstellungen

In die Kategorie der unvermeidlichen
Risiken fallen Bugs und Sicherheitsliicken
im Tor Browser, der ein modifizierter Fire-
fox ESR ist. Dies wurde etwa 2013 ausge-
nutzt, um die Malware ,,Magneto” auf
Rechnern einzuschleusen und anschlie-
end das Surfverhalten zu iberwachen.
Zusitzliche Angriffsfliche bieten Sicher-
heitsliicken in Systembibliotheken wie der
fiir JPEGs, die der Tor Browser gemeinsam
mitvielen Programmen auf Threm Rechner
verwendet. Stets den neuesten Tor Browser
zu benutzen und vorher samtliche verfiig-
baren Updates einzuspielen, ist deshalb
nicht nur selbstverstindlich, sondern im
Zweifel lebenswichtig.

Die mit dem Tor Browser zusammen
ausgelieferten Plug-ins HTTPS Everywhe-
re und NoScript tragen zusatzlich mafdgeb-
lich zur Anonymitat und Sicherheitim Dark-
netbei: Ruft man eine herkdmmliche Inter-
netseite aus dem Clearnet im Tor Browser
auf, so werden die Daten im Darknet zwar
dreifach verschliisselt. Am Ende ist es je-
doch der Exit Node, der die gewiinschte
Internetseite abruft -etwa eine Login-Seite.
Passiertdasunverschliisselt per HT TP, pas-
sieren auch Ihre Zugangsdaten unver-
schliisselt den Exit Node und konnen dort
abgegriffen werden. HTTPS Everywhere
sorgt dafiir, dass stets die verschliisselt
iibertragene HTTPS-Version einer Website
geoftnet wird, sofern verfiigbar.

NoScript ist dafiir zustindig, Java-
Script auf Websites im Zaum zu halten. Mit
JavaScript kann man nicht nur nervige Pop-
up-Fenster aufploppen lassen, es wird auch
fiir das sogenannte Fingerprinting von
Rechner und Browser missbraucht. Dabei
werden zum Beispiel gezielt Lastspitzen
durch verschiedene Rechenoperationen
erzeugt und gemessen, wodurch sich Riick-
schliisse auf die verwendete Hardware er-
geben. Auch die Grofie des Browser-Fens-
ters lasst sich mittels JavaScript auslesen
und so ein weiteres individuelles Merkmal
ermitteln, weshalb sich die Grofe des Tor
Browser inzwischen nur noch in grofden
Schritten verandern lasst.

Im Netz mit doppeltem Boden

Kann ein Angreifer tiber den Tor Browser
Schadcode einschleusen, soist die Anony-
mitit akut gefahrdet: Auflerhalb des Tor
Browser verwenden siamtliche Program-
me weiterhin den normalen Internetzu-
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gang ohne jegliche Tarnung. Diese An-
griffsmethode nutzte das amerikanische
FBI 2015 zur Deanonymisierung der Nut-
zer der Kinderporno-Seite Playpen: Nach-
dem der Webserver von Playpen beschlag-
nahmt war, installierte man Schadcode,
der mittels Zero-Day-Exploits im Tor
Browser einen Ping an das FBI ausloste.
So kamen die Ermittler an die echte IP-
Adresse aller Besucher.

Umdiesen Angriffsweg zu blockieren,
gibt es das Live-Linux Tails (siehe ct.de/
y3ab): Es verwendet Tor grundsatzlich fiir
alle Internetverbindungen, ist also nicht
auf den Tor Browser beschriankt. Damit
konnen Sie auch mittels Thunderbird Ihre
E-Mails per Tor verschliisselt abrufen,
ohne dass dies zuriickverfolgt werden
konnte. Besonders interessant ist Tails fiir
Dissidenten und Journalisten, aber auch
fiir Geschiftsleute: Steht eine Reise in ein
Land bevor, das etwa die Daten von Note-
books im Rahmen der Einreise kopiert, so
nimmt man ein Gerit ohne oder mit ge-
16schter Festplatte und Tails auf USB-Stick
mit. Die bendtigten Dateien besorgt man
sich dann erst am Zielort tiber das Tor-
Netz vom heimischen NAS oder aus der
firmeneigenen Cloud. Tails enthilt unter
anderem LibreOffice und etliche andere

Snowflake dient zur Verschleierung des
Datenverkehrs im Tor Browser und nutzt
dazu das Web-Echtzeitprotokoll WebRTC.
Da WebRTC auch von etlichen modernen
Web-Anwendungen genutzt wird, etwa
far Videotelefonie, wird es selten blo-
ckiert und die Tor-Nutzer gehen in der
Masse anderer Internetnutzer unter.
Snowflake lebt davon, dass mog-
lichst viele Freiwillige lhren Internetan-
schluss als Snowflake-Proxy zur Verfi-
gung stellen und dass sich die IP-Adres-
sen regelmaBig dndern, etwa durch die
tagliche Zwangstrennung bei DSL-An-
schliissen. So wird es flr einen Zensor
schwierig bis unmaoglich, samtliche je-
mals fur Snowflake verwendeten IP-
Adressen zu sperren, ohne den Zugang
zum Internet ganzlich zu blockieren.
Um Uber Snowflake zu surfen, dri-
cken Sie beim Start des Tor Browser
mehrfach die Escape-Taste, damit keine
direkte Verbindung zum Tor-Netz aufge-
baut wird. AnschlieBend aktivieren Sie in
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Programme, lésst sich also nicht nur zum
Surfen verwenden.

Etliche Darknet-Handler gehen sogar
so weit, ein bestimmtes Notebook aus-
schlie3lich mit Tails zu benutzen. So ver-
hindern sie, dass selbst nach einem erfolg-
reichen Angriff auf Tails kompromittie-
rende Daten von der Festplatte des Rech-
ners ausgelesen werden konnen. Dass ein
solcher Angriff kein theoretisches Szena-
rio ist, wurde im August 2020 bekannt:
Facebook hatte 2017 zur Ergreifung eines
Sexualstraftiters die Entwicklung einer
Zero-Day-Liicke in Tails beauftragt und
dafiir nach eigenen Angaben eine sechs-
stellige Summe bezahlt. Mithilfe eines
priparierten Videos konnte das FBI die
Sicherheitsliicke im Videoplayer von Tails
ausnutzen und so letztlich die echte IP-
Adresse des Titers ermitteln.

Voll verschleiert

Behorden mancher Lander sowie manche
Streamingdienste und auch Content De-
livery Networks nutzen aus, dass die IP-
Adressen der Tor-Knoten o6ffentlich abruf-
bar sind. Damit ldsst es sich leicht feststel-
len und blockieren, wenn jemand etwa
einen Film iiber einen Tor Exit Node ab-
rufen mochte - das Geo-Blocking wird

den Netzwerk-Einstellungen des Tor
Browser unter ,Tor/Bricken” lediglich
.Eine Briicke verwenden” und wéahlen
rechts daneben ,snowflake” aus. Sie
muissen dann nur noch die Einstellungen
schlieBen und auf ,Verbinden” klicken.

Wenn Sie Ihren eigenen Rechner als
Snowflake-Proxy zur Verfligung stellen
wollen, kdnnen Sie in Chrome oder Fire-
fox das gleichnamige Add-on installieren.
Alternativ genligt es aber auch, die
Adresse https://snowflake.torproject.org/
embed.html aufzurufen und den Schalter
auf , Aktiv” zu stellen. Zudem gibt es ein
Docker-Image fiir den Dauerbetrieb eines
Stand-alone-Proxy.

Probleme handelt man sich als Proxy-
Betreiber nach derzeitigem Kenntnis-
stand nicht ein: Die Proxies schleusen
lediglich verschllsselte Datenpakete ins
Tor-Netz und haben keine Kenntnis liber
deren Inhalt. Die Pakete nehmen an-
schlieBend ihren Weg durch das anony-
misierende Tor-Netz. (rei@ct.de)
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quasi um das Darknet erweitert. Wir
haben aber auch Hinweise von Lesern er-
halten, dass verschiedene Inhalte ausihrer
Netflix-Mediathek verschwanden, nach-
dem sie anihrem Internetanschluss einen
Tor-Knotenin Betrieb nahmen -alsoledig-
lich das Tor-Netz unterstiitzten, ohne es
fur Netflix zu verwenden. Wir baten den
Pressesprecher von Netflix um eine offi-
zielle Stellungnahme, erhielten bis Redak-
tionsschluss aber keine Antwort.

Manche Lander wie China nutzen die
IP-Adressen der Entry Nodes und zusitz-
lich Techniken wie Deep Packet Inspec-
tion (DPI), um Tor zu blockieren. Damit
der Tor Browser trotzdem Kontakt ins Tor-
Netzfindet, wurden die sogenannten aus-
tauschbaren Ubertragungsarten (Plugga-
ble Transports) entwickelt. Besonders
erwidhnenswert ist dabei Snowflake:
Snowflake ist fest im Tor Browser einge-
baut und lasst sich mit wenigen Maus-
klicks einschalten. Uber das Snowflake-
Add-on fiir Chrome und Firefox ist es aber
auch besonders einfach, das Tor-Netz mit
dem eigenen Internetanschluss als Snow-
flake-Proxy zu unterstiitzen. Niheres zu
Snowflake finden Sie im Kasten ,Tor
trotz(t) Zensur*. Nachteile wie Beschrin-
kungen bei Netflix muss man dabei nicht
farchten.

Fazit

Solange man (noch) in einer freiheitlichen
Demokratie wie Deutschland lebt, ist es
leicht, das Darknet als kriminelles Ghetto
des Internet abzutun. Tatsdchlich dient es
Millionen Menschen in weniger freien
Landern als Weg, Zensur zuumgehen und
sich unabhéangig zu informieren - ohne un-
mittelbar ihre Freiheit und ihr Leben ris-
kieren zu miissen.

Dabei spielt Deutschland als grofdter
Standort fiir schnelle Tor Exit Nodes eine
wichtige Rolle und dank Snowflake kann
jeder Internet-Nutzer hierzulande das Tor-
Netz mit wenigen Mausklicks effektiv
unterstiitzen. Dass Kriminelle das Darknet
missbrauchen, muss eine freiheitliche De-
mokratie aushalten. Nicht zuletzt, um das
Tor-Netz selbst einsetzen zu konnen, falls
ein faschistisches Regime an die Macht
kommen sollte. Aber sie kann das auch
aushalten, denn Strafverfolgung und Justiz
funktionieren auch im Darknet, wie die
Verhaftungen und Verurteilungen von
Darknet-Marktbetreibern der letzten
Jahre beweisen. (mid@ct.de) ¢t
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