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In letzter Minute

Wie sich der Brexit

auf den Datenschutz auswirkt

Den drohenden GAU im Daten-
verkehr zwischen der EU und
GroBbritannien konnte der
Brexit-Vertrag gerade noch

mal abwenden. Doch juristisch
abgesichert sind kiinftige Uber-
tragungen personlicher Daten
ins Vereinigte Kénigreich noch
lange nicht. Firmen miissen
deshalb jetzt vorbeugen.

Von Joerg Heidrich

s war so eine Art Weihnachtswunder,

die Vereinbarung zwischen der Euro-
péischen Union und dem Vereinten Konig-
reich, die am 24. Dezember 2020 und
damit wenige Tage vor dem Fristende am
31. Dezember geschlossen wurde. Durch
das Handelsabkommen konnte der harte
Brexit in letzter Minute erst einmal ver-
mieden werden. Der Vertrag betriftt auf
1246 Seiten nicht nur den Warenverkehr,
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sondern auch Bereiche wie Luft- und Stra-
Benverkehr sowie soziale Sicherung-und
regelt auch den Datenschutz.

Hitte es keine Regelung zum Export
von Daten iiber den Armelkanal gegeben,
so wire Grofbritannien tiber Nacht zu
einem sogenannten Drittland geworden.
Ubermittlungen personenbezogener Daten
wiren dann nur noch unter sehr engen Vo-
raussetzungen moglich gewesen. Die Be-
schrinkungen hatten katastrophale Aus-
wirkungen auf den Datenverkehr gehabt.

Einer Studie der Branchenverbéinde
Digitaleurope und techUK zufolge trans-
ferieren sechs von zehn europiischen
Unternehmen Daten in das Vereinigte Ko-
nigreich. Fiir sie bleibt nun ein kurzer Zeit-
korridor, in dem sie sich tiber den kiinfti-
gen Umgang mit personlichen Daten eini-
gen miissen. Schaffen sie das nicht, steht
viel auf dem Spiel, nicht nur fiir die Unter-
nehmen, sondern auch fiir EU-Biirger.

Sechs Monate Frist

Ziel des Brexit-Vertrags ist nach Aussagen
der EU-Kommission, ,,den digitalen Han-
del zuerleichtern, indem ungerechtfertig-
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te Hindernisse beseitigt” werden. Gleich-
zeitig sollen ,hohe Standards fiir den
Schutz personenbezogener Daten gewéhr-
leistet werden®.

Die Ubereinkunft legt fest, dass Grof3-
britannien fiir eine Ubergangsfrist nicht
als unsicherer Drittstaat eingestuft wird.
Voraussetzung ist, dass die Briten fiir die-
sen Zeitraum an ihren auf der DSGVO
basierenden nationalen datenschutzrecht-
lichen Regelungen festhalten. Eine Abwei-
chung wire nur mit Zustimmung der EU
zuldssig.

Bis Ende April kann der Datenverkehr
also unverandert weiter fliefden. Diese
Ubergangsfrist kann dann noch einmal um
zwei Monate verlingert werden. Bis spa-
testens Ende Juni muss die EU-Kommis-
sion einen sogenannten Angemessen-
heitsbeschluss mit dem Vereinigten Ko-
nigreich vereinbaren. Die Verhandlungen
dazu sollen unverziiglich beginnen.

Umstrittene Sonderregelung

Allerdings vertreten namhafte britische
Juraprofessoren die Ansicht, dass das EU-
Recht derartige Sonderregelungen wie im
Brexit-Vertrag gar nicht erlaubt. Zudem
stiinde die Vereinbarung im Widerspruch
zur DSGVO, welche den Datenexport
auflerhalb der EUregelt. Denn formal hat
das Vereinigte Konigreich zum 1. Januar
2021 die EU verlassen und ist kein Mit-
gliedsstaat mehr. Dagegen wird etwa ar-
gumentiert, dass es sich bei dem Uberein-
kommen um einen volkerrechtlichen Ver-
trag handelt, der dem EU-Recht vorgeht.

Kein Problem mit dem vereinbarten
Sonderweg hat offenbar die Konferenz der
hiesigen Datenschutzaufsichtsbehorden.
Diese begriifden in einer Presseerklirung
Ende Dezember ausdriicklich die be-
schlossene ,vorlidufige Rechtssicherheit
fiir Datentibermittlungen in das Vereinigte
Konigreich®. Das Abkommen wiirde den
,»bisher befiirchteten gravierenden Rechts-
unsicherheiten” vorbeugen. Die britische
Datenschutzbehorde ICO lobte den Ver-
trag als ,bestmogliche Regelung fiir
UK-Organisationen, die personenbezoge-
ne Daten aus der EU verarbeiten".

Sichere Drittstaaten

Endet die durch den Vertrag geschaffene
Frist, stehen Ende Juni zwei Szenarien im
Raum: Die beiden bislang arg zerstritte-
nen Parteien einigen sich auf den Ange-
messenheitsbeschluss. Einigt man sich
nicht, folgt der harte Datenschutz-Brexit
mit Verspatung.
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Grundsitzlich unterteilt man hierzu-
lande die Welt in drei Bereiche. Rechtlich
unproblematisch ist die Weitergabe von
personlichen Informationen innerhalb der
EU, in der einheitlich die DSGVO gilt. In
derzweiten Kategorie stehen sichere Dritt-
lander,indie ein Transfer uneingeschrankt
moglich und erlaubt ist. ,,Sicher" sind sol-
che Staaten, denen die Européische Kom-
mission ein den europdischen Vorgaben
entsprechendes Datenschutzniveau be-
stitigt hat. Hierzu gehoren derzeit bei-
spielsweise Argentinien, Kanada (nur
kommerzielle Organisationen), Israel,
Neuseeland, die Schweiz und seit einiger
Zeit auch Japan.

Indiese zweite Kategorie konnte vom
Sommer 2021 an auch das Vereinigte Ko-
nigreich eingeordnet werden. Entspre-
chende Verhandlungen sollen nach Aus-
sage der zustindigen EU-Kommission
bereits seit einigen Monaten laufen. Ex-
perten bezweifeln allerdings, dass eine
dafiir notige Vereinbarungin einem derart
kurzen Zeitraum erreicht werden kann.
Die Verhandlungen mit Japan dauerten
etwa weitaus langer.

Und auch inhaltlich gibt es Zweifel,
dass in UK tatséchlich von einem mit der
EU vergleichbaren Datenschutzniveau
auszugehen ist. Kritisch gesehen wird
dabei vor allem die starke Rolle der Ge-
heimdienste. Diese sind eng mit den ame-
rikanischen Diensten vernetzt und auch
Teil der ,,Five Eyes“-Gemeinde. Zu die-
sem elitdren Kreis von Uberwachungs-
freundlichen Staaten gehoren neben den
USA und Grof3britannien auch Australien,
Kanada und Neuseeland. Zumindest bei
denbeiden letztgenannten Landern stand
dies allerdings einer Anerkennung als si-
cherer Drittstaat nicht im Wege.

Unsichere Drittstaaten

Alle anderen Lander werden als unsichere
Drittstaaten qualifiziert, deren nationales
Recht keinen hinreichenden Schutz der
Daten europdischer Biirger gewihrleistet.
Kommt es bis Ende Juni zu keiner Eini-
gung, wirde auch Grof$britannien in
diese Einordnung fallen, in der sich
bereits China, Indien, Russland sowie die
USA finden. Eine Weitergabe von In-
formationenin diese Lander ist zwar nicht
grundsdtzlich verboten. Allerdings gibt es
einige rechtliche Hiirden, die vor der
ersten Ubertragung geklirt werden
miissen.

Fiir solche Staaten gelten die strengen
Vorschriften der Art. 44 ff. DSGVO. Prak-
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tischrelevant ist hierbei vor allem der Ab-
schluss von sogenannten Standarddaten-
schutzklauseln (SDK). Das sind von der
EU-Kommission fertig formulierte Ver-
tragsklauseln, die zwischen dem die Daten
exportierenden Unternehmen und dem
Empfinger im Drittstaat abgeschlossen
werden.

Die Idee dahinter ist, dass sich die Be-
teiligten schriftlich verpflichten, die hohen
Datenschutzstandards der EU zu wahren.
Geregelt werden durch diese Vorgaben
zum Beispiel die Pflichten der Beteiligten,
die Haftung oder Teilnahme an Schlich-
tungsverfahren. Wichtig ist in der Praxis,
dass die Formulierungsvorlagen unveran-
dert ibernommen werden miissen. Aller-
dings arbeitet die EU-Kommission derzeit
an Neuformulierungen der Klauseln, die
vermutlich Anfang 2021 fertig werden.

Zudem sind nach der Rechtsprechung
des EuGH meist noch zusitzliche techni-
sche und organisatorische Schutzmaf$nah-
men zu ergreifen, insbesondere um die
EU-Biirger vor dem allzu leichtfertigen
Zugriff fremder Geheimdienste zu schiit-
zen. Zu diesen Schutzmafinahmen geho-
ren zum Beispiel die Anonymisierung und
Verschliisselung von Daten.

Eine Dateniibertragung in ein Dritt-
land kann zudem auch durch eine Einwil-
ligung der jeweiligen Betroffenen legiti-
miert werden. Dabeisind die Anforderun-
gen an deren Freiwilligkeit zu beachten.
Eine weitere Schwierigkeit in der Praxis
stellt die Vorgabe dar, dass der Betroffene
vor seiner Einwilligung explizit tiber die
geplante Verarbeitung seiner Daten infor-
miert werden muss und seine Zustim-
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mung jederzeit widerrufen kann. In die-
sem Fall miissen die Informationen iiber
ihn unverziiglich geloscht werden.

Auf den Ernstfall vorbereiten
IT-Unternehmen sind gut beraten, die
drohenden Gefahren ernst zunehmen und
den Aufschub zu griindlichen Vorbereitun-
gen auf den moglichen ,,Datenschutz-Bre-
xit“ zunutzen. Hierzu gehort es zunéchst,
die eigene Abhingigkeit von UK-Unter-
nehmen zu analysieren und Ausschau
nach moglichen Alternativen zu halten.

Fiir wichtige und unverzichtbare Part-
ner, zum Beispiel im Bereich IT, Personal-
wesen oder Finanzen, empfiehlt es sich,
rechtzeitig ein Szenario ohne Angemes-
senheitsbeschluss zu planen. Hierzu wer-
den vor allem Standarddatenschutzklau-
seln das Mittel der Wahl sein. Wer diese
bis Ende Juni vorbereitet, kann Mitte des
Jahresim Notfall schnell umsteigen. Hier-
zu gehort es auch, zusitzliche technische
und organisatorische Mafdinahmen zum
Schutz der Daten der EU-Biirger zu defi-
nieren und vorzubereiten.

Anders als bei der vergleichbaren
Rechtslage inden USA nach dem Schrems-
II-Urteil im vergangenen Jahr ist kaum
damit zurechnen, dass die hiesigen Daten-
schutzbehorden bei Verstofden gegen die
strengen DSGVO-Vorgaben zum Daten-
transfer nach UK Milde walten lassen wer-
den. (hag@ct.de) ct
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Ein Dutzend Lander gelten fiir die EU-Kommission in Sachen Datenschutz
derzeit als sichere Drittstaaten. Hierzu soll 2021 auch das Vereinigte Kénigreich

gehoéren.
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