UNFALLDATEN

Daten-GAU bei Buchbinder

Personliche Informationen von 3 Millionen Kunden
der Autovermietung Buchbinder offen im Netz

Es ist wohl eines der gréBten Daten-
lecks in der Geschichte der Bundes-
republik: Kundendaten der Auto-
vermietung Buchbinder waren
wochenlang fiir jedermann im Netz
offen zuginglich, samt Adressen und
Telefonnummern von Politikern,
Unfallberichten...

Von Ronald Eikenberg, Hartmut
Gieselmann, Joerg Heidrich und
Christian Wélbert
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er Hinwesis, der die c’t-Redaktion vor

Weihnachten erreichte, lief3 nichts
Gutes erahnen. ,, Beiunseren Uberpriifun-
gen sind wir auf Datenbanken einer der
grofiten Autovermietungen Deutschlands
aufmerksam geworden®, schrieb uns
Matthias Nehls, Chef der Flensburger
IT-Sicherheitsfirma ,,Deutsche Gesell-
schaft flir Cybersicherheit. Personliche
Daten von Millionen Kunden, Unfall-
berichte mit Informationen zu Alkoholfahr-
ten, vertrauliche Mails und Anwalts-
schreiben, unverschliisselte Passworter -all
das stehe komplett ungeschiitzt im Netz.

Beieinem Treffen Anfang Januar zeig-
te sich schnell, dass er nicht tibertrieben
hatte: Als er auf seinem Laptop eine IP-
Adresse im Windows-Explorer eingibt,
erschienen sofort Ordner mit riesigen
Backup-Dateien, teils tiber ein Terabyte
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grof3. Ein Passwort oder ein Benutzer-
name wurde nicht abgefragt. ,Dasist eine
offene SMB-Freigabe®, erklarte Nehls.

Dort lag auch ein unverschliisseltes
Backup einer MSSQL-Datenbank der Au-
tovermietung Buchbinder - mit Vorna-
men, Namen, Adressen, Geburtsdaten,
Fiihrerscheinnummern und weiteren In-
formationen von Abermillionen Kunden.
Als einem Redakteur einfiel, dass sein
Schwiegervater neulich bei Buchbinder
gebucht hatte, fand sich sofort die entspre-
chende Zeile in der Datenbank.

Der IT-Experte berichtete, er habe
den Datenschutzbeauftragten von Buch-
binder bereits am 9. Dezember per E-Mail
dariiber informiert, dass seine Securi-
ty-Firma auf ,,eine sehr massive Daten-
liicke" gestofen sei, die ,,dringend” ge-
schlossen werden miisse. Als Buchbinder
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auch auf eine zweite Mail nicht reagierte,
habe er sowohl den zustiandigen Landes-
datenschutzbeauftragen in Bayern als
auch die Redaktionen von ¢’t und DIE
ZEIT informiert. Die beiden Redaktionen
priiften dann gemeinsam die Grofde und
Bedeutung des Datenlecks.

Wer ist Buchbinder?

Buchbinder ist einer der grofdten deut-
schen Autovermieter und nach eigenen
Angaben ,Marktfiihrer im Privatkunden-
segment PKW und LKW in Deutschland
und Osterreich”. Die Unternehmensgrup-
pe mit Hauptsitz in Regensburg beschaf-
tigt mehr als 2500 Mitarbeiter und be-
treibt rund 165 Mietstationen in Europa.
Die Kerngesellschaft der Buchbin-
der-Gruppe, die Charterline Fuhrpark
Service GmbH in Regensburg, machte
2018 laut Jahresabschluss einen Umsatz
von gut 350 Millionen Euro. Ihr zur Seite
stehenlaut Datenschutzerklarung die Car-
partner Nord GmbH sowie die Terstappen
Autovermietung GmbH in Duisburg. Seit
2017 gehort Buchbinder zum franzo-
sischen Europcar-Konzern.

Eigentlich sollte man bei einem inter-
nationalen Konzern dieser Grofde erwar-
ten, dass er gewissenhaft mit seinen
Firmen- und Kundendaten umgeht.
Buchbinders IT-Abteilung legte immerhin
tagliche Backups an und nutzt laut
Who-is-Abfrage einen durch Charterline
angemieteten Server bei der PlusServer
GmbH in Koln. Auf diesem wurden jeden
Wochentag .bak-und .log-Dateien gespei-
chert-insgesamt iber zehn Terabyte. Auf
dem Server war jedoch fatalerweise Port
445 offen, der Dateniibertragungen per
SMB (Server Message Block) erlaubt. Die
Dateien waren jeweils mehrere hundert
Gigabyte bis iiber ein Terabyte grofd. Wer
sie kopieren wollte, brauchte kein Pass-
wort, sondern nur geniigend grofde Fest-
platten und ein paar Stunden Zeit.

Millionen Betroffene

Die Backups enthielten iiber 5 Millionen
Dateien mit umfangreicher Firmenkorres-
pondenz nebst eingescannten Rechnun-
gen, Vertrigen, Faxen, E-Mails und Scha-
densbildern von Autos. Zudem war dem
Augenschein nach die komplette
MSSQL-Firmendatenbank ohne Passwort
gesichert. Sie umfasste laut den Analysen
von ¢’t und ZEIT {ber 9 Millionen Miet-
vertrige, von heute bis zuriick zum Jahr
2003. Neben den Mietern sind auch die
Fahrer mit Name, Adresse, Geburtsdatum,
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Fiihrerscheinnummer und -Ausstellungs-
datum aufgefiihrt. Viele haben zudem
Mobilfunknummern und E-Mail-Adressen
angegeben. Kreditkartennummern fanden
sich zwar nicht in der Datenbank, wohl
aber Zahlungsinformationen und Bank-
verbindungen auf PDF-Scans von Rech-
nungen.

Von etwas iiber 3 Millionen Mietern
der vergangenen 18 Jahre stammen rund
2,5 Millionen aus Deutschland, etwa
400.000 aus Osterreich und die {ibrigen
rund 114.000 aus Italien, der Slowakei
und Ungarn. Thnen zugeordnet sind 3,1
Millionen Fahrer aus aller Herren Lander.

Hinzu kommt eine Datenbank mit
iiber 500.000 Unfillen, die bis ins Jahr
2006 zuriickreichen. Erfasst wurden dort
neben Informationen iiber die Fahrer der
gemieteten Autos auch die Namen,
Adressenund Kennzeichen von Unfallgeg-
nern sowie eventueller Zeugen samt Tele-
fonnummern. Vereinzelt fanden wir auch
Namen und Kontaktdaten von Verletzten
und todlich Verungliickten. Neben Zeit und
Ort war auch vermerkt, ob eine Blutprobe
von der Polizei angeordnet wurde.

Mitarbeiter und Geschiftskunden
wurden ebenfalls erfasst. Zudem fanden
wir Login-Informationen von Angestellten
und Nutzern der Online-Portale sowie
dem Flottenmanagement von Buchbinder.
Uber 3000 von etwa 170.000 Passwor-
tern waren im Klartext gespeichert.

Authentische Daten
Dass die Datenbank authentisch ist, konn-
ten wir anhand von 13 Mieter- und Fahrer-
daten von Redakteuren und Angestellten
bei Heise Medien verifizieren. Betroffen
sind offenbar nicht nur Kunden, die direkt
Fahrzeuge bei Buchbinder mieteten. Ein
Redakteur der ZEIT fand seine Daten, weil
er ein Fahrzeug liber das Online-Portal
billiger-mietwagen.de geordert hatte. Die
Rechnung lautete auf Car Del Mar, einem
Broker fiir Autovermietungen aus Ham-
burg. Buchbinder arbeitet offenbar mit
vielen solchen Vermittlern und Vergleichs-
portalen zusammen, die dafiir laut Firmen-
datenbank eine Provision erhalten. Kunden
wissen am Ende mitunter gar nicht, dass
ihr Fahrzeug von Buchbinder stammt und
ihre Daten dort gespeichert sind. Organi-
siert werden Fahrzeugvermietungen oft
{iber die Carpartner Nord GmbH. Uber die
Tochter Global Rent-a-Car vermietet Buch-
binder zudem weltweit Fahrzeuge.

¢’tund DIE ZEIT informierten Buch-
binder am 20. Januar iiber das Datenleck:
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Viele c't-Investigativ-Recherchen
sind nur méglich dank anonymer
Informationen von Hinweisgebern.

Wenn Sie Kenntnis von einem Miss-
stand haben, von dem die Offentlich-
keit erfahren sollte, kdbnnen Sie uns
Hinweise und Material zukommen las-
sen. Nutzen Sie daflir bitte unseren
anonymen und sicheren Briefkasten.

Khttps://heise.de/investigativ

/

»Sofort nach Kenntnisnahme des Sachver-
halts haben wir unverziiglich die Schlie-
fung der entsprechenden Ports durch
unseren mit der Betreuung und Absiche-
rung der Server beauftragten Vertragspart-
ner veranlasst®, teilte uns die zur Buch-
binder-Gruppe gehorende Terstappen
Autovermietung GmbH schriftlich mit.
Auf Fragen, wie lange das Datenleck be-
stand und wie viele Zugriffe es von aufien
gab, ging das Unternehmen ebenso wenig
ein wie auf die Rechtsgrundlage, auf der
Kunden- und Unfalldaten weit iiber zehn
Jahre gespeichert wurden.

Kleiner Fehler, groB3e Wirkung
Oft sind Konfigurationsfehler schuld, wenn
Kundendatenim grofden Stilim Netzlanden.
Bereits ein Klick an der falschen Stelle ge-
niigt-und schonist das System auf der gan-
zen Welt erreichbar. Mitunter kann auch ein
Bug im Router dazu fiihren - wie zuletzt bei
einer Arztpraxis in Celle, wo Daten von
30.000 Patienten offen im Netz standen.

Stellt man einen Dienst ins Netz, ist es
nur eine Frage von Minuten oder hochstens
Stunden, bis dasjemandem auffalltund Zu-
griffsversuche starten. Wenn ein Datendieb
wie bei Buchbinder dabei keinerlei Schutz-
mechanismen umgehen muss, handelt es
sich dabei im juristischen Sinne nicht ein-
mal um einen ,,Hackerangriff“.

Um solch exponierte Systeme aufzu-
spiiren, ist keine Handarbeit nétig: Open-
Source-Tools wie der Netzwerkscanner
ZMap klopfen in weniger als einer Stunde
simtliche IPv4-Adressen auf offene
Dienste ab. Sicherheitsexperten finden
damit schnell heraus, wo etwa der Port 445
fiir SMB-Dateifreigaben offen ist.
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Die Deutsche Gesellschaft fiir Cyber-
sicherheit war auf den offenen Port bei
einem ihrer Routine-Scans gestofden. Die
Firma unterhilt eine Online-Datenbank
namens Cyberscan.io, die Firmen bei der
Abdichtung eventueller Sicherheitslocher
helfen soll. Die SMB-Freigabe von Buch-
binder war aber nicht nur dort gelistet. Die
auf Sicherheitsliicken spezialisierte Such-
maschine Shodan.io zeigte den Rechner
ebenfalls an-zusammen mit 125 weiteren
Servern mit ungeschiitzten SMB-Freiga-
ben fiir Backups in Deutschland.

Fir Neugierige war der Buchbin-
der-Server alsorelativleicht zu entdecken.
Jeder, der wusste, wo er nachzuschauen
hatte, konnte sich frei daran bedienen. Fiir
den Download geniigte der Windows-
Datei-Explorer.

SMB-Sperren

Weil ein offener SMB-Port so fatale Folgen
haben kann, sperren viele Internet-Provi-

der per se Zugriffe auf Port 445. Neben
Zugriffen auf ungesicherte Dateiserver
drohen niamlich auch Hackerattacken. So
nutzte etwa auch der WannaCry-Schad-
ling, der im Jahr 2017 weltweit hundert-
tausende Systeme infizierte, eine
Schwachstelle im SMB-Protokoll aus.

Die Port-Blockade erschwert es, zu
iberpriifen, ob hinter der eigenen IP-Ad-
resse ein offener Dienst lauft, der danichts
zusuchen hat. Wer den eigenen Anschluss
oder das Unternehmensnetz untersuchen
mochte, muss deshalb einen Portscan aus
einem anderen Netz starten, das Zugriffe
auf SMB-Dienste grundsitzlich erlaubt.
Der einfachste Wegist der Netzwerkcheck
von heise Security (siche ct.de/yyak).
Nach einem Klick auf,,Scan starten” tiber-
priift der Komplett-Check, iiber welche
Ports die eigene IP-Adresse aus dem Inter-
net erreichbar ist.

Wer andere IP-Adressen iiberpriifen
mochte, kann dazu den Netzwerkscanner

Regionale Verteilung nach PLZ

Rund 2,5 Millionen Kunden von Buchbinder verteilen sich
Uber das gesamte Bundesgebiet. Hinzu kommen rund
409.000 Kunden aus Osterreich und knapp 114.000 aus

dem Ubrigen Ausland.
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nmap (siehe ct.de/yyak) nutzen, der auch
hinter den Kulissen des Netzwerkchecks
zum Einsatz kommt. Das Kommando-
zeilen-Tool lauft unter allen Desktop-
Betriebssystemen und wird im einfachsten
Fall mit nmap IP-Adresse aufgerufen.
Lohnenswertistauch ein Blick aufdie
Shodan-Ergebnisse zu den jeweiligen
IP-Adressen. Geben Sie die IP-Adresse
hierzu auf shodan.io ein und starten Sie
die Suche. Wer es genau wissen will, kann
den Dienst des Buchbinder-Leck-Entde-
ckers Cyberscan.io nutzen. Dieser spiirt
nicht nur offene Dienste auf, sondern gibt
auch Hinweise auf weitere mogliche
Sicherheitsprobleme.

Angriffspotenziale
Die bei Buchbinder geleakten Daten sind fiir
Cyber-Schurken enorm wertvoll. Eshandelt
sichumvalide Informationenvon Millionen
Biirgern - einschliefllich Name, Firmenzu-
gehorigkeit, Anschrift, Geburtsdatum, Tele-
fon- und Fiihrerscheinnummer. Im Unter-
schied zu Daten, die Nutzer etwa fiir die
Teilnahme an einem Gewinnspiel angeben,
miissen die bei Buchbinder hinterlegten
Daten echt sein, damit es zum Abschluss
eines giiltigen Mietvertrags kommen kann.
Den grofiten Schaden hat gewiss Buch-
binder: Die Kundendaten gehoren zu den
grofdten Schitzen eines Unternehmens, die
Datenbank wurde tiber mehr als ein Jahr-
zehnt aufgebaut. Wer jetzt alles darauf Zu-
griff hatte, ldsst sich nicht mehr nachvoll-
ziehen. Mitbewerber konnten unbezahl-
bare Einblicke in die Flotte des Unterneh-
menserhalten haben. Der Leak diirfte auch
zu einem erheblichen Vertrauensverlust
seitens der Kunden fithren - ganz zu schwei-
genvon etwaigen DSGVO-Bufigeldernund
eventuellen Schadenersatzforderungen.
Die erbeuteten Daten konnten sich
aufverschiedene Arten missbrauchen las-
sen. Zunichst geht esums grofde Geld: Ein
Angreifer konnte etwa gezielt nach Miet-
vorgingen von Unternehmenskunden
suchen, um die personlichen Kontakt-
daten derinvolvierten Mitarbeiter heraus-
zusuchen. Anschliefdend konnte er diese
Daten nutzen, umim Namen des Mitarbei-
ters mit dessen Arbeitgeber zu kommuni-
zieren, um sich Vertrauen zu erschleichen
und sich weiter vorzuarbeiten.
Denkbarwire auch ein grof angelegter
Phishing-Angriff auf Buchbinder-Kunden:
Der Tiéter konnte Phishing-Mails verschi-
cken, die dazu auffordern, die bei der Auto-
vermietung hinterlegten Kreditkartendaten
zu aktualisieren. Er konnte vorgeben, dass
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es bei einer Abbuchung zu einem Problem
gekommen ist und sich dabei sogar konkret
aufeine Vermietung beziehen. Fiir die Emp-
fanger wire eine solche Mail kaum von einer
echten zu unterscheiden.

Brisante Kunden

Spam, Phishing, Einkdufe im fremden
Namen oder anderer Identititsklau stehen
erst am Ende der Verwertungskette und
konnten noch Jahre spater eintreten, wenn
der Vorfall ldngst vergessen ist. Dazu lief3e
sich die Datenbank etwa in kleinere Happ-
chen aufteilen. Da viele Kunden einen
Wagen auf Geschaftskosten mieten, lassen
sicheinzelne Personenleicht verschiedenen
Firmen, Vereinen und Parteien zuordnen.

Unter den Kunden findet man bei-
spielsweise zahlreiche Prominente aus
Sport und Unterhaltung, Spitzenpolitiker
von CSU und AfD sowie Robert Habeck
von den Griinen - mit Privatadresse, Han-
dynummer und E-Mail-Adresse. Dariiber
hinaus sind mehrere hundert Angehorige
verschiedener Botschaften gelistet - nicht
nur aus Deutschland und Osterreich, son-
dern auch aus den USA, Russland, China,
dem Libanon, Israel,dem Iran, Saudi-Ara-
bien oder auch Nord-Korea.

Dutzende Eintrage fiihren zu Mitar-
beitern verschiedener Bundesministerien,
darunter ein ehemaliger hochrangiger
Beamter des Verfassungsschutzes. Zuden
Betroffenen zahlt unter anderem auch der
Prasident des Bundesamtes fiir Sicherheit
in der Informationstechnik (BSI) Arne
Schénbohm. Gegeniiber den Kollegen von
der ZEIT erklarte er: ,,Der Fall zeigt leider,
dass auch sehr sensible personenbezoge-
ne Datenimmer wieder nur unzureichend
geschiitzt werden. Egal obich-wie in die-
sem Fall - personlich betroffen bin oder
nicht, solche Fille drgern mich sehr, weil
sie vermeidbar wéren.”

Betroffen sind auch Mitarbeiter der
Polizei und der Bundeswehr. Aus Oster-
reich hatte 2008 sogar ein Mitglied des
»Einsatzkommando Cobra Siid“ einen
Wagen gemietet, eine Art Pendant zur GSG
9 in Deutschland. Aus Deutschland findet
man beispielsweise zwei Mitarbeiter von
FinFisher, einem offentlichkeitsscheuen
Hersteller von Spionage-Software.

DSGVO-VerstoBe

Ausjuristischer Sichtist ein derart offener
Server ein geradezu katastrophaler Ver-
stofd gegen die Vorgaben der DSGVO. Art.
32 stellt hier sehr hohe Anforderungen an
die IT-Sicherheit. Dabei st ein fiir die Sen-
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Alter der Kundendaten

Buchbinder speichert Mietvertrage weitaus langer als zehn Jahre.

[Kunden]
600.000

300.000
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sibilitdt der jeweiligen Informationen an-
gemessenes Gesamtkonzept festzulegen,
umzusetzen und zu dokumentieren. Die
dafiir zwingend notwendige Risikobewer-
tung ist aus dem Blickwinkel der einzelnen
Kunden und Mitarbeiter zu treffen - nicht
ausder des Unternehmens. Es kommt also
nicht darauf an, welche Schaden ein Un-
ternehmen durch eine Datenpanne treffen
konnten. Entscheidend ist vielmehr, was
den Inhabern der Daten drohen konnte,
etwa durch den Abfluss sensibler Kranken-
oder Zahlungsinformationen.

Sollten die zustdndigen Aufsichtsbe-
horden einen Verstof3 gegen die DSGVO
feststellen, wire ein sehr hohes Buf3geld
fallig. In Berlinwurde Ende 2019 ein Buf3-
geld in Hohe von 14,5 Millionen Euro
gegen eine Immobiliengesellschaft ver-
hingt. Vorgeworfen wurde der Deutschen
Wohnen unter anderem das Vorhalten von
Datensitzen, fiir deren Erfassung und
maximal erlaubte Speicherdauer es keine
Rechtsgrundlagen gibt.

Hauptausgangspunkt fiir die Berech-
nung ist der Jahresumsatz des Unterneh-
mens. Auf dessen Basis ergibt sich ein
Tagessatz, der je nach Schweregrad und
Verschulden zu vervielfachen ist. Ent-
scheidend wird im Buchbinder-Fall des-
halb sein, wie das Leck zustande kam und
wer dafiir verantwortlich ist.

Zumindest auf der Website prisentie-
ren sich die drei Unternehmen der Buch-
binder-Gruppe im Rahmen der Daten-
schutzerkldrung als gemeinsam Verantwort-
liche im Sinne der DSGVO. Dariiber hinaus
gelten die DSGVO-Pflichten uneinge-
schriankt auch fiir Dienstleister, die der fiir
die Daten Verantwortliche zu Auftragsver-
arbeitungen heranzieht. Buchbinder konnte
sich also nicht damit rausreden, der Unfall
sei allein die Schuld eines Dienstleisters.
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Erschwerend kann im vorliegenden
Fall sein, wenn besonders sensible perso-
nenbezogenen Daten im Sinne von Art. 9
DSGVO betroffen sind, die noch stiarker
geschiitzt werden miissen. In der Buch-
binder-Datenbank lassen sich beispiels-
weise Kunden politisch, religios, nach
sexuellen Vorlieben oder Erkrankungen
zuordnen. So findet man Fahrten von
Kreis-und Landesverbinden aller im Bun-
destag vertretenen Parteien, wie auch der
DKP und NPD. Gelistet sind mehrere
Hundert islamische Vereine, Eintrige
judischer Gemeinden wie auch Schwulen-
und Lesben-Vereine sowie Selbsthilfe-
gruppen von Siichtigen.

Was Betroffene tun kénnen
Art.34 DSGVO sieht vor, dassim Falle eines
Sicherheitslecks die Betroffenen von der
Verletzung zu informieren sind, also Kun-
den, Mitarbeiter und Geschaftspartner von
Buchbinder. Voraussetzung dafiir ist, dass
durch den Vorfall ,,voraussichtlich einhohes
Risiko" fiir deren personliche Rechte und
Freiheiten entsteht, wofiir einiges spricht.
Wer wissen will, ob seine Informatio-
neninder Datenbank gespeichert und von
dem Leck betroffen sind, kann dies bei
Buchbinder erfragen. Art. 15 DSGVO bie-
tet allen Biirgern die Moglichkeit, vondem
Unternehmen eine Selbstauskunft zu ver-
langen. Wir haben fiir eine solche Anfrage
ein Formular vorbereitet, das Sie an die
Charterline Fuhrpark Service GmbH,
Kulmbacher Str. 8.10, 93057 Regensburg
adressieren und per E-Mail an daten-
schutz@buchbinder.de schicken konnen.
Die fiir private Zwecke kostenlos verwend-
bare Vorlage ist unter ct.de/yyak abruf-
bar. (hag@ct.de) ct

Formulare und Tools: ct.de/yyak
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