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Wiederherstellungspunkte
gegen Ransomware?

@ Schiitzt das regelmiflige (manuelle)
Erstellen von Wiederherstellungspunkten
vor Verschliisselungstrojanern? Anders
gefragt: Ist damit nach einem Ransom-
ware-Befall eine Riicksetzung auf den Zu-
stand vor der Verschliisselung moglich?
Oder verschliisselt so eine Malware die
gesetzten Wiederherstellungspunkte
gleich mit?

@ Das kann passieren. Viel wichtiger ist
aber, dass Wiederherstellungspunkte die
Daten gar nicht enthalten, die Verschliis-
selungstrojaner iiblicherweise angreifen.
Wiederherstellungspunkte speichern ja
nur Systemdateien und -einstellungen.
Thre personlichen Dokumente, Bilder,
Videos und so weiter werden davon nicht
erfasst. Gegen den Verlust dieser Dateien
helfen Wiederherstellungspunkte also
nicht, egal ob sie durch eine Malware ver-
schliisselt werden, Sie sie versehentlich
l6schen oder sie aus was fiir Griinden
auch immer abhanden kommen. Wieder-
herstellungspunkte ersetzen kein Backup!

(hos@ct.de)

~Zuletzt online” bei
WhatsApp verbergen

@ Ich muss mich nach Chats iiber Whats-
App manchmal dafiir rechtfertigen, dass
ich nicht geantwortet habe, obwohlich die
Frage doch bestimmt gelesen habe. Ich
habe die betreffende Statusriickmeldung
mit den zwei blauen Hikchen zwar schon
deaktiviert, aber tiber die Meldung, wann
ich zuletzt online war, weifd mein Chat-
partner ja trotzdem, wannich Gelegenheit
gehabt hitte, seine Nachricht zu lesen.
Kannich dasnichtauchirgendwie verber-
gen?
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Sie fragen -

wir antworten!

@ Die Statusmeldung, wann Sie zuletzt
online waren, konnen Sie nur global ent-
fernen, also fiir alle Verbindungen und
Chats. Dazutippen Sie im Startfenster der
App rechts oben auf die drei Piinktchen,
dann auf ,,Einstellungen”. Tippen Sie auf
die Mentizeile ,,Account”, dann auf ,,Da-
tenschutz“. In der Zeile ,Zuletzt online“
wihlen Sie aus, wer diese Angabe sehen
darf. (mil@ct.de)

Zuletzt online

O Jeder

® Meine Kontakte

O Niemand

WhatsApp kann lhren Chatpartnern die
Angabe, wann Sie zuletzt online waren,
auf Wunsch vorenthalten.
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WhatsApp-Nachricht ohne
Adressbucheintrag

@ Ich mochte einer Person eine Whats-
App-Nachricht schreiben, die nichtin mei-
nem Adressbuch steht. WhatsApp will
aber, dass ich zunichst einen Kontakt im
Adressbuch anlege. Wie kann ich ohne
diesen Umweg eine Nachricht schreiben?

@ Das geht tiber WhatsApps Click-to-
Chat-Schnittstelle. Dazu geben Sie auf
dem WhatsApp-Geritim Internetbrowser
folgende URL ein:

https://wa.me/<nummer>

Die <nummer> ersetzen Sie durch die Whats-
App-Handynummer ihres Kontaktes mit
dem Léndercode (zum Beispiel 49 fiir
Deutschland), aber ohne fiihrende Nullen,
Sonder- oder Leerzeichen. Aus 0123/
123 45 67 wird dann 491231234567. Der Link
lautet in dem Fall:

https://wa.me/491231234567

Wer WhatsApp den Zugriff auf das Adress-
buch verboten hat und so das Hochladen
der eigenen Kontakte unterbindet, kann
mit dieser Funktion trotzdem andere
WhatsApp-Nutzer anchatten. (ktn@ct.de)

Kompatibilitatscheck fiir
Intel-CPUs

@ Wie finde ich bei der Konfiguration
eines Selbstbau-PCs heraus, auf welchen
Mainboards der Core i19-9900KS lauft,
der mehr Leistung als {iblich benoétigt?

@ Der Prozessorhersteller unterhalt fiir
diesen Zweck ein ,, Desktop Compatibility
Tool“ (siehe ct.de/ynxz). Dort konnen Sie
sich fiir jede Intel-CPU passende Main-
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boards anzeigen lassen. Fiir den Core i9-
9900KS mit seiner hoheren Thermal
Design Power (TDP) von 127 statt 95 Watt
gibt es eine separate Liste.

Umgekehrt findet die Website auch
ausgehend von der Mainboard-Bezeich-
nung kompatible Prozessoren - auch fiir
altere Plattformen. In der Datenbank sind
Boards mehrerer Hersteller wie Asus, As-
rock, Gigabyte, EVGA und MSI hinter-
legt. Sie erhebt allerdings keinen Anspruch
auf Vollstandigkeit. (chh@ct.de)

Intel Desktop Compatibility
Tool: ct.de/ynxz

Netzwerk unter Windows 7
abschalten

@ Windows 7 soll ja nach dem Sup-
port-Ende nicht mehr ans Netz, doch wie
mache ich das, wennich parallel Windows
10 installiert habe, welches ja ins Internet
darf? Jedes Mal den Netzwerkstecker zu
ziehen ist mir zu viel Aufwand.

@ Dasist nicht erforderlich. Deaktivieren
Sie unter Windows 7 einfach den Netz-
werkadapter, dann kommt der Oldie nicht
mehr ins Netz, und zwar ohne dass da-
durch Windows 10 beeintriachtigt wire.
Denn das Deaktivieren legt nicht das
Gerit an sich, sondern nur den Win-
dows-7-Netzwerktreiber lahm, wovon
Windows 10 nichts mitbekommt.

Zum Deaktivieren driicken Sie unter
Windows 7 auf Windows+Pause und kli-

cken links auf ,,Gerdtemanager”. Unter-
halb von ,Netzwerkadapter® klicken Sie
mit rechts auf die Netzwerkkarte und wih-
len aus dem Kontextmenii ,,Deaktivieren®.
Windows warnt nun, dass das Gerit nach
dem Deaktivieren nicht mehr funktioniert
- prima, genau so soll es ja nun auch sein.
Obacht: Verwechseln Sie ,,Deaktivieren®
nicht mit ,,Deinstallieren”, denn dann
wirde Windows den Adapter spatestens
beim néichsten Neustart erneut erkennen
und wieder installieren. Falls weitere
Netzwerkadapter vorhanden sind, deakti-
vieren Sie diese ebenfalls. (axv@ct.de)

Gruppenrichtlinien unter
Windows 10 Home

@ In dem Artikel ,,Einlasskontrolle” (c’t
25/2019, S. 158) haben Sie beschrieben,
wie man den Gruppenrichtlinieneditor
vonWindows 10 auchunter der Home-Edi-
tion installieren kann. Die in dem Artikel
beschriebene Anderung von Privilegien
fiir Benutzer und Gruppen gelingt mir
zwar auf diese Weise, aber andere Policys
scheinen nicht ibernommen zu werden.
Mache ich etwas falsch?

@ Nein. Windows 10 Home gaukelt hier
mehr vor, als es tatsachlich tut. Zum Ver-
stindnis muss man wissen, dass Windows
sich bei den Gruppenrichtlinien eine Art
doppelte Buchfiihrung leistet: Mit dem
Gruppenrichtlinieneditor erstellt man zu-
nachst sogenannte Gruppenrichtlinien-
objekte (Group Policy Objects, kurz GPO).

=1 Gerate-Manager

Datei  Aktion  Ansicht 7

e LEIEIL B

Y

455 hosWinTVM
bl Andere Gerate
- I5T Anschliisse (COM 20 LPT)
.M Computer
.= Diskettenlaufwerkcontraller
- Diskettenlaufwerke
b - DVD/CD-ROM-Laufwerke
- M5 Eingabegerite (Human Interface Devices)
B Grafikkarte
- g IDE ATA/ATAPI-Controller
= Laufwerke
ji{ Mause und andere Zeigegerite
& Metzwerkadapter
+8* Realtek PCle GBE Familv Cantraller
. ]2} Prozessaren
- 45 Speichercontroller

b Dealtivieren
: (| B Deinstallieren
- -z Tastaturen

Das ausgewdhlte Gerdt deaktivie Eigenschaften

Treibersoftware aktualisieren...

Mach geanderter Hardware suchen

Das Deaktivieren der

Netzwerkkarte(n) reicht,
um Windows 7 jeglichen
Kontakt zum Internet zu

verbieten.
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Dabei handelt es sich um ein Verzeichnis
der gesetzten Optionen, das auch Kom-
mentare enthalten darf. Den allermeisten
GPOsist ein Registry-Eintrag zugeordnet;
erstwenn der gesetzt ist, wirkt sich die Ein-
stellung tatsiachlich auf das System aus.
Diese Eintréige setzt aber nicht der Grup-
penrichtlinieneditor selbst, sondern ein
Dienst namens Gruppenrichtlinienclient
(kurz gpsvc). Er tritt beim Systemstart, bei
der Benutzeranmeldung und bei manuel-
len Anderungen in Aktion.

Unter Windows 10 Home scheint die-
ser Dienst nur eingeschréinkt zu funktionie-
ren: Erignoriert zum Beispiel alles, was sich
im Editor unterhalb von ,,Administrative
Vorlagen“ bearbeiten lasst. Konsistent
funktioniert haben bei unseren Tests nur
die Sicherheitseinstellungen. (hos@ct.de)

Dateidatum von Outlook-
Anhangen andert sich

@ Wenn ich in Outlook eine einer Nach-
richt angehingte Datei speichere, wird de-
ren urspriingliches Dateidatum oft auf das
aktuelle gedndert. Jedoch bleibt es bei fir-
meninternen Nachrichten erhalten. Warum
verhalt sich Outlook so inkonsistent?

@ Eigentlich diirfte das originale Datei-
datum sogar niemals erhalten bleiben. Das
fiir den Versand meist verwendete MIME-
Kodierungsformat kennt ndmlich gar kein
Dateidatum, weshalb dieses schon beim
Anhiangen verloren geht.

Dass es manchmal doch erhalten
bleibt, liegt daran, dass Outlook den Nach-
richten einen zusatzlichen Datensatz in
einem proprietdren Format beipackt, das
Microsoft TNEF (Transport Neutral En-
capsulation Format) nennt. Uber dieses
Datenpaket wickelt Outlook unter ande-
ren Spezialititen wie Umfragen ab, be-
nutzt es aber auch, um das originale
Datum angehingter Dateien zu speichern.

Fragen richten Sie bitte an
ct] hotline@ct.de

Bl c'tMagazin

B  @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.
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Nur Outlook ist in der Lage, die TNEF-
Informationen zu erzeugen und vollstin-
dig zu lesen und kann daher das Datum
beim Speichern der Datei wiederherstel-
len. Sowohl Sender als auch Empfianger
miissen also Outlook einsetzen.

Zudem miissen die betreffenden
Nachrichten von einem Exchange-Server
sowohl versandt als auch empfangen oder
zumindestim RTF-Format (nicht als reiner
Text oder HTML) verschickt werden. Des-
halb klappt es oft bei firmenintern ver-
schickten Mails, nicht aber bei vielen
Nachrichten von externen Versendern
beziehungsweise Servern.

Eine Abhilfe gibt es nicht, nur einen
unkomfortablen Workaround: Wenn
Ihnen das Originaldatum von Anhéngen
wichtigist, bringen Sie die Absender dazu,
diese in eine ZIP-Datei zu verpacken. Das
Datum einer darin enthaltenen Datei
lassen gingige Archivprogramme beim
Ein- und Auspacken ndmlich unange-
tastet. (swi@ct.de)

macOS: iTunes erkennt
iPhone nicht

@ Obwohl ich laut Apple-Anweisungen
sichergestellt habe, dass ich ein aktuelles
i0S, macOS und iTunes verwende, er-
kenntiTunes keines von dreian mein Mac-
Book angeschlossenen iPhones. Ich habe
auch gemafd Apples Weisung die USB-
Ports und das Lightning-Kabel iiberpriift
-alles funktioniert technisch einwandfrei.
Gibtes noch etwas, was man tun kann, um
das Problem zu beheben?

@ Auf manchen Macs wird das iPhone
zwar erkannt, sodass es wie tiblich zum Bei-
spielin Systembericht/Hardware/USB auf-
gefiihrtist. Dennoch bietet es iTunes nicht
zur Auswahl an, sodass man es weder syn-
chronisieren noch ein Backup davon anfer-
tigen kann. Apple rit in solchen Fillen nur

Softwareupdate

Um eine Verbindung zu ,,iPhone” herzustellen, ist ein

Software-Update erforderlich.

Soll dieses Update jetzt geladen und installiert werden?

Die Verwendung dieser Software unterliegt den

urspriinglichen Software-

Lizenzvereinbarungen, die zu der Software gehéren, die aktualisiert

werden soll.

Weitere Informationen ...

176

Spéter

zu Standardlosungen wie Aktualisierungen
und Ausprobieren simtlicher USB-Ports
oder eines anderen Kabels. Auf manchen
Macs bleibt das Problem auch dann be-
stehen, wenn iTunes, macOS und iOS ak-
tuell sowie das Lightning-Kabel und die
USB-Ports nachweislich in Ordnung sind.

Was genau die Ursache ist, ist unklar.
Man kann aber das Problem auf manchen
Systemen beheben, indem man zunichst
iTunes neu installiert. Wahrend der Neu-
Installation blendet das Betriebssystem
schliefdlich einen ritselhaften Update-
Dialog ein; Sie diirften ihn schon bei vor-
herigen iTunes-Updates gesehen und auf
»Spater” geklickt haben. Klicken Sie jetzt
auf ,, Installieren”.

Denn diese Nachriistung ist fiir den
iPhone-Zugriff via iTunes tatsdchlich un-
bedingt erforderlich, auch wenn der Dia-
log suggeriert, dass ein spiteres Update
ohne Weiteres geht. Auf manchen Macs
bekommt man diesen Update-Hinweis
aber nicht mehr ohne Weiteres zu sehen,
sodass iTunes das iPhone einfach still-
schweigend aus seinem Menii weglasst.

Die Software-Nachriistung bietet
Apple nirgends sonst an, sie ist weder Be-
standteil von Apples iTunes-Archiv noch
von macOS. Der Download wird aus-
schliefflich von iTunes angestofen. Apple
aufdert sich dazunebulds, sodass man nicht
weifd, was da letztlich installiert wird. Aber
anschlieflend klappt die Kommunikation
mit dem iPhone wieder. (dz@ct.de)

Neue Stimme des Google
Assistant verloren gegangen

@ Im vergangenen Herbst hat der Google
Assistant meines smarten Google-Home-
Lautsprechers automatisch eine neue deut-
sche Stimme erhalten. Diese hat mir zwar
besser gefallen, aberich wollte aus Neugier-
de auch die minnliche Stimme ausprobieren
und habe sie deshalb in der Google-Home-

Beim Update-Dialog
am Ende der
iTunes-Installation
ist ,Installieren” die
richtige Antwort:
Das mysteriése
Update hilft, wenn
iTunes ein ange-
schlossenes iPhone
nicht erkennt.
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App am Smartphone aktiviert. Da sie mir
nicht gefiel, wollte ich sofort wieder zur
weiblichen Stimme zuriickwechseln. Doch
nunsprichtder Google Assistant wieder mit
deralten Frauenstimme, die nasalerund un-
sympathischer klingt als die nach dem Up-
date. Wie bekomme ich die neue Stimme
wieder zurtick?

@ In der Stimmenauswahl der Google-
Home-App ldsst sich derzeit nur zwischen
derneuen minnlichen und der alten weib-
lichen Stimme umschalten. Die neue Frau-
enstimme ist dort bislang noch nicht auf-
getaucht. Uber einen kleinen Umweg be-
kommen Sie sie aber trotzdem zuriick:
Rufen Sie dafiir in der Google-Home-App
die Einstellungen auf und dort ,Weitere
Einstellungen/Assistant/Sprachen®. Wih-
len Sie hier nun ,,Deutsch (Schweiz)“ aus
und stellen Sie dem Assistant Ihres
Google-Home-Lautsprechers eine Frage.
Nachdem diese beantwortet wurde, stel-
len Sie die Sprache wieder zuriick auf
»,Deutsch (Deutschland)“ und verlassen
das Einstellungsmenii der App. Fortan
antwortet der Assistant wieder mit der
neuen weiblichen Stimme. (spo@ct.de)

Tensorflow unter Arch-Linux

@ Wennich mit Python unter Arch-Linux
ein neues Virtualenv erstelle, findet pip
Tensorflow nicht mehr.

@ Arch hatals Rolling-Release-Distribu-
tion bereits auf Python 3.8 aktualisiert. Im
PyPIfindensich aber bisher nur Versionen
von Tensorflow, die bis maximal Python
3.7kompatibel sind. Sie konnen Python 3.7
aber mit einem Paket aus dem AUR paral-
lel zur Systemversion installieren:

yay -s python37

Der Befehl1ddt und kompiliert Python 3.7
einschliefflich aller Tests, was einige Mi-
nuten dauert. Danach erstellen Sie ein
Virtualenv mit der dlteren Python-Version
und installieren Tensorflow wie gewohnt:

python3.7 -m venv env
source env/bin/activate
pip install -U pip wheel
pip install tensorflow

Eine mit Python 3.8 kompatible Version

von Tensorflow ist leider noch nicht in
Sicht. (pmk@ct.de)
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