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Netzwerkverbindung testen

Wie kann ich testen, ob meine Netz-
werkverbindung fiir den Dateiaus-
tausch geeignet ist?

Solange keine Firewall zwischen den

Netzwerken der beteiligten Systeme
sitzt, sollte ein Dateiaustausch iber die gan-
gigen Protokolle stets moglich sein. Mit
Unix-Systemen lisst sich der Befehl nc (Net-
cat) zum Testen verwenden. Sie brauchen
aufler diesem Programm aufbeiden Seiten
noch Informationen tiber das zum Aus-
tausch verwendete Protokoll. SMB braucht
heutzutage beispielsweise nur noch den
Port 445 und als Protokoll TCP. Auf dem
Server starten Sie Netcat mit netcat -1 445
und aufdem Client mitnetcat <IP> 445. Auf
dem Server miissen Sie gegebenenfalls sudo
voranstellen, weil der Port kleiner als 1024
ist (die darfnur der Nutzer root verwenden).
Sie konnen, wenn eine Verbindung zustan-
de gekommen ist, auf beiden Seiten Text
eingeben, der jeweils auf der anderen Seite
ausgegeben wird. Wenn das klappt, sollte
auch eine SMB-Verbindung funktionieren.
Andernfalls miissen Sie sich nach einer an-
deren Methode fiir den Datenaustausch
umsehen.

SMB-Freigaben im VPN weg

Mein Notebook lduft mal im heimi-

schen Netz und mal im Firmennetz.
Nur in letzterem komme ich an die Frei-
gaben heran. Geht das nicht per VPN?

Das kommt darauf an. Oft fiihren Un-
terschiede in der Namensauflosung zu
solchen Problemen. Am einfachstenistes,
wenn Sie die IP-Adresse des Servers statt
seines Namens angeben, zum Beispiel
»//192.168.278.10/dateien”. Wenn das
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Dateien bequem und

sicher teilen

Der Austausch von Dateien iiber Netze oder das Internet birgt immer
wieder Uberraschungen und wirft Fragen auf. Wir bereiten Sie darauf

vor und liefern Antworten.

Von Peter Siering

nicht klappt, sprechen Sie mit den Zustan-
digen fiir das Netzwerk, an das Sie sich per
VPN einbuchen. Wenn es klappt, konnte
ein Namensbestandteil das Problem sein:
Hingen Sie dann versuchsweise mal den
Domainnamen an den Namen des Servers
an, etwa ,,//nas.<IhreDomain>/dateien®.

SMB-Freigabe als
Verzeichnis

Ich mochte eine Freigabe unter Win-

dows nicht als Laufwerk sichtbar ma-
chen, sondern unterhalb von C: als Ver-
zeichnis einbinden. Geht das?

Dafiir lassen sich die NTFS-eigenen
Soft Links hernehmen, die Sie mit
dem Befehl mklink in der Eingabeauffor-
derung erstellen konnen. Statt eines loka-
len Link-Zieles geben Sie dabei einfach
den Pfad der Freigabe an, zum Beispiel so:

mklink /d C:\video \\nas\video

Den mklink-Befehl miissen Sie als Admi-
nistrator ausfithren. Damit Windows die
Verbindung zur Freigabe beim Betreten
des Verzeichnisses durch einen Nutzer
herstellen kann, muss er hinreichend
Rechte dort haben und iiber giiltige An-
meldedaten verfiligen. Gegebenenfalls
konnen Sie die dauerhaftin den Anmelde-
informationen speichern.
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Dateien liber wackelige
Netze iibertragen

Ich muss grofde Dateimengen iibers

Netz kopieren, aber manchmal reifdt
die Verbindung ab. Wie kann ich einen
solchen Prozess zuverlissig so anlegen,
dass er sauber zum Ende kommt?

Wenn das Reparieren der Netzwerk-

verbindung keine Option ist, helfen
Programme wie robocopy fiir Windows
und rsync fiir Windows und Linux. Sie kon-
nen Kopiervorginge fortsetzen (Obacht:
sie synchronisieren eher und I6schen des-
wegen auch Dateien, die an der Quelle
nicht mehr da sind). Das Uberpriifen der
Dateien am Ziel mittels Priifsummen be-
herrscht allerdings nur rsync. Wer roboco-
py verwendet, muss dafiir Extra-Software
bemiihen. In Windows-Kreisen wird dafiir
oftder ,,File Checksum Integrity Verifier"
empfohlen.

File Checksum Integrity Verifier:
ct.de/yhpq

Kopieren mit Rechten

Ich mochte Dateien tibers Netzwerk

von einem auf einen anderen PC ko-
pieren, sodass die vergebenen Rechte und
Eigentiimer erhalten bleiben. Wie geht
das?

Wie das erfolgreich klappt, hiangt von

zwei wesentlichen Faktoren ab. Der
erste ist der wichtigste: Rechte und Eigen-
tumsinformationen hingen bei gidngigen
Dateisystemen und Netzwerktechniken
nicht an Benutzernamen, sondern an einer
Nummer, die den Nutzer lokal représen-
tiert. Unter Unix sind das meist einfache
User-IDs wie zum Beispiel 1001; mit der
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Eingabe von id in einer Terminalsitzung
kann man sie ausgeben. Windows verwen-
det eine komplexere ID, die sichvon einem
Security Identifier ableitet, den das Be-
triebssystem bei der Installation erzeugt.
Der macht Windows-Konten laut Micro-
soft weltweit und dauerhaft einmalig. Die
System-SID wird in diese SID fiir den Be-
nutzer eingebaut. Wenn Sie diese mal
sehen mochten, geben Sie in einer Einga-
beaufforderung whoami /user ein.

Um nun Dateien verschiedener Be-
nutzer von einem auf ein anderes System
zu kopieren, ist es notig, dass die Benut-
zer-1D auf beiden Systemen identisch ist.
Fiir ein Unix-System kann man das von
Hand herbeifiihren, indem alle relevanten
Nutzer auf beiden Systemen identische
User-IDs erhalten - eine Notlosung. Emp-
fehlenswert wire es eher, beide Systeme
eine externe Benutzerdatenbank verwen-
den zulassen. Und dasist genau der Weg,
den man bei Windows gehen muss: In
einer Windows-Domaine trauen alle zu
Mitgliedern erklarten Systeme einer Be-
nutzerdatenbank. Dateien, die Nutzer auf
verschiedenen Systemen anlegen, geho-
ren dadurch derselben SID. Ein Kopieren
von Dateien innerhalb der Domane kann
deshalb auch die Besitzverhiltnisse sinn-
voll erhalten.

Der zweite wichtige Faktor ist die Art
und Weise, wie kopiert wird beziehungs-
weise wer es tut: Ein Benutzer kann iibli-
cherweise nur die Dateien kopieren, die
ihm gehoren und die mit ihm geteilt wur-
den. Auch kann er nur dort Dateien able-
gen, wo er Rechte dazu hat. Es gibt eine
Ausnahme davon, die fiir Backups vorge-
sehen ist: Mit speziellen Rechten und
Funktionen konnen Benutzer dann Datei-
en kopieren, die sie nicht einmal lesen
diirfen. Das ist aber nur in Ausnahmefil-
len hilfreich. In der Regel wird ein Nutzer
mit administrativen Rechten die Dateien
anderer Nutzer von einem Ort zu einem
anderen kopieren. Er hat {iblicherweise
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hinreichend Rechte, um alles zu lesen und
die Dateien am Ziel wieder mit den Besitz-
verhiltnissen und Rechten auszustatten,
die sie an der Quelle hatten. Das gilt zum
Beispiel fiir robocopy und rsync (siehe
auch ,,Dateien iiber wackelige Netze iiber-
tragen”). Wobei: rsync kennt Optionen,
mit denen man Unix-Nutzer auch ohne
ID-Gleichstand kopieren kann.

Admin-Freigaben:
IPCS$, ADMINS und C$

Wenn ich mir ansehe, welche Freiga-

ben auf meinem Windows-PC aktiv
sind, dann finde ich dort solche mit einem
$-Zeichen am Ende des Namens. Ich habe
die nicht eingerichtet. Was ist das?

Dassind die sogenannten administra-

tiven Freigaben, die Microsoft unter
anderem fiir die Verwaltung von Windows
in groferen Netzen heranzieht. Eine Ver-
bindung dorthin kann nur aufbauen, wer
direktin einer Gruppe mit administrativen
Rechten gefiihrt ist. Andere Konten kon-
nen daraufnicht zugreifen. Was Sie durch-
aus sehen konnten: an die Freigabe IPC$
verbundene Nutzer - das dient der Kom-
munikation im Netzwerk und ist per se
nicht bedenklich.

Aktive SMB-Nutzer anzeigen

Wie kann man herausfinden, ob noch
Nutzer mit einem SMB-Server ver-
bunden sind?

Auf einem Linux-System oder einem

NAS mit SSH-Zugang leistet das der
smbstatus-Befehl, der auch viele weitere
Details ausgibt, etwa zur Protokollversion,
mit der ein Client verbunden ist, ob das
Signieren der Paket aktiv ist und sogar
welche Dateien ein Client in welchem
Modus geoftnet hat. Unter Windows hilft

in einer Eingabeaufforderung mit Ad-
min-Rechten net sessionund inder grafi-
schen Bedienoberfliche die Manage-
ment-Console fiir ,,Freigegebene Ord-
ner“. Diese starten Sie am einfachsten,
indem Sie Windows+R driicken, fsmgmt.
msc eingeben und Enter driicken.

SMB im Internet

SMB hief8 doch auch Common Inter-
net File System. Kann ich es gefahrlos
ins Internet hangen?

Blof3 nicht: Ein per SMB erreichbarer

Computer verrit mehr tiber sich, als
Sie die Welt wissen lassen wollen. Ein Ver-
sehen beim Einrichten von Freigaben ge-
niigt und schon konnen Dritte auf IThre
Daten zugreifen - dafiir gibt es inzwischen
viele Beispiele mit prominenten Beziigen,
etwa Autovermieter und Arztpraxen [1, 2].
Hinzu kommen eventuelle Sicherheits-
liicken in den Protokollen, die im Fall vom
veralteten und gliicklicherweise meist ab-
gestellten SMB1 eine Einladung fiir Skript-
kiddies waren. Wenn es partout sein muss:
Filtern Sie per Firewall, wer auf den SMB-
Port 445 iiberhaupt zugreifen darf, indem
Sie nur einzelne IP-Adressen zulassen.

Netzwerk unertraglich lahm

Beim Kopieren von Dateien iiber

einen PC in meinem kabelgebunde-
nen Netzwerk geht ein PC besonders trage
zu Werke. Er braucht glatt die dreifache
Zeit fiir eine Videodatei, wenn es gut geht.
Ich habe schon alle Einstellungen in Win-
dows iiberpriift. Was kann ich noch tun?

Oft gibt es ganz einfache Ursachen,
die man vorschnell dem Betriebssys-
tem anlastet: Tauschen Sie unbedingt mal
die Patch-Kabel und den Netzwerkport,
an dem der PC hangt. Schon oft endete

i Freigegebene Ordner

Datei  Aktion Ansicht 7
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Gast
Nein

Leerlaufzeit
00:00:08

Verbindungszeit
00:00:18

Eine Management-Console verrat sogar in der Home-Edition, wer libers Netz

mit dem PC verbunden ist.
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eine langatmige Fehlersuche mit der Dia-
gnose: Kabelbruch. Ein Tipp dazu: Schnei-
den Sie ein defektes Kabel gleich durch,
dann landet es nicht in der Restekiste und
argert Sie ein weiteres Mal. Wer genauer
hinsieht, erkennt solche Probleme auch
anders: Pendeln die Eigenschaften, die
Netzwerkswitch und angeschlossenes
Gerit automatisch aushandeln, unregel-
maifdig zwischen Fast- und Gigabit-Ether-
net oder Voll- und Halbduplex, sind tibli-
cherweise Kabel oder Port fritte.

Austausch

Man liest immer wieder von soge-

nanntem S3-Speicher, den zum Bei-
spiel Amazon in der Cloud vermietet, den
man mit Software via ,,minio” aber auch
lokal bereitstellen kann. Eignet sich diese
Art von Speicher zum Dateiaustausch?

Theoretisch ja, praktisch nicht ohne

weitere Hilfe: Was Amazon als Simple
Storage Service (S3) in die Welt gesetzt hat,
ist ein sehr spezieller Datenspeicher: Der
Zugriff auf dort abgelegte Daten erfolgt
per HTTP/HTTPS. Im Vergleich zu gén-
gigen Dateisystemen bietet S3 ein anderes
Ordnungskonzept in Form von Buckets
und Objekten. Dadurch ist es nicht fiir die
direkte Nutzung vorgesehen, sondern
dient eher als Backend fiir Dienste zum
Dateiaustausch.

Windows-PC-Namen andern

Windows vergibt so kryptische Rech-
nernamen. Wie kannich die Namens-
vergabe beeinflussen?

Uber einen Rechtsklick auf das Sym-
bol ,Dieser PC“ im Explorer und den
Aufruf von ,,Eigenschaften nehmen Sie
eine Abkiirzung in die zustindige Abtei-
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Computemame Hardware Erweitet Computerschutz Remote

h Folgende Informationen werden zum Identfizieren des Computers

im Netzwerk verwendet.

Computerbeschreibung:
Zum Beispiel: "Spielcomputer” oder
"Heikes Computer”
Vollstandiger Computemame:  DESKTOP-JUVGARP
Arbesgruppe: WORKGROUP

Kiicken Sie auf "Andem”, um den Computer
umzubenennen

OK Abbrechen

Bei dauerhaft mit Serverdiensten beauf-
tragten PCs lohnt das Vergeben eines
Namens. Auch in Netzen hinter einem
einfachen DSL-Router ist der dann meist
verwendbar.

lung der Systemsteuerung (alternativ:
Windows+Pause driicken). Klicken Sie
aufden Link ,,Einstellungen fiir Compu-
ternamen, Domine und Arbeitsgruppe”
und dann auf ,Andern®. Der neue Name
sollte nach einem Neustart und einer ge-
wissen Weile auch dem Netzwerk be-
kannt sein - Router wie eine Fritzbox
16sen als lokaler Nameserver solche
Namen auf.

SMB-Version ermitteln

Wie finde ich heraus, welche SMB-Ver-
sion ein Server oder Client spricht?

Auf einem Linux-Server oder einem

NAS mit SSH-Zugang liefert smbstatus
tiirjede bestehende Verbindung zu Samba
diese Information. Auf Windows-Clients
finden Sie mit der Powershell heraus, ob
auf dem Server noch SMBI1 aktiv ist: Get-
SmbServerConfiguration heifdt der Befehl
und das Feld ,,EnableSMB1Protocol” ist
entscheidend. Ob ein Windows-Client
SMBI1 spricht, kriegen Sie mit sc qc
lanmanworkstation heraus. Unter,,DEPEN-
DENCIES* steht dann ,,MRxSmb10“. Das
sollte dort eigentlich nicht stehen, sondern
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@ Sie konnen den Namen und die Arbetsgruppenmitgliedschaft

be Wedtere...

Andern des Computernamens bzw. der Demaéne X

des Computers andem. Ein Computer unter dieser Edttion von
Windows 10 kann keiner Domane hinzugefugt werden.

Computemame:
’aﬂonsl

Vollstandiger Computemame:
alfons

Mitglied von

@ Arbeitsgruppe:
WORKGROUP ‘

Aobrechen

lediglich ,, MRxSmb20, was sowohl SMB2
und 3 aktiviert. Ein lingerer Beitrag von
Microsoft nennt diverse weitere Details.
Aufdem Macliefert smbutil statshares
-a Informationen zu den Fahigkeiten und
Versionen des Servers. Eine Funktion, die
Fahigkeit des macOS-Clientsin Erfahrung
zu bringen, kennen wir nicht. In der Datei
/etc/nsmb.conf kann man mit:

[default]
smb_neg=smb2_only

macOS anweisen, keine Verbindung mit

SMBI1 herzustellen. Die aktuelle Fassung

Catalina tut das von sich aus nicht mehr.
(ps@ct.de)

Microsoft zur SMB-Versionserkennung:
ct.de/yhpq
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