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Datenleck mit Kultur

Sicherheitsliicke beim niedersachsischen

Kulturministerium

Mit einem banalen Trick konnten
Unbefugte sensible Daten beim
niedersiachsischen Ministerium fiir
Wissenschaft und Kultur (MWK)
abgreifen. Die Ursache hat schon
haufig zum Daten-GAU gefiihrt und
wire vermeidbar gewesen.

Von Ronald Eikenberg
und Jiirgen Schmidt

ehtesum Open Data, besteht beivie-

len deutschen Behdérden noch Nach-
holbedarf. Das niedersachsiche Ministe-
rium fiir Wissenschaft und Kultur (MWK)
ist ungewollt vorgeprescht - zahlreiche
Antrige auf Fordergelder waren nahezu
ungeschiitzt einsehbar. Und damit auch
Namen, Adresse, Ausweiskopien, Bank-
daten und vieles mehr. Betroffen war das
Portal fiir ,,Online-Antragsverfahren®, auf
dem Kiinstler, Vereine und Museen For-
dergelder oder Stipendien beantragen

;ﬁ Niedersachsisches Ministerium  acemeidet ais
fiir Wissenschaft und Kultur - ir=net de
Online-Antragsverfahren im Bereich der Kulturférderung
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Durch ein Datenleck beim niederséachsi-
schen Ministerium fiir Wissenschaft und
Kultur (MWK) waren Adressen, Konto-
daten, Personalausweiskopien und vieles
mehr abrufbar.
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konnen. Die Betreiber begingen offenbar
einen fatalen Fehler, der nur allzu oft zur
Datenkatastrophe fiihrt.

Um die sensiblen Daten der Antrags-
steller abzurufen, musste man kein be-
gnadeter Hacker sein: Es geniigte, einen
Account anzulegen und eine ID-Nummer
inder URL zudndern. Der betroffene URL-
Parameter trug den eindeutigen Namen
»Nutzer-ID“ sein Inhalt war eine dreistel-
lige Zahlenkombination - eine Einladung
fiir Datendiebe. Hat man die vorgegebene
Zahl gedndert, lieferte der Server die sen-
siblen Daten eines Antragsstellers frei
Haus.

Fordergelder umleitbar
Ziemlich sicher hatte man dort auch die
hinterlegten Daten, also etwa die Bank-
verbindung dndern konnen, auf die die
Auszahlung erfolgen soll - das haben wir
jedoch nicht ausprobiert.

Den Stein ins Rollen brachte unser
Leser Falk Rismansanj, der aus Neugier
den URL-Parameter verdnderte und das
erschreckende Resultat kaum glauben
konnte. Er informierte darauthin ¢’t und
heise Security.

Nachdem wir das Problem verifiziert
hatten, nahmen wir Kontakt mit dem Mi-
nisterium auf. Das reagierte prompt und
schaltete den Dienst noch am selben Tag
ab. Es bemtihte sich um Schadensbegren-
zung und will das Antragsverfahren jetzt
»durch externe Sachverstindige tiberprii-
fen lassen®, erklarte Heinke Traeger vom
MWK gegeniiber ¢’t und heise Security.
Das hitte eigentlich vor der Inbetriebnah-
me erfolgen miissen, denn jetzt ist das
Kind in den Brunnen gefallen. Die erho-
benen Daten sind umfangreich und wert-
voll - insbesondere fiir Cyber-Ganoven,
die solche Datenbeute oft noch Jahre nach
dem eigentlichen Vorfall fiir Betriigereien
aller Art missbrauchen.

Vermeidbarer Fehler

Besonders drgerlich ist, wie leicht es das
MWK potenziellen Datendieben gemacht
hat, sich an den sensiblen Daten der An-
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tragssteller zu bedienen. Durch das blofie
Hochzihlen von IDs in URL-Parametern
sind in den vergangenen Jahren schon et-
liche Websites ,,gehackt worden®, wenn
man dasiiberhaupt so bezeichnen mochte.
Die Manipulation von URL-Parametern
gehort zu ersten Dingen, die jemand aus-
probiert, der sich fiir die Sicherheit einer
Website interessiert - ganz gleich aus wel-
cher Motivation. Als Betreiber darf man
sich daher nie allein daraufverlassen, dass
eine ID schon nicht erraten wird. Insbe-
sondere dann nicht, wenn sie nur drei Zif-
fern lang ist.

Eine mogliche Schutzmafinahme ist
der Einsatzlanger, zufilliger IDs, also etwa
FOE822D5DB2484112879B9D4983428F4
statt 123. Die Wahrscheinlichkeit, dass ein
Datensammler einen solchen Zufallscode
errdt, ist verschwindend gering. Bei kur-
zen IDs muss der Server iiberpriifen, ob
der angemeldete Nutzer berechtigt ist,
den Antrag 123 abzurufen.

Telefon statt Internet

Das Ministerium erklirte gegentiiber c’t
und heise Security, dass es den Vorfall
gemiafl DSGVO andie zustindige Landes-
datenschutzbeauftragte gemeldet hatund
auch alle betroffenen Antragssteller tiber
den Vorfall informieren will. Nach Er-
kenntnissen des MWK st der Fall offenbar
glimpflich ausgegangen, es sei eine zwei-
stellige Anzahl Accounts betroffen. Bei
Entstehung dieses Artikels war das On-
line-Antragsverfahren noch nicht wieder
online. Wer eine Forderung beantragen
mochte, muss bis auf Weiteres zum Tele-
fonhorer greifen. (rei@ct.de) ¢t
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Viele c't-Investigativ-Recherchen
sind nur méglich dank anonymer
Informationen von Hinweisge-
bern.

Wenn Sie Kenntnis von einem Miss-
stand haben, von dem die Offentlich-
keit erfahren sollte, kdnnen Sie uns
Hinweise und Material zukommen
lassen. Nutzen Sie dafir bitte unseren
anonymen und sicheren Briefkasten.

https://heise.de/investigativ
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