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Missbrauch
programmiert

Datenbanken flir Ermittler sind

oft nicht dicht

Die Drohmails der ,NSU 2.0” an
bekannte Personlichkeiten machen
deutlich, wie leicht Innentéter
heimlich Zugriff auf IT-Systeme

der Polizei und damit verkniipfte
Register haben. AuBBer Hessen sind
auch andere Bundesldnder betroffen.

Von Stefan Krempl

ie Affire um rechtsextreme, mit ,,NSU

2.0“oder ,,SS-Obersturmbannfiihrer”
unterzeichnete Drohschreiben an Perso-
nen des offentlichen Lebens zieht Kreise.
Mitte Juli wurde bekannt, dass der anony-
me Verfasser oder die dahinterstehende
Gruppe nicht nur der Berliner Kabarettistin
1dil Baydar, der Frankfurter Rechtsanwal-
tin Seda Basay-Yildiz sowie den linken
Politikerinnen Martina Renner, Janine
Wissler und Anne Helm einen nahen Tod
prophezeit hatten. Auch taz-Kolumnistin
Hengameh Yaghoobifarah, ,Welt“-Autor
Deniz Yiicel sowie TV-Moderatorin May-
brit Illner waren auf der Liste.

Laut dem Hessischen Rundfunk hat
der Verfasser in jiingsten Fillen angedeu-
tet, ,selbst Polizist zu sein“ und schon
mehrere rechtsextreme Mails verschickt
zuhaben. Mehrere einschldgige Schreiben
enthielten personliche Informationen wie
nicht 6ffentliche Adressen oder Verwandt-
schaftsbeziehungen, die aus hessischen
Polizeidatenbanken abgefragt wurden. Im
zwei Jahre alten, noch per Fax bewerk-
stelligten Fall Basay-Yildiz fithrte die Spur
zueinem Polizeirechnerim 1. Frankfurter
Revier, bei spiateren Vorgingen zum 3.
und 4. Revier in Wiesbaden. Das dortige
Innenministerium schliefst ein rechtes
Netzwerk in Reihen von Ermittlern nicht
mehr aus.
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Baydar, die iiber YouTube als Jilet
Ayse in der Figur einer prolligen Kreuz-
berger Tiirkin und als Neukoéllner Haus-
frau Gerda Grischke bekannt wurde, kri-
tisierte die Polizeiarbeitin der ARD. ,,Mein
Leben ist nicht so, wie es vorher mal war®,
beklagte die 45-Jahrige. Erfahren habe sie
von der Datenabfrage erst aus der Presse:
,»Von der Polizei habe ich bis heute nichts
gehort.” Das sorge nicht fiir Vertrauen.

Zuvor hatte die Kabarettistin erklért,
dass sie wegen Todesdrohungen schon
2019 acht Anzeigen erstattet habe. Alle
Ermittlungen dazu seien eingestellt wor-
den. Die Nachrichten hitten sie iber das
Onlineportal 5vorl2 auf ihrem Handy er-
reicht, iiber das anonym SMS versendet
werden konnen. ,,Die Plattform war be-
reit, die Daten herauszuriicken, aber die
Polizei hat das offenbar nicht einmal
angefragt”, bedauerte Baydar. Die Ord-
nungshiiter hatten sich sogar gewundert,
»wie meine Nummer iiberhaupt 6ffentlich
werden konnte®.

Hessen ist kein Einzelfall. Im Mai
leitete die Polizei Brandenburg wegen Ver-
dachts auf unberechtigte Datenabfragen

Die Rechtsanwaltin Seda Basay-Yildiz
gehorte zu den ersten Empfangerinnen
von Drohnachrichten.
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Disziplinarverfahren gegen zwei Polizis-
ten ein, die dem Verein Uniter angehdrten.
Der wird vom Verfassungsschutz beobach-
tet und steht im Verdacht, Teil des rechts-
extremen ,,Hannibal“-Netzwerks zu sein.
Beiden Beamten wurden samtliche Zu-
gangsberechtigungen fiir polizeiliche Aus-
kunftssysteme entzogen. Das LKA priift
eine mogliche strafrechtliche Relevanz.

Die brandenburgische Datenschutz-
beauftragte Dagmar Hartge hatte zuvor in
ihrem Tatigkeitsbericht 2019 konstatiert,
dass die Polizei das erforderliche ,,syste-
matische Rahmensicherheitskonzept®
etwa fiir das polizeiliche Vorgangsbearbei-
tungssystem Comvor, das Informations-
und Auskunftsverfahren Polas sowie das
Einsatzleitsystem Elbos ,,trotz wiederhol-
ter Aufforderung” iiber Jahre hinweg nicht
komplett vorgelegt habe.

Spionage im Bekanntenkreis
2018 monierte Hartges Berliner Kollegin
Maja Smoltczyk, dass der Zugang zum
dortigen Landespolizeisystem Poliks
immer wieder missbraucht werde, um
»Freunde, Familie, Nachbarn oder Dritte
und deren Lebensumstinde auszuspionie-
ren. Spéter riigte sie, dass bei der Millio-
nen Menschen erfassenden Datenbank
lange keine regelmifige Zugriffskontrolle
stattgefunden habe, sondern ,,nur eine
stichprobenartige und aus unserer Sicht
nicht ausreichende Uberpriifung*.

Derbaden-wiirttembergische Daten-
schutzbeauftragte Stefan Brink verhangte
2019 ein Bufdgeld von 1400 Euro gegen
einen Polizisten, der dienstlich erlangte
personenbezogene Daten eigenmaéchtig
fiir private und damit nicht gesetzeskon-
forme Zwecke weiterverarbeitete. Auch
der Datenschutzbeauftragte von Meck-
lenburg-Vorpommern, Heinz Miiller,
verwies auf einschldgige ,,unerfreuliche
Falle®. So hitten Strafverfolger etwa ihre
Dienststellung ausgenutzt, ,um an die
Kontaktdaten minderjahriger Maddchen
zu gelangen® und diesen ,,sexuelle Avan-
cen” zu machen.

Missbrauch ist programmiert. Im All-
tagaufder Wache istes gangund gibe, dass
ein Beamter sein Kennwort in einen Rech-
ner eingibt und in den damit verkniipften
Systemen arbeitet. Anwender konnen so -
je nach Berechtigung - etwa auch das na-
tionale Polizeisystem Inpol, Melderegister,
das Schengener Informationssystem, das
Auslianderzentralregister oder in Hessen
ein Big-Data-Warehouse der umstrittenen
US-Firma Palantir abfragen.
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Sesam, 6ffne dich

Fiir Berliner Polizisten dient ein Login in
ihren ,,multifunktionalen Arbeitsplatz*
(MAP) laut dem Senat als ,,Sesam, 6ffne
dich fiir bis zu 130 lokale, bundesweite,
europdische und weltweite Datenbanken.

Wer auf der Dienstelle auf die Toilet-
te oder unerwartet zu einem Einsatz muss,
loggt sich oft nicht aus. Kollegen konnen
so eine Sitzung kapern, ohne ihr eigenes
Passwort zu verwenden. Bei protokollier-
ten verdichtigen Abfragen wird der Kon-
toinhaber allenfalls als Zeuge gehort. Teils
werden auch Dienststellenkennungen
vergeben, die fiir alle auf einem Revier als
Universalschliissel fungieren. Bei Ein-
tragen zu Ordnungskontrollen oder Auf-
zeichnungen wegen miindlicher Verwar-
nungen wird zudem meist ungenau oder
gar nicht protokolliert.

Kritische Fahnder sind damit unzufrie-
den. Zurzeit verfiigten rund 17.000 Mit-
arbeiter der Berliner Ordnungshiiter tiber
eine Berechtigung fiir Datenabfragen in
Poliks, konstatierte Jorn Badendick von der

Die Kabarettistin Idil Baydar wurde
ebenfalls bedroht. Auffallig: Die
Drohschreiben richteten sich fast
ausschlieBlich an Frauen.

Vertretung ,,Unabhéngige in der Polizei*
jingst bei einer Anhorung im Abgeordne-
tenhaus. Verstofde gegen die Regeln seien
vielfach bezeugt, auch Kollegen hitten im
Rahmen von Mobbing solche Vorfille an-
gezeigt. Die Staatsanwaltschaft habe sich
aber geweigert, tiberhaupt zu ermitteln.
Auf massiven offentlichen Druck hin
hat der hessische Innenminister Peter
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Beuth (CDU) zusammen mit dem neuen
Landespolizeichef Roland Ullmann Mitte
Juli ein Mafinahmenpaket vorgestellt, um
die Systeme abzudichten: Zugangsberech-
tigungen werden demnach alle drei Wo-
chen zuriickgesetzt, Datenschutz soll in
jeder Dienststelle Chefsache werden.
Jeder Abfrageverstof3 ,wird disziplinarisch
und strafrechtlich verfolgt®. Die automa-
tische Stichprobenkontrolle zu Datenab-
fragen werde engmaschiger, die Passwort-
sicherheit erhoht.

Schon bei Abruf der Eingabemaske
soll das Benutzerpasswort fillig sein.
Drittabfragen werden umfangreich doku-
mentiert, Vorgesetzte sollen taglich stich-
probenartige Kontrollen durchfiihren.
Mittelfristig ist eine Zwei-Faktor-Authen-
tifizierung biometrisch per Fingerabdruck
oder ,,Token“ auf dem Smartphone vor-
gesehen. Zudem soll eine Liste mit Perso-
nen des offentlichen Lebens hinterlegt
werden. Wer deren Daten bekommen will,
braucht das Plazet eines hoheren Dienst-
grads. (jo@ct.de) ct
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