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Gaia-X: Wie Europa in der Cloud
unabhangig werden soll

Der deutsche Wirtschaftsminister
und sein franzésischer Amtskollege
haben Details zum europdischen
Cloud-Projekt Gaia-X vorgestellt.
Dabei blieben viele Fragen offen.
Was bedeutet Gaia-X fiir Unter-
nehmen, Entwickler und die be-
teiligten Unternehmen?

Von Jan Mahn

E igentlich wollten Wirtschaftsminister
Peter Altmaier und sein franzosischer
Kollege Bruno Le Maire gemeinsam vor
die Presse treten und verkiinden, wie sich
Europa den US-Cloud-Anbietern entge-
genstellen will. Daraus wurde nichts, statt-
dessen gab es einen improvisierten Live-
stream mit allerlei Video-, Ton- und Ver-
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staindigungsproblemen. Was Gaia-X
genau ist, blieb wihrend der Vorstellung
noch immer sehr vage. Klar ist bisher:
Viele Unternehmen, Interessenvertreter
und Wissenschaftler arbeiten unter der
Schirmherrschaft der beiden Ministerien
an Software, Standards und einem orga-
nisatorischen Rahmen, mit deren Hilfe
europdische Unternehmen verstarkt
Dienste in der Cloud nutzen sollen.

Fiir alle, die im Cloud-Geschift nicht
zu Hause sind, zunichst etwas Begriffs-
kldrung: Unter dem Begriff Cloud versteht
man eine Spielart von Server-Vermietung,
die besonders flexibel ist. Vermietet
werden (virtuelle) Maschinen, Speicher-
platz, Netzwerkdurchsatz, vorkonfigurier-
te Datenbanken oder Spezial-Hardware
wie Grafikkarten fiirs Training kiinstlicher
Intelligenz.

Beim klassischen Hosting (das es
schon seit Jahrzehnten gibt) mietet man
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Server und andere Ressourcen mit monat-
lichen oder sogarjahrlichen Vertriagen. Im
unflexibelsten Fall ist das eine physische
Maschine, im flexibleren Fall eine virtuel-
le. Cloud-Anbieter dagegen leben von der
Flexibilitiat. Der Kunde bezahlt auf Stun-
denbasis, kann virtuelle Maschinen nach
Bedarfhochfahren und wieder vernichten.
Die Weboberflache des Anbieters ist nur
ein moglicher Zugang, in grofleren Um-
gebungen nutzt man eher eine Program-
mierschnittstelle und lasst Skripte und
Automationen Rechenleistung, Speicher-
platz oder Datenbanken bestellen. Die
grofden Mitspieler in dem Geschift sind
Amazon AWS, Microsoft Azure und Goo-
gle Cloud, allesamt mit Firmenzentrale in
den USA. Aber auch deutsche Anbieter
spielen durchaus mit - ihre Vorteile sind
ein datenschutzfreundlicher Standort,
deutschsprachiger Support und eine ge-
wisse Vertrauenswiirdigkeit.

Erfolgreich sind all diese Unterneh-
men (Européder und US-Amerikaner) im
Cloud-Geschift vor allem, weil sie sehr
schnell auf Open-Source-Software gesetzt
haben und diese zusammen weiterent-
wickeln. Fiir den Kunden bedeutet das,
dass die Dienste austauschbar sind. Fiir
einen Grofdteil der angemieteten Ressour-
cen ist es unerheblich, fiir welchen der
Anbieter man sich entscheidet. Viele
Kunden haben sich sogar fiir eine
Multi-Cloud-Strategie entschieden.

Die Autoren der Gaia-X-Papiere (alle
Unterlagen zum Nachlesen finden Sie iiber
ct.de/y33c) sehen das grundlegend an-
ders: Sie beschreiben eine Welt, in der
Kunden stiandig Angst haben miissen, in
einer Cloud eingesperrt zu werden, weil
die Clouds untereinander inkompatibel
seien. Als Gegenentwurfwird eine Cloud-
iibergreifende Infrastruktur skizziert, die
aus Europa kommt: Gaia-X.

Was Gaia-X ist

Zunichst ist Gaia-X viel grofle Politik
und Marketing: Es geht um europiische
Werte, um Datenschutz und vor allem um
Unabhingigkeit. Gleich 14 Mal kommen
»Souveranitdt“ und ,souverdn® im 10-sei-
tigen Grundlagendokument vor, auch Alt-
maier betonte dasimmer wieder. Bruno Le
Maire sah sogar einen regelrechten Krieg
um diese Werte: ,,Wir sind nicht China. Wir
wollen unsere Werte verteidigen®. Dass
gerade Frankreich und Deutschland voran-
gehen, ist ebenfalls kein Zufall, beide wol-
len mal wieder zeigen, dass sie - so wie
frither bei Kohle und Stahl - die Anfiihrer

c't 2020, Heft 14



eines vereinten Europas bei einem Zu-
kunftsthema sind. Und die deutschen
Digitalverbidnde eco und Bitkom folgten
dem Narrativ: Vor allem ein Gegenpol zu
den US-Cloud-Anbietern wolle man schaf-
fen. ,,Gaia-X ebnet den Weg fiir ein neues
Level an digitaler Souverinitdt", schrieb
der eco-Vorstandsvorsitzende Oliver J.
Stime. ,Damit stirkt Europa langfristig
seine Datensouverinitit®, legte Bitkom-
Prasident Achim Berg nach.

Drei Bausteine sind in Planung, um
Cloud-Anbietern und -Kunden das Leben
zu erleichtern und un-
abhingig zu werden:
Uber einen Katalog
sollen sich Anbieter

~Wir sind nicht

ser Authentifizierung wahlt man aus, wer
auf welche Datensatze zugreifen darf.

Was Gaia-X nicht ist

Die Zertifizierung neuer Mitglieder, die
Verwaltung der rechtlichen Rahmenbedin-
gungen und den Vertrauensanker fiir den
zertifikatsbasierten Authentifizierungspro-
zess im Netzwerk tibernimmt eine nicht
gewinnorientierte Organisation nach bel-
gischem Recht, also eine Art gemeinniit-
ziger Verein, an dem die Ministerien und
die Griindungsmitglieder beteiligt sind.
Gaia-X ist aber kein
neuer Cloud-Anbieter,
der gegen Amazon
und Google antritt.

von Cloud-Diensten China. Wir wollen i Regierungen ha-
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Yorstfz en und diese unsere Werte ben nicht vor, staatli
in einem standar- . v " che Rechenzentren
disierten Datenfor- verteldlgen. aus dem Boden zu

mat prasentieren.
Eine Suchmaschine
fir Cloud-Produkte
wire eine Moglich-
keit, diese Daten zu nutzen - ein Dienst,
der automatisch den giinstigsten Server
mietet, wenn die Last wachst, eine andere.
Um hier Mitglied zu werden, muss sich ein
Anbieter einem Onboarding-Prozess un-
terziehen und sicherstellen, dass er (euro-
péische) Datenschutz- und Sicherheits-
standards erfiillt. Das Label ,Gaia-X“
konnte also im besten Fall zu einem Qua-
litatssiegel fiir Cloud-Produkte werden.
Die US-Anbieter reagierten durchaus posi-
tivund zeigten sich interessiert, an dieser
Zertifizierung teilzunehmen.

Ein weiterer Baustein heifst ,,Sove-
reign Data Exchange®, eine Art Datenhal-
de, auf der Unternehmen Daten abladen
und mit anderen Unternehmen teilen kon-
nen. Diese Infrastruktur lduft verteilt auf
gemieteter Infrastruktur von Hostern, die
Gaia-X-kompatibel sind. Eine (noch zu
entwickelnde) Software vernetzt die Gaia-
X-Knoten. Nutzen kann man diesen Aus-
tausch nach den Vorstellungen der Auto-
ren zum Beispiel, wenn man als Unterneh-
men eigene Messwerte mit einem Maschi-
nenhersteller zur Analyse austauschen
oder ein Start-up griinden will, das solche
Daten mit KI-Werkzeugen auf Anomalien
untersucht.

Um sicherzustellen, dass nur Berech-
tigte die Daten nutzen konnen, sieht der
Entwurf den Baustein ,,Identity & Trust*
vor. Im Gaia-X-Netzwerk soll es auf Basis
von Zertifikaten moglich sein, das Gegen-
iber zu identifizieren. Auf Grundlage die-
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Bruno Le Maire, franzésischer
Wirtschaftsminister

stampfen und Server-
leistung auf Stunden-
basis zu vermieten.
Stattdessen sollen Ka-
talog und Authentifizierungsdienste (wel-
che allesamt noch zu entwickeln sind) auf
bestehenden Maschinen der beteiligten
Hoster laufen.

Von hinten durch die Brust

ins Auge

Zumindest bemerkenswert fiir ein - dem
Selbstverstdndnis nach offenes-Software-
projekt, ist die Vorgehensweise. Das lasst
sichvielleicht dadurch erkldren, dass Poli-
tiker - nicht Entwickler - die treibenden
Krifte sind. Seit dem Digitalgipfel im
Herbst 2019, auf dem Altmaier Gaia-X
erstmals vorstellte, hat sich ein geschlos-
sener Kreis offenbar regelmaflig getroffen,
um einen technischen Rahmen zu skizzie-
ren. Die Liste der Autoren der ,Technical
Architecture” (siehe ct.de/y33c) ist lang.
Mit dabei sind deutsche und franzosische
Hoster, kleine und grofde Unternehmen
und Forschungseinrichtungen und Inte-
ressenverbinde. Dass die Ergebnisse offen
sein sollen (,,open standards“ und ,,open
source”), ist offenbar Konsens.

Die Art, wie schon diese ersten Doku-
mente entstanden, spricht aber eine ande-
re Sprache: Es gibt zum Beispiel kein 6f-
fentliches Repository bei GitHub oder
GitLab, in dem man der Diskussion folgen
konnte und in dem die Rohfassungen der
Veroffentlichung als Textdateien liegen.
Stattdessen hat man ein layoutetes und
sehr abgeschlossen wirkendes PDF-
Dokument in den Ring geworfen. Wer in
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den letzten Jahren verfolgt hat, wie ande-
re Open-Source-Projekte erfolgreich wur-
den, findet das befremdlich: Fiir gewShn-
lich fangen ein bis zwei Unternehmen an,
schreiben Code und veréftentlichen ihn.
Andere beginnen ihn zu nutzen, und erst
dann griilndet man eine Organisation oder
spendet den Code an eine Stiftung. Erst
dann plant man die weitere Entwicklung
und schreibt Standards. Ob das Modell
»Open Source am Reiffbrett“ gelingt, wird
die Zukunft zeigen.

Was jetzt?

Als Privatnutzer brauchen Sie iiber Gaia-X
nicht nachzudenken. Gaia-X ist keine Al-
ternative zu Dropbox oder OneDrive und
hilft Thnen auch im Beruf nicht bei den
Herausforderungen des Homeoffice. Wenn
Sie fiir ein Unternehmen {tberlegen,
Server-Leistung in ,,die Cloud* auszula-
gern, miissen Sie nicht auf Gaia-X warten.
Es gibt bereits jetzt deutsche Hoster, die
virtuelle Server -datenschutzfreundlich in
deutschen Rechenzentren-zum Stunden-
preis vermieten oder Thre Container im
Kubernetes-Cluster ausfiihren. Dafiir nut-
zen sie bereits jetzt bewidhrte Open-
Source-Umgebungen wie OpenStack und
sind kompatibel zu Automationslosungen
wie Terraform. Der fiir Herbst angekiin-
digte Katalog von Gaia-X hilft vielleicht
etwas bei der Suche nach geeigneten An-
bietern oder bringt Sie auf bisher unbe-
kannte Anbieter. In einer sehr frithen Form
finden Sie den experimentellen Katalog
iiber ct.de/y33c.

Wenn Thr Unternehmen {iiberlegt,
Daten mit anderen auszutauschen, kann
die geplante Datenhalde in Gaia-X fiir Sie
interessant werden. Was Sie voraussichtlich
bekommen, ist eine vertrauenswiirdige
Plattform, tiber die Sie solche Daten {iber
Cloud-Anbieter hinweg austauschen und
digital signieren koénnen. Weil es fiir die
Priifung der Identitat des Gegeniibers eine
neutrale Instanz gibt (in Form einer von
Staaten gestiitzten Non-Profit-Organisa-
tion), kann Gaia-X vielleicht all jene IT-Ma-
nager auf neue Gedanken bringen, die bis-
her alle Probleme mit Blockchain 16sen
wollten. Ausprobieren konnen Sie tibrigens
noch nichts, es gibt noch keinen offentli-
chen Code zum Runterladen. Wenn Sie
daran interessiert sind und noch nicht Teil
desexklusiven Zirkels sind, miissen Sie sich
an einen der Beteiligten wenden, um mit-
spielen zu diirfen. (jam@ct.de) c&

Strategiepapiere: ct.de/y33c
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