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Von Dennis Schirrmacher

esinfec’t 2020 richtet sich an Win-

dows-Nutzer und kann von Troja-

nern verseuchten Systemen auf
die Beine helfen. Damit spiiren Sie Viren
aufund erledigen diese. Dafiir bringt das
Sicherheitstool vier Virenscanner von
Eset, F-Secure, Kaspersky und Sophos
mit. Damit die Scanner auch aktuelle
Schidlinge nicht iibersehen, sind ein Jahr
lang kostenlose Signatur-Updates inklu-
sive.

Das Sicherheitstool ist nicht nur was
fiir Profis, sondern holt auch Einsteiger
ab. Computer-Neulinge unterstiitzt Des-
infec’t mit dem Easyscan-Modus. Uber
die integrierte Fernwartungsanwendung
TeamViewer hilft ein computerversierter
Bekannter oder ein Familienmitglied di-

rekt iiber das Internet. Profis leben sich
mit verschiedenen Tools aus und retten
damit unter Umstinden versehentlich
geloschte Daten. Auflerdem fungiert
Desinfec’t als Notfallsystem, wenn Win-
dows nicht mehr startet. Auf diesem Weg
bringen Sie wichtige Daten wie Ab-
schlussarbeiten auf einem USB-Stick in
Sicherheit.

Wer Desinfec’t bereits kennt, kann
diesen Einleitungsartikel iiberspringen
und direkt mit dem folgenden Artikel in
die Praxis eintauchen.

Trojaner im Winterschlaf

Der Clou von Desinfec’t ist, dass es ein
eigenes Betriebssystem auf Linux-Basis
mitbringt. Dieses startet anstelle von Win-
dows direkt von USB-Stick oder DVD. Das
hat den Vorteil, dass Schadlinge in einem
zur Fehlerdiagnose gestarteten, verseuch-
ten Windows nicht noch mehr Unheil an-

richten. Beim Verdacht eines Trojanerbe-
falls fahren Sie Windows ziigig herunter
und starten im Anschluss das Notfallsys-
tem. Damit schauen Sie aus sicherer Ent-
fernung auf die inaktive Windows-Instal-
lation und spiiren in Ruhe Trojaner auf.
Damit nichts schiefgeht, kann Desinfec’t
standardmaflig nicht auf Windows-Fest-
platten schreiben und somit nichts veran-
dern.

Fiir den Start wahlen Sie das Medium
mit Desinfec’t in den Bootoptionen des
Computers aus. Wie das im Detail funk-
tioniert, beschreibt ein bebilderter Kasten
im Praxisartikel auf Seite 21. Dort gibt es
auch Tipps, wie Sie Startprobleme l6sen.
Inder Redaktion haben wir das System auf
alterer und aktueller Hardware ausgiebig
getestet. Damit Desinfec’t optimal lduft,
sollte der Computer mindestens 8 GByte
RAM mitbringen. Das System lauft auch
auf 32-Bit-Hardware. Aufgrund von un-
zihligen Hardware-Konfigurationen kon-
nenwir aber nicht garantieren, dass es auf
jedem Computer lauft.

Aus Performancegriinden empfehlen
wir, Desinfec’t von einem USB-Stick zu
starten. Die Installation auf einem Stick
mit mindestens 16 GByte gelingt direkt
aus Windows oder einem laufenden Des-
infec’t. Von einem Stick lduft das System
deutlich flinker als von DVD. Aufderdem
kann es nur so Daten wie Signatur- und
System-Updates dauerhaft speichern. Von
DVD gestartet, merkt sich das System
nichts davon und Sie miissen die Viren-
scanner nach jedem Start erneut aktuali-
sieren.
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Open Threat
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Desinfec’t 2020 bringt
neben den vier Scan-
nern von Eset, F-Secu-
re, Kaspersky und
Sophos noch den
Open-Threat-Scanner
mit. Dieser entdeckt
Schadlinge wie
Emotet besonderes
effektiv.
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Da Desinfec’t auf der Linux-Distribu-
tion Ubuntu basiert, brauchen Sie keine
Angst zu haben, dass Windows-Trojaner
beim Scannen auf das System {ibersprin-
gen. Da die Schadlinge auf Windows aus-
gelegt sind, funktionieren sie unter Linux
schlicht nicht. Dariiber hinaus setzt sich
das System nach jedem Neustart in den
Werkszustand zurtick. So sollte selbst Li-
nux-Malware keine Chance haben.

Jeder kann scannen

Da der Desktop von Desinfec’t dem von
Windows &dhnelt und die Icons aussa-
gekriftig beschriftet sind, sollten auch
Nutzer ohne Linux-Erfahrung damit klar
kommen. Wir haben das zugrunde liegen-
de Ubuntu-System bewusst reduziert,
damit nichts vom Einsatzzweck von Des-
infec’t ablenkt. Wer dennoch iiberfordert
ist, kann beispielsweise einen Famili-
en-Admin iiber die integrierte Fernwar-
tungslosung TeamViewer zu Hilfe rufen.
Der kann sich iiber das Internet auf den
Problem-PC schalten und die Kontrolle
iber den Mauspfeil und Tastatureingaben
iibernehmen.

Alternativ wihlen Computer-Einstei-
ger den Easyscan-Modus im Startmeni
von Desinfec’t aus. Hier prisentiert sich
das System noch reduzierter und statt der
Desktop-Umgebung gibt es nur ein Scan-
Fenster. Auf Knopfdruck schaut sich der
Scanner von Eset auf der Festplatte um.

Als Familien-Admin konnen Sie gerne
mehrere Desinfec’t-Sticks erzeugen und
diese im Freundes- und Familienkreis ver-
teilen. Bei der Stick-Erstellung kann man
den Easyscan als Standardoption auswéh-
len. Derartige Sticks starten so direkt in
diesem Modus. Der Einsatz an Unis und
Firmen ist ebenfalls erlaubt. Planen Sie
Desinfec’t im grofleren Stil einzusetzen,
sollten Sie der Fairness halber pro aktiv ge-
nutzter Desinfec’t-Instanz eine Lizenz in
Form eines Heftes erwerben. Allein die
Nutzung von TeamViewer ist auf den pri-
vaten Bereich beschrinkt.

Emotet-Jiager
Neu in Desinfec’t 2020 ist der Open-
Threat-Scanner, der die kommerziellen
Virenscanner erginzt. Den fiittern wir mit
tagesaktuellen Hashwerten aktueller
High-End-Schiddlinge. Damitist die Chan-
ce hoher, die hochentwickelte Malware zu
entdecken.

Aber um eins gleich vorweg zu neh-
men: Wenn sich ein Trojaner vom Schlage
Emotet auf Threm Computer eingenistet
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hat, kann Desinfec’t nur bedingt helfen.
Vielmehr dient es dazu, die Infektion
tiberhaupt zu entdecken und beispielswei-
se wichtige Daten in Sicherheit zu bringen.
In einem derartigen Fall kommen Sie nicht
um die Neuinstallation von Windows
auf einer frisch formatierten Festplatte
herum.

Viren aufspiiren

Fiir den Auftakt der Virenjagd reicht es in
der Regel fiir einen ersten Uberblick aus,
nur einen Scanner loszuschicken. Sie kon-
nen aber auch alle vier Virenscanner und
den Emotet-Scanner hintereinander von
der Leine lassen und sich so die Meinung
mehrerer Instanzen einholen. Dafiir muss
man aber viel Zeit mitbringen: Wenn alle
Scanner eine Windows-Installation inklu-
sive personlicher Daten untersuchen, kann
das durchaus die ganze Nacht dauern. Die
Scanner schauen sich werkseitig die kom-
plette Windows-Installation an. Bei Bedarf
kann man aber auch einzelne Ordner aus-
wihlen, was den Vorgang deutlich be-
schleunigt.

Vor dem Scan holen sich die Viren-
scanner automatisch die aktuellen Viren-
signaturen. Damit das klappt, muss der
Computer via WLAN oder per Kabel am
Internet hiangen. Nicht wundern: Wenn Sie
Desinfec’t das erste Mal oder nach einer
langeren Zeit wieder nutzen, dauert das
Signaturupdate schon mal eine halbe Stun-
de oder linger.

Eine einhundertprozentige Treffer-
quote gibt aber es nicht: Es kann vorkom-
men, dass fiir neue Trojaner noch gar
keine Signaturen existieren. Einen der-
artigen Schidling erkennen die Scanner
nicht. Eset, F-Secure, Kaspersky und So-
phos stellen bis Juni 2021 Signaturupdates
bereit.

Virenfund! Oder Fehlalarm?

Nach einem Scan bekommt man eine Er-
gebnisliste serviert, die sich automatisch
in Firefox offnet. Schligt ein Scanner
Alarm, muss man nicht gleich in Panik ver-
fallen. Schlief3lich sind Fehlalarme nicht
auszuschlieflen. Um das effektiv einzu-
grenzen, lidt man Funde direkt aus der
Ergebnisliste per Mausklick zur Analyse-
plattform VirusTotal hoch. Dort untersu-
chen tiber 60 Virenscanner die Datei und
geben eine Einschitzung ab. Zusétzlich
sind in Firefox Links zu weiteren Analyse-
diensten gespeichert.

Deuten alle Zeichen auf einen Viren-
befall, kann Desinfec’t Trojaner mit weni-
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gen Klicks direkt aus der Ergebnisliste
heraus unschidlich machen. Dazu be-
nennt Desinfec’t die Datei so um, dass sie
nicht mehr ausfiihrbar ist. Im Fall eines
Versehens konnen Sie das jederzeit riick-
gingig machen. Wichtig ist, dass Des-
infec’t zwar die ausfithrbare Datei eines
Trojaners unbrauchbar macht, von einem
Schidling verbogene Systemeinstellungen
kann das Sicherheitstool aber nicht auto-
matisch reparieren. Um auf der sicheren
Seite zu sein, kommt man nicht um die
komplette Neuinstallation eines PCs
herum.

In einem fiir jeden Computer auto-
matisch erstellten individuellen Projekt-
ordner sammelt Desinfec’t die Scan-Er-
gebnisse. Das ist praktisch, wenn man das
System auf mehreren PCs einsetzt. Um den
Uberblick zu behalten, vergibt man Ord-
nernamen wie ,,Spiele-PC“ und ,,Arbeits-
PC“. So liegen die Ergebnisse der Com-
puter stets sortiert vor und man kann
diese auch auf einem anderen PC ein-
sehen.

Hilfe bekommen

Desinfec’t spiirt aber nicht nur Viren auf
und erledigt diese, sondern kann auch
Daten retten. Wenn Windows beispiels-
weise nicht mehr bootet, startet man das
Notfallsystem von einem USB-Stick. Uber
diesen Weg greift man auf die Festplatten
derkaputten Windows-Installation zuund
bringt wichtige Dokumente auf dem Stick
in Sicherheit.

Mit etwas Gliick stellt man sogar ver-
sehentlich geloschte Fotos von einer Spei-
cherkarte wieder her. Das funktioniert mit
PhotoRec, einem von mehreren Experten-
tools. Darunter befinden sich auch Werk-
zeuge, um Festplatten zu klonen.

Wenn Sie Probleme mit Desinfec’t
haben, lesen bitte zuerst den Folgeartikel
sorgfiltig durch. Dort finden Sie beispiels-
weise Hinweise zu Startproblemen. Oft
lassen sich diese mit wenig Aufwand 16sen.
Eine Adresse zur Losung von Problemen
ist das offizielle Desinfec’t-Forum (siehe
ct.de/ypah). Dort hat die Community
schon viele Probleme gelost. Wenn gar
nichts mehr geht, konnen Sie sich gerne
via Mail an die Redaktion wenden. Um
Fehler in Desinfec’t auszubiigeln, unter-
stlitzen wir das System nach Erscheinen
ein Jahr lang mit Updates. Diese installie-
ren sich automatisch, sobald Desinfec’t bei
Thnen online ist. (des@ct.de) ¢t

Desinfec’t-Forum:
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