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Das geht besser

Editorial: Arger mit Elster, c't 19/2019, S. 3

Dass es auch anders gehen kann, sehe ich
als jemand, der sowohl in Deutschland
wie auch in Osterreich eine Steuererkli-
rung abgeben muss. Ist man in Osterreich
das ganze Jahr tiber gleichzeitig nur bei
einem einzigen Arbeitgeber angestellt und
hat nichts zum Absetzen, braucht man
schon seit jeher gar keine Steuererklarung
abzugeben. Neuerdings bekommt man
bei einfach gelagerten Fillen sogar die
Steuergutschrift automatisch. Das nennt
sich ,,Antragslose Arbeitnehmerveranla-
gung” beziehungsweise ,,Automatischer
Steuerausgleich®.

Und hat man doch mehr anzugeben
oder arbeitet bei mehr als einem Arbeit-
geber gleichzeitig, sodass man zur Steuer-
erklarung verpflichtet ist, so lasst sich
diese auch um vieles einfacher durchfiih-
ren als in Deutschland. Einkiinfte werden
automatisch tibernommen - nicht einfach
vom Vorjahr sondern die tatsachlich aktu-
ellen, von den Firmen ans Finanzamt fiir
das jeweilige Jahr gemeldeten. Gleich blei-
bende Absetzbetriage kann man auch vom
Vorjahr iibernehmen. Kurz gesagt: Wirk-
lich komfortabel gegentiber Elster.

Pentaculus jill

Neuland E-Mail

Das Problem fiangt manchmal schon bei
sehr viel einfacheren Techniken an: In
Miinchen ist das Finanzamt schon linger
nicht gewillt oder nicht in der Lage, trotz
mehrfacher Hinweise auf die Fehlfunk-
tion, die auf den offiziellen Schreiben und
auf der Homepage als fiir mich zusténdig
benannte E-Mail-Adresse poststelle-ab-
teilungl@famuc.bayern.de so zu betrei-
ben, dass sie erreichbar ist.

Dr. Christoph Diesch 4

Lobenswert

Wie US-Militdr und Unternehmen um Hacker
buhlen, c't 19/2019, S. 16

Die US Air Force macht es vor und lasst
Hacker an ihre Jets ran, um deren Sicher-
heit zu testen beziehungsweise zu verbes-
sern. Eines der grofiten IT-Projekte unse-
rer Zeit, die Telematik-Infrastruktur des
Gesundheitswesens (immerhin miissen

zwischen 150.000 und 200.000 Praxen,
Apotheken, Krankenhauser etc. vernetzt
werden), geht dagegen ganz anders vor:
Kritik an den unsicheren Strukturen wird
totgeschwiegen, obwohl die Installateure
der Konnektoren und Kartenlesegerite
reihenweise die Firewalls ausschalten und
andere Bugs einbauen, wie Jens Ernst aus
Schwerte nachgewiesen hat. Penetrations-
tests sind entweder gar nicht erst durch-
gefiihrt worden oder werden nicht publi-
ziert (warum wohl?) und wurden Herrn
Ernst nach dessen Aussage sogar unter-
sagt. Praxen wurden bereits mit Malware
infiziert. Sogar das Fernsehen hat schon
berichtet, passiert ist nichts.

S. Schneider M

Blockade

Datenschutz-Skandal kostet Facebook 5 Milliarden
Dollar, c't 17/2019, S. 39

Genial - anders kann man das Bild der
FTC nicht bezeichnen. Da hat sich die
FTC, vermutlich durch einen tibereifrigen
Grafiker, selbst in den Fuf$ geschossen.
Ein tolles Getriebe hat er da konstruiert:
Ein kleines Riadchen ,,CEO* reicht aus,
um das ganze System zu blockieren.

Christoph Schmees ™

Mehrere Leser haben sofort erkannt,
dass beim Datenschutz der CEO das
Problem ist ...

Bestimmt kein Zufall

Bockige CPU-Zufallszahlen und offene Befehlssatz-
architekturen, c’'t 19/2019, S. 34

Auch die Intel-Implementierung hat eine
Anfilligkeit fiir Backdoors, ist sie doch in
Mikrocode geschrieben. Da kann man
einen guten Algorithmus leicht durch
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einen schlechten tauschen, ohne dass es
grof3 auffillt, BIOS-Update geniigt. Ent-
halt dieser Code einen Schliissel, den nur
die NSA kennt, ist das sogar eine dieser
omindsen ,sicheren” Backdoors.

Das gleiche Problem hat AMD mit
seiner PSP: Auch hier haben wir Code, der
den Zufall weiterreicht (produziert wird
er ja erst mal in irgendeiner Hardware),
und dieser Code kann natiirlich kaputt
sein. Ah, ne, er kann nicht nur kaputt sein,
er ist sogar definitiv erkennbar kaputt. Das
ist ja das Problem von AMD!

Vollig unklar ist auch, warum der
Code so ranzig ist, dass man ihn nicht
fixen kann. Das einzige, was ich mir ernst-
haft vorstellen kann, ist, dass AMD einen
NSL [National Security Letter, Anm. der
Red.] hat, der sie verpflichtet, diesen Ran-
dom-Generator ranzig zu machen, und
dass sie das nicht wirklich besser machen
diirfen.

Bernd Paysan il

Ahnungslose Kunden

Neue Bezahlregeln im E-Commerce greifen spéter,
c't 19/2019, S. 48

Dank Ihrer Artikelserie zur PSD2-Einfiih-
rung in den letzten c’t-Ausgaben fiihle ich
mich mittlerweile gut informiert. Von Sei-
ten der Banken scheint allerdings ein
deutliches Kundeninformationsdefizit zu
bestehen. Auf8er den bei solchen Ande-
rungen iiblicherweise abzunickenden
AGB-Anpassungen im iiblichen Juristen-

c't 2019, Heft 20
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deutsch habe ich noch keinerlei Informa-
tionen von meinem kontofithrenden In-
stitut gesehen, was sich so auch im Be-
kanntenkreis fiir andere Banken bestatigt.

Einzig mein Vater hat iiber das On-
linebanking-Portal der Deutschen Bank
schon unfreiwillig PSD2-Kontakt gehabt:
Dort wird beim Anmelden angeboten,
den ab 14. 9. vorgeschriebenen 2-Faktor-
Login schon jetzt freiwillig zu aktivieren.
Da auch von der DB vorher sonst keine
weiteren Informationen gekommen
waren, und man vorher jahrelang immer
wieder davor gewarnt wurde, TANs in
fremden oder unbekannten Kontexten
und Situationen einzugeben, wihnte mein
Vater einen wie auch immer gearteten An-
griff und stellte jegliche Aktivitdt an dem
Rechner bis zu meinem Besuch ein ...

Vor diesem Hintergrund scheint der
14. 9. eine riesige Studienmoglichkeit zur
Effektivitit bisheriger Aufklarungskam-
pagnen: Variante 1 (IMHO die wahr-
scheinlichste): Die Onlinebanking-Nutzer
haben bislang nichts von den PSD2-Ande-
rungen gehort, storen sich aber auch nicht
weiter an der zusdtzlichen TAN-Abfrage
und geben stumpf eine TAN ein, weil sie
halt abgefragt wird. Ableitbares Ergebnis:
Das Sicherheitsverstiandnis ist allen vor-
herigen Kampagnen zum Trotz gering und
wegen der weiterhin geringen Haftungs-
risiken wird sich daran auch vermutlich
nichts andern. Der zusitzliche Support-
aufwand fiir Banken beschréankt sich auf
einige alte Homebanking-Programme, die
nicht mehr funktionieren.

Variante 2: Die Onlinebanking-Nut-
zer haben bislang nichts von den PSD2-
Anderungen gehért, storen sich aber an
der ungewohnlichen TAN-Abfrage beim
Login und brechen ab, da sie Phishing
oder dhnliches vermuten. Ableitbares Er-
gebnis: Die vorherigen Kampagnen zur
TAN- und Onlinebanking-Sicherheit
haben doch zu einem verstarkten Sicher-
heitsbewusstsein der Anwender gefiihrt,
der zusitzliche Supportaufwand fiir die
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Banken ist erheblich, aber das ist selbst-
verschuldet.

Variante 3: Alles lauft glatt. Dann war
meine Stichprobe wohl vollig falsch, und
es gab auflerhalb meines Umfeldes auch
fir Nicht-c’t-Leser doch umfangreiche
verstindliche Informationen.

Lars H. Kruse M4

Nano-Nebenwirkungen

Mikro- und Nanoroboter rdumen auf, c’'t 19/2019,
S. 144

Bild: Rudolf A. Blaha

In c't 19/2019 zeigten wir, wie Nano-
Roboter aufraumen. In einer c't-
Story aus dem Jahr 2005 waren sie
dabei etwas zu griindlich.

Als ich den Artikel ,,Die Mikrowelt im
Griff - Mikro- und Nanoroboter riumen
auf“ gelesen habe, in dem es auch darum
geht, derartige Nanotechnik ,freiflie-
gend“ im menschlichen Koérper einzuset-
zen, fiel mir sofort wieder ein Text iiber
unfreiwillige Nebenwirkungen ein, die
solche Technik haben konnte. Ja, ich habe
lange danach suchen miissen, aber ich bin
fiindig geworden bei der Story aus c’t 21/
2005 auf Seite 238.

Dietmar Wolle N4

Negativer Kontrast

Dark Mode mit CSS fiir Webseiten umsetzen,
c't 19/2019, S. 174

Bevor man iiber Stromsparen spricht, soll-
te man iiber die Ergonomie sprechen. All-
seits bekannt ist, dass negativer Kontrast
die Augen schneller ermtidet, insbeson-
dere dann, wenn die Schrift hell-grell auf
dunklem Hintergrund erscheint. Ich fiir
meinen Teil habe, wenn ich zu negativem
Kontrast genotigt werde, enorme Schwie-
rigkeiten mit sogenannten Nachbildern.
Wenn ich auch nur eine Minute (!) lang
solch eine Seite lese und dann wieder nor-
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male Bilder vor mir habe, fiihlt sich das an,
als hitte sich der negative Kontrast in
meine Netzhaut eingebrannt. Das ist ein
sehr unschones Gefiihl.

van Grunz il

Schweigen ist Gold

Warum Sie bei Medizin-Apps unbedingt das
Kleingedruckte lesen sollten, c't 17/2019, S. 60

Sie schreiben im letzten Absatz Ihres
Kommentars, dass die Patienten die Da-
tenschutzbestimmungen der Gesund-
heits-Apps griindlich studieren sollen. Da
frage ich mich, wie das gehen soll, denn
selbst wir als Profis konnen kaum durch-
steigen und verstehen, was tatsdchlich mit
den Daten passiert. Thr Satz geht aber
noch weiter, ndmlich die Gesundheits-
daten im Zweifel nur dem anzuvertrauen,
der gesetzlich zum Schweigen verpflichtet
ist: dem Arzt.

Warum dann nicht das Problem so
auch 16sen, wie es das Gesetz im Verhalt-
nis zwischen Patient und Arzt vorschreibt?
Da die Gesundheits-App schlief3lich auch
nichts anderes ist als ein virtueller Arzt,
konnte das Gesetz auch diese zum Schwei-
gen verpflichten. Das wire eine simple,
aber wirksame Methode, die Gesundheits-
Apps nutzbar zu machen, ohne Angst zu
haben, dass die Daten an andere weiter-
gegeben werden.

Nikolaus Riehm M

Bigint funktioniert nicht

BigInt: Rechnen mit beliebig groBen ganzen
Zahlen, c’t 16/2019, S. 186

Ich habe bincalc-master/index.html in
Opera 58 und Chrome-Canary probiert.
In beiden Fallen funktioniert der simple
Test 23+23 nicht. Es kommt nie ein Ergeb-
nis und ,,Calculating ... pulsiert. Fehlt da
noch etwas? Sollte ,,>* nicht help.html auf-
rufen? Bei mir passiert nichts.

Jirgen Bartels N4

Ihre Problembeschreibung legt nahe, dass Sie
die Datei index.html per Doppelklick gedffnet
haben. Sie brauchen aber einen Webserver,
iiber den alle im Repository enthaltenen Da-
teien abrufbar sind. Das war gemeint, als wir
im zweiten Absatz (offenbar zu knapp)
schrieben: ,,Speichern Sie die Dateien einfach
in ein Verzeichnis Threr Wahl unterhalb des
Document Root Ihres Webservers - schon
konnen Sie loslegen.

c't 2019, Heft 20



