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Dateien teilen kann harte Arbeit sein: Der datenschutz-
bewusste Freund will keine Cloud-Anbieter nutzen,

der Linux-affine Kollege klagt iiber den abgekiindigten
Dropbox-Support und die GroBeltern haben das
OneDrive-Passwort vergessen. Wir zeigen, warum es
sich lohnt, andere Cloud-Speicherdienste als Dropbox
in Betracht zu ziehen oder sogar auf ganz andere
Konzepte zum Dateiabgleich zu setzen.

Von Merlin Schumacher

rither hatte man einen Computer,
F auf dem alles lag, was man regel-

miflig bendtigte. Heute jongliert
man seine Dateien auf Smartphones, Tab-
lets, Laptops und PCs zugleich - alle brau-
chen also aktuelle Kopien der Dateien.
Diesen Geritepark per Hand abzuglei-
chen ist eine unlosbare Aufgabe. Wie von
Zauberhand erledigen das Cloud-Spei-
cheranbieter wie etwa Dropbox, Google
Drive oder Microsofts OneDrive. Dafiir
muss man denen aber die eigenen Daten
anvertrauen. Ahnlich komfortabel, aber
auf dem privaten Server laufen Losungen
wie Nextcloud oder Seafile. Ganz ohne
zentrale Instanz hingegen arbeiten Peer-
to-Peer-Synchronisationsdienste. Hier
gleichen alle beteiligten Gerite (Peers)
ihre Dateien untereinander ab.

Bei der Wahl des Dienstes gibt es vie-
lerlei zu beachten. Man sollte sich klarma-
chen, welches Problem man zu l6sen ver-
sucht und welches Produkt dazu passt.
Dabei darf man aber auch Datenschutz
und die eventuell notwendige administra-
tive Arbeit nicht vergessen. Vielleicht sollte
man auch bestehende Losungen wie etwa
die Netzwerkfreigabe des heimischen
WLAN-Routers durch etwas Leistungsfa-
higeres und vor allem Sichereres ersetzen.

Das Gute an den Cloud-Diensten ist,
dass man sich nicht um die Wartung und
Pflege zu kiimmern braucht. Man kann
sich guten Gewissens darauf ausruhen,
dass es in der Verantwortung der Anbie-
ter liegt, den Dienst stabil und sicher zu
betreiben - oft besser, als man das selber
konnte. Die Losungen fiir den eigenen
Server muss man selber warten und
updaten. Gibt es Probleme, muss man
selbst ran!
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Dieser Gedanke funktioniert aber
auch anders herum: Man ist auf Gedeih
und Verderb dem Anbieter ausgeliefert. Ist
der Dienst gestort, kann man nichts tun als
warten, bis das Unternehmen die Proble-
me beseitigt hat. Beim eigenen Server legt
man Hand an und beseitigt das Problem
bestenfalls in Minuten. Dabei hat man die
freie Wahl, auf welche Technik man setzt:
Wer ohnehin regelmiflig mit der Versions-
kontrollsoftware Git arbeitet, findet ebenso
eine Losung wie jemand, der von Linux-
Kommandozeilenbefehlen keine Ahnung
hat, aber dennoch einen eigenen Server
aufsetzen will (Seite 84).

Freigaben vs.
Synchronisation

Der Klassiker zum Austausch von Dateien
iiber das Netz sind Windows-Netzwerk-
freigaben oder korrekter: SMB-Freigaben.
Diese unterstiitzen praktisch alle Betriebs-
systeme, NAS und Router seit Jahrzehn-
ten. Im Gegensatz zu den hier vorgestell-
ten Losungen gleichen Netzwerkfrei-
gaben jedoch nichts ab. Die Daten lagern
lediglich auf einem zentralen Server.

Clients konnen die Daten einsehen und
bearbeiten. Zudem sind die SMB-Frei-
gaben nicht tiber das Internet erreichbar,
sondern nur im LAN oder per VPN. Auf
Smartphones macht das Gehampel mit
den Netzwerkfreigaben gar keinen Spaf3 -
wenn es tiberhaupt klappt.

Seit 2016 hingt der SMB-Haussegen
endgtiltig schief: Version 1 des SMB-Proto-
kolls ist unsicher und Microsoft hat den
Support - aus gutem Grund - abgekiindigt.
Das ist leider noch nicht bei allen NAS-und
Router-Herstellern angekommen. Beson-
ders diirfte das Fritzbox-Besitzer drgern,
denn die kann nur SMB1 und damit taugt
der interne NAS-Dienst MyFritz nicht
guten Gewissens als Netzwerkfreigabe.
Wer ein alteres NAS verwendet, guckt auch
in die Rohre, sofern der Hersteller kein
Update fiir SMB2 oder 3 liefert. Eine kleine
Liebhabergemeinde haben sich auch
Microsofts Heimnetzgruppen|2] erarbeitet.
Die hat Microsoft aber mit Windows 10
1803 ersatzlos gestrichen - die Menge der
Fans war dann doch zu klein.

Besitzer moderner NAS haben oft die
Moglichkeit, einen oder mehrere der vor-
gestellten Server- oder Peer-to-Peer-
Dienste auszufiihren. Die Hersteller bie-
ten dafiir installierbare Pakete an. Alter-
nativ kann man bei besseren Modellen auf
Docker-Images|[3] zuriickgreifen. Gewief-
te Admins konnen die eigenen Daten-
bestinde dadurch auf unterschiedlichen
Wegen bereitstellen: per Netzwerkfrei-
gabe flir Streaming-Clients, per flexiblem
Peer-to-Peer-Dienst fiir die PCs und als
Cloud fiir Smartphones und Tablets.

Wo sind all die Daten hin?

Nicht erst seit der Einfithrung der
DSGVO[4] ist die Frage nach dem physi-
schen Serverstandort wichtig. Liegen die

Fiir den einmaligen Austausch

Eigenschaften von screen >

Allgemein Freigabe  Sicherett Vorgangerversionen  Anpassen

Datei- und Druckerfreigabe im Netzwerk

Metzwerkpfad:
Nicht freigegeben

Erweiterte Freigabe

screen
Nicht freigegeben

von Daten im Netz okay, aber
fur Synchronisation nicht
geeignet: die Windows-

Legen Sie benutzerdefinierte Berechtigungen fest, erstellen Sie
mehrere Freigaben und richten Sie Optionen fur die enweiterte
Freigabe ein.

G Erweiterte Freigabe. ..

Netzwerkfreigabe
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Dateien im (auflereuropiischen) Ausland,
gilt das dortige - oft schlechtere - Daten-
schutzrecht. So strenge Datenschutzge-
setze wie in Deutschland findet man fast
nirgendwo. Gerade wenn man mit perso-
nenbezogenen und privatesten Daten
oder Geschaftsgeheimnissen hantiert,
sollte einem bewusst sein, welche Ver-
antwortung man trigt. Ist man der Fami-
lien-Admin und sichert die Dokumente
und Backups der Verwandtschaft, muss
man sich bei einem Datenverlust oder
Hack im besten Fall nur mit seinem
schlechten Gewissen quilen. Fiir Unter-
nehmen kann schlampiger Umgang mit
eigenen Daten oder Daten von Kunden

rechtliche und finanzielle Konsequenzen
nach sich ziehen.

Wer Daten in der Cloud oder auch auf
dem eigenen Mietserver lagert, sollte
nachfragen, wo der steht. Gerade bei
Cloud-Anbietern ist diese Frage manch-
mal nicht genau zu beantworten. Einige
der Anbieter erlauben (gegen Bezahlung)
die Wahl eines innereuropiischen Stand-
orts. Manche werben sogar mit hoher Da-
tensicherheit, dank Servern in der EU
oder in Deutschland. Aber auch hier muss
man dem Anbieter vertrauen, dass die
Daten wirklich da sind, wo er behauptet.

Bei dem eigenen Server oder NAS zu
Hause oder im Biiro beantwortet sich die

Arten der Dateisynchronisation

Die von uns vorgestellten Dienste und Programme
zerfallen in drei Funktionsprinzipien: Cloud-basiert,

Server-basiert und Peer-to-Peer.

Bei der ersten Variante synchronisieren
alle Clients ihre Daten in eine zentrale
Cloud, also Uber das Internet in eine
Menge von Servern in einem oder
mehreren Rechenzentren. Die Cloud-
Dienste sind von Uberall erreichbar,
sodass alle Clients jederzeit darauf
zugreifen kénnen.

Variante Nummer zwei ist der eigene
Server. Hier lauft ein Dienst, der sich
ahnlich wie bei einem Cloud-Anbieter
um die Verwaltung der Dateien und
Clients kimmert. Der Server steht dabei
entweder gemietet in einem Rechen-
zentrum oder auch als Eigentum im
eigenen Zuhause. Je nach Konfiguration
ist er fr die Clients jederzeit erreichbar,
oder nur wenn diese sich im heimi-
schen Netz befinden.

Die letzte Variante sind die Peer-to-Peer-
Dienste. Hier gibt es weder Server noch
Clients, sondern nur gleichberechtigte
Peers, die Anderungen untereinander
austauschen. Damit der Abgleich
funktioniert, muss es immer einen Weg
von Gerat zu Gerat geben. Wenn im
Urlaub das Smartphone Daten mit dem
Laptop abgleicht, landen die spatestens
bei der Riickkehr auch auf dem Desktop-
PC daheim - ob die Anderungen dabei
vom Laptop oder vom Smartphone
geschickt werden ist unerheblich.

Das Spiel geht in jede Richtung.
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Frage nach dem Standort von selbst. Man
ist dann aber auch fiir die (physische) Da-
tensicherheit verantwortlich. Im Biiro soll-
te nicht jeder physischen Zugriff auf die
Datenhalde haben, von den Zugriffsrech-
ten mal ganz abgesehen. Ein Einbrecher
wittert vielleicht fette Beute beim Anblick
des Servers und nimmt die Klientendaten
gleich mit. Im Familien-Umfeld sollte
man sicherstellen, dass die Daten aller
Personen sauber getrennt bleiben und auf
die Zugriffsrechte achten, denn das gehort
auch zur Wahrung von Privatsphére und
informationeller Selbstbestimmung.

Vertrauen ist gut,
Verschliisselung ist besser!
Fast keiner der Cloud-Dienste bietet eine
integrierte Verschliisselung der Daten an.
Private Daten liegen also womoglich im
Klartext auf fremden Servern. Wer das
nicht mochte, kann zum eigenen Server
mit verschliisseltem Speicher greifen oder
ein Peer-to-Peer-System verwenden. Soll
es aufjeden Fall ein Cloud-Anbieter sein,
kann man die Inhalte der Speicher mit
Werkzeugen wie Boxcryptor oder Crypto-
mator verschliisseln. Selbst wenn jemand
die Dateien stehlen sollte und versucht,
Einblick zu nehmen, bekommt er nur
verschliisselten und fiir ihn nicht verwend-
baren Datenmiill.

Wer Daten in die Cloud legt, um sie
mit anderen zu teilen, sollte sie zumindest
als passwortgeschiitztes Archiv oder bes-
ser noch per PGP verschliisselt bereitstel-
len. Sind es Dateien, die ohnehin 6ffent-
lich zuginglich sein sollen, ist die Ver-
schliisselung eher hinderlich als sinnvoll.

Apropos Verschliisselung: Wer Spei-
cherdienste mit Webinterface auf dem
eigenen Server laufen lésst, sollte das nur
per SSL-verschliisselter Verbindung be-
reitstellen. Dank Let’s Encrypt ist das Er-
zeugen von signierten Zertifikaten kein
Aufwand mehr [5]. Das bringt nicht nur
flir einen selbst Sicherheit, sondern auch
fiir andere, die dann sichergehen konnen,
dass die Verbindung korrekt verschliisselt
ist. Zudem verschwinden hassliche und
womoglich irritierende Zertifikatsfehler.

Kein Backup!

Nur weil Daten auf mehreren Geriten la-
gern, entbindet das nicht von der Pflicht,
ein Backup zu machen! Zu schnell sind
Dateien aus Versehen aus der Cloud oder
vom Gerit geloscht, die man hinterher
doch vermisst. Man hat zwar das Gefiihl,
dass da Redundanz besteht. Bedenken Sie
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jedoch, dass auch ein Riese wie Google
oder Microsoft nicht unfehlbar ist. Die
Daten konnten abhandenkommen. Eine
Account-Sperrung kann ein Desaster zur
Folge haben. Eine Amok laufende Sync-
Software oder ein Verschliisselungstroja-
ner kann die gehegten Dokumente mit
einem Hieb vernichten. Und manchmal
reicht schon ein unbedachter Klick! Ein
regelméifliges Backup ist deshalb trotz Ein-
satz von Synchronisationsdiensten unent-
behrlich.

Testfeld

Gerade aus der Uberlegung heraus, dass
man eben nicht mehr nur mit einem Gerat
arbeitet, haben wir nicht nur die Client-
Software fiir Desktops, sondern auch auf
Mobil-Clients und Webinterfaces getestet.
Was hilft die beste Synchronisation, wenn
man sich mit einer unbedienbaren Smart-
phone-App rumirgern muss? Dass alle
drei grofien Betriebssysteme unterstiitzt
werden, ist schon, hilft aber wenig, wenn
man kein Web-Interface fiir den schnellen
Upload am fremden PC hat. Auflen vor
gelassen haben wir Kollaborationslosun-
gen wie Office 365 [1] oder Dropbox
Paper. Das sind unabhingige Produkt-
kategorien, die eine gesonderte Betrach-
tung erfordern.

Eine der grofiten Herausforderungen
fiir all diese Dienste ist die Effizienz. So
sollte ein guter Synchronisationsdienst da-
rauf achten, so wenig Daten wie moglich
zu Uibertragen. Verschobene Dateien soll-
ten genauso wenig zu einem erneuten
Upload fiihren wie das Kopieren einer be-
reits im (Cloud-)Speicher befindlichen
Datei. Wie schlampig mancher Cloud-An-
bieter mit der Bandbreite des Anwenders
umgeht, hat uns erstaunt. Details lesen Sie
auf Seite 90.

Mindestens genauso wichtig ist das
Konfliktmanagement. Niemand will Stun-
den an Arbeit verlieren, weil sich auf dem
wenig genutzten Tablet noch eine alte Ver-
sion eines Word-Dokuments befindet und
nun die aktuelle Fassung tiberschreibt.
Selbst wenn der Dienst einen Dateikonflikt
nicht erkennt oder falsch 10st, sollte ein
guter Dienst die Moglichkeit bieten, alte
Dateiversionen wiederherzustellen.

Fiir welchen Typ von Dateiabgleich
Sie sich entscheiden, kommt ganz auf Thre
Anforderungen an: Eine riesige Foto-
Sammlung via Peer-to-Peer mit allen Ge-
riten abzugleichen mag fiir den Profi-
Fotografen essenziell sein. Die privaten Fa-
milienfotos der letzten 15 Jahre miissen
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Dropbox und Linux

Ab Anfang November 2018 will Dropbox
den Support fir Linux einschranken. Seit
der Ankiindigung im August sendet der
Dienst unermudlich Hinweis-E-Mails und
der Client zeigt regelméaBig Pop-ups mit
der bevorstehenden Support-Abkiindi-
gung. Davon betroffen sind alle Linux-Sys-
teme, die andere Dateisysteme als Ext4
verwenden und solche, die die datei-
systemeigene Verschliisselung von Ext4
einsetzen. Das zur Verschllisselung des
Home-Verzeichnisses populdre eCryptfs
will Dropbox ebenfalls nicht mehr unter-
stlitzen. Anwender, die Ext4 auf einer
LUKS-verschliisselten Partition nutzen,
missen sich keine Gedanken machen.
Trotz massiver Kritik der Dropbox-
Kunden hat sich das Unternehmen nicht
umstimmen lassen. Dropbox begriindet
die Einschrankung mit fir den Client not-
wendigen, erweiterten Dateisystemattri-
buten (Extended Attributes). Das scheint
aber nur vorgeschoben zu sein, denn die
meisten unter Linux gebrduchlichen

Den Umzug des (\?)
Dropbox-Ordners Spei
auf ein kompatibles
Dateisystem
erleichtert der
offizielle Client mit
der ,Umziehen”-
Funktion.

aber nicht aufjedem Laptop schlummern.
Um Dokumente mit (entfernten) Kollegen
oder Freunden gemeinsam zu bearbeiten,
dient sich ein kommerzieller Cloud-Dienst
mit integrierter Office-Suite an. Die
Smartphone-Fotos der Kinder und die
Steuererkldrung will man gut verwahrt
wissen und sichert sie lieber auf dem eige-
nen Server als in der Cloud. Manchmal ist
man auch mit zwei Losungen am besten
bedient: eine private Nextcloud fiir die ei-
genen Daten und ein Cloud-Anbieter fiir
das Teilen von Daten mit anderen. Jenseits
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Dateisysteme unterstiitzen die geforder-
ten erweiterten Dateisystemattribute.
Auch gab es vorher keine bekannten Pro-
bleme mit anderen Dateisystemen und
dem Client.

Es ist also moglicherweise an der
Zeit, sich nach Alternativen umzusehen.
Wer das nicht will oder kann, muss sich
einen Workaround Uberlegen. Der ein-
fachste ist, Dropbox nur noch im Web zu
nutzen, was der nahtlosen Synchronisa-
tion entgegenlauft. Alternativ muss man
den Dropbox-Ordner auf eine (per LUKS
verschlisselte) Ext4-Partition verschie-
ben. Die LUKS-Verschlisselung ver-
schlisselt dabei nur die lokalen Dateien,
aber nicht die in der Dropbox-Cloud.
Dort liegen sie noch immer im Klartext.
Dafiir enthalt der Client eine eigene Op-
tion (siehe Screenshot). Kommt das nicht
infrage, kann man versuchen, Werkzeu-
ge wie Rclone zur Synchronisation ein-
zusetzen oder die Daten mittels des
Fuse-Dateisystems Dbxfs zu erreichen.

Sind Sie sicher?

Dieser Befehl wird Ihren Dropbox-Ordner inklusive aller Dateien von
seinem jetzigen Speicherort in den Ordner ./home/.ecryptfsfju/
Dropbox” verschieben.

(o [ concal |

von Dropbox gibt es viele unterschiedliche
Losungen, um seine Daten jederzeit griff-
bereit zu haben. (mls@ct.de) c&
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