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Was wirklich schiitzt | Praxis

Wenn es um Security geht, hore ich oft:
~Schaden kann es nicht”, ,,Besser als gar
nichts” oder gar ,,Je mehr Schutz, desto
besser”. Nein, nein und noch mal nein!

Von Jiirgen Schmidt

ecurity darf man nicht mit der

GiefSkanne verteilen, weil viele

Sicherheitsmafinahmen  uner-
wiinschte und duf3erst sicherheitsrelevan-
te Nebenwirkungen haben. Schlechte Se-
curity kann sehr wohl gefahrlich und
damit schlimmer sein als ,,gar nichts®.
Und zu restriktive Security-Mafinahmen
fiihren entweder dazu, dass man Dinge
iiberhaupt nicht mehr sinnvoll benutzen
kann - mit entsprechenden, negativen
Konsequenzen. Oder die Menschen fin-
den kreative Workarounds, um sich das
Leben trotz Security wieder ertriglich zu
machen. Da sich die gefahrlichen Mantras
hartnickig halten, sollen ein paar konkre-
te Beispiele die damit verbundene Gefahr
illustrieren.

~Schaden kann es nicht?“

Die als Teil von Internet-Security-Suiten
verkauften Personal Firewalls versuchten
lange Zeit, nur ausgewéhlten Program-
men wie dem Browser und dem Mailer
Zugang zum Internet zu gestatten. Au-
3erdem versprachen sie, Angriffe zu er-
kennen und die Netzwerkpakete der of-
fenbar bosen Systeme zu blockieren. Das
sollte etwa Trojaner daran hindern,
Schadcode aus dem Internet nachzula-
den und Angriffe von aufden im Keim er-
sticken.

Trotzdem schafften es Trojaner, an
diesen Sperren vorbeizukommen. Dafiir
funktionierten plotzlich viele andere Din-
ge nicht mehr, die auf eine Internet-Ver-
bindung angewiesen waren. Das fiihrte
nicht nur zu einer unglaublichen Ver-
schwendung von Zeit fiir die Fehlersu-
che, sondern auch zu echten Sicherheits-
problemen. So kappten Personal Fire-
walls etwa den Auto-Update-Mechanis-
mus von Programmen. In der Folge infi-
zierten sich Anwender durch die Nutzung
veralteter, unsicherer Versionen ihrer An-
wendungen. In c¢’t-Tests gelang es uns
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mehrfach, Personal Firewalls dazu zu
bringen, die Update-Server fiir Viren-Sig-
naturen auf die schwarze Liste boser Sys-
teme zu setzen und damit die Updates
von Antiviren-Software zu blockieren.
Das angebliche Mehr an Security schade-
te also durchaus.

~Besser als gar nichts?*

Bei der Verschliisselung von Verbindun-
gen liber ein unsicheres Netz (Transport
Layer Security, TLS) aktivierten viele Ad-
ministratoren als Fallback fiir veraltete
Software auch Verschliisselungsverfah-
ren, von denen bereits bekannt war, dass
sie sich knacken liefen. Dieses Knacken
koste trotzdem Aufwand und der Fall-
back sei allemal besser als die Daten im
Klartext zu versenden, war die auf den
ersten Blick durchaus einleuchtende Be-
griindung.

Dass das so trotzdem nicht stimmt,
beweist etwa die 2016 demonstrierte
DROWN-Attacke. Das Akronym steht fiir
Decrypting RSA with Obsolete and Wea-
kened eNcryption und beschreibt das
Prinzip des Angriffs schon recht gut. Die
Angreifer erzwingen dabei den Einsatz
der veralteten Verschliisselung gemafd
SSLv2. Diese konnen sie mit iiberschau-
barem Aufwand knacken.

Der Clou dabei ist, dass sie damit das
zentrale Geheimnis des Servers errech-
nen konnen, das all seine Verbindungen
schiitzt - auch die eigentlich sicheren.
Mit diesem Pre-Master-Secret konnen
die Angreifer dann nachtréglich sogar
Daten entschliisseln, die mit dem aktu-
ellen TLS 1.2 gesichert waren. Dieses
Problem betraf damals rund ein Drittel
aller HTTPS-Webserver. Die veraltete
Verschliisselung war eben nicht besser
als gar keine Verschliisselung, sondern
eine akute Gefahr.

~Je mehr Schutz,

desto besser?”

Gute Passworter sind lang und enthalten
eine Mischung aus Grof3- und Kleinbuch-
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staben sowie Ziffern und Sonderzeichen.
Sicherheitsbewusste Administratoren set-
zen das dann etwa so um, dass man nur
Passworter mit mindestens 12 Zeichen
eingeben kann, die dem beschriebenen
Mix entsprechen. Aufderdem miissen die
Anwender jeden Monat ein neues Pass-
wort wiahlen. Die konnen sich diese Pass-
worter natiirlich nicht merken und greifen
zu praktischen Notwehrmafinahmen. Sie
schreiben sie auf Zettel, die sie unter der
Tastatur oder bestenfalls in Schreibtisch-
schubladen deponieren.

In einem realen Fall fehlte eine wich-
tige Dateli fiir eine Prasentation im Kon-
ferenzraum. Die Nutzung von USB-Sticks
war - wegen der davon ausgehenden Ge-
fahr - untersagt und durch versiegelte
USB-Ports unterbunden. Ein gemeinsam
genutztes Netz und Austauschordner fiir
Arbeitsplatz-PCs und die im Konferenz-
raum gab es natiirlich auch nicht. Die Pra-
sentation drohte zu platzen, weil die wich-
tige Datei nicht herbeizuschaffen war.

Das wurde dann so geldst, dass ein
Kollege die Datei per E-Mail an den priva-
ten Mail-Account des Prasentators schick-
te, auf den er via Web-Mail auch im Kon-
ferenzraum zugreifen konnte. Die hoch-
sensiblen Daten wurden also unverschliis-
selt ibers Internet verschickt und lagen
dann nahezu ungeschiitzt bei einem Mail-
Provider. Auf Nachfragen bestitigte der
Mitarbeiter, dass diese Vorgehensweise
durchaus tiblich sei, weil der Austausch
von Dateien zwar immer wieder notwen-
dig, aber ,wegen der Security“ nicht an-
ders moglich sei.

Weniger ist manchmal

sogar mehr!

Das Problem sind in beiden Fallen nicht
die Mitarbeiter. Die versuchen nur, ir-
gendwie ihren Job zu machen - trotz Se-
curity. Das Problem sind Admins, die Se-
curity iiber die Bedtirfnisse der Mitarbei-
ter stellen. Mehr Anwenderfreundlichkeit
und weniger Pseudo-Schutz fiihrt haufig
zu mehr Sicherheit.

Lange Rede, kurzer Sinn: Wer sich
richtig schiitzen will, setzt Security maf3-
voll und zielgerichtet ein: so viel wie
notig, aber auch so wenig wie moglich.
Dazu muss man natiirlich wissen, was
wovor schiitzt, was es nicht gewahrleis-
ten kann und welche Nebenwirkungen
die gewiahlten Mafdnahmen haben. Die
folgenden Artikel kldren das fiir die Be-
reiche Malware, Internet, Dateien und
Zugange. (ju@ct.de) c€
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