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Kai Riisberg

Keyless gone

Autodiebe tricksen kontaktlose SchlieBsysteme aus

Technik soll Autos sicher und bequem machen, schon beim Einsteigen:
Der Komfortschliissel bleibt zum Offnen der Tiir und Starten des Motors
in der Tasche. Doch leider ermoglichen diese SchlieBsysteme auch das

komfortable Stehlen der Fahrzeuge.

ie beiden Nachbarn, die in Woéllstein in

Rheinhessen leben, staunten nicht
schlecht, als sie Ende August morgens mit
ihren 5er BMWs losfahren wollten: Beide
Fahrzeuge waren Uber Nacht verschwunden.
Dabei waren keinerlei Spuren wie zersplitter-
tes Fensterglas zurtickgeblieben.

Die Bestohlenen hatten beim Kauf des
Autos dieselbe Sonderausstattung bestellt:
den Komfortzugang, die BMW-Variante des
schltssellosen SchlieBsystems. Die Polizei
geht davon aus, dass die Tater dieses Sys-
tem Uberlistet haben und so die Fahrzeuge
entwenden konnten, ohne Spuren zu hinter-
lassen.

Schlusselloser Komfort

Die ersten Tur- und Ziindschlgsser, die auf
das Einstecken eines Schlissels verzichteten,
hat Daimler 1999 in der S-Klasse angeboten.
Heute haben alle Hersteller solche Systeme
im Programm: Nicht nur in der Oberklasse,
sondern bis hinunter zu den Kleinwagen sind
die schlussellosen Startsysteme gegen Auf-
preis bestellbar.

Daimler hatte sich die Bezeichnung Key-
less Go bereits 1998 als Wortmarke eintragen
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lassen. Inzwischen haben sich die Hersteller
gut zwei Dutzend Bezeichnungen einfallen
lassen: von Wortkreationen mit ,Keyless”
(Hersteller wie VW, PSA, Suzuki) und ,Kom-
fort” im Namen (BMW, Audi), tber ,Passive
Entry” (VDO, Hella, Bosch) bis zu Varianten
von ,Smart” und ,Intelligent Key” (japanische
und koreanische Hersteller).

Meist sehen die Keyless-Module wie ein
herkommlicher Autoschlissel aus, nur fehlt
der Metallbart. Bei einigen Fabrikaten sind
aber auch Bauformen Ublich, die einer zu di-
cken Scheckkarte oder einer diinnen Folien-
fernbedienung dhneln.

Die Systeme funktionieren Uber eine
Funkverbindung im Nahfeld. Um das Auto zu
offnen oder zu schlieBen, muss man meist
am Turgriff ein Sensorfeld bertihren oder
einen Taster drlicken. Das Fahrzeug sendet
dann ein schwaches Signal mit einer Reich-
weite von etwa einem Meter um die in Tir-
nadhe verbauten Niederfrequenz-Antennen.
Der Schlussel empfangt das Signal und pruft,
ob es vom richtigen Fahrzeug stammt. Falls
ja, sendet er wie ein gewdhnlicher Funk-
schlissel ein hochfrequentes, verschlisseltes
Kommando, das die Tirren entriegelt.

Im Inneren des Autos sind weitere Anten-
nen verbaut. Erkennen sie, dass sich der
Schlissel im Wageninnern befindet, wird die
Wegfahrsperre ausgeschaltet und der Start-
knopf fur die Zindung freigegeben. Diese
Kommunikation geschieht in Bruchteilen
einer Sekunde und fur den Autofahrer un-
merklich.

Komfort fuir Diebe

Ebenso unmerklich kénnen aber auch Diebe
diese Kommunikation nutzen. Beim soge-
nannten Relais-Angriff (Relay Station Attack

So nutzen Autodiebe schliissellose Systeme

Der Autodieb und sein Komplize haben Funk-Relais dabei, die sich die
Signale von Auto und Schlissel gegenseitig weiterleiten. So kann der
Dieb das Auto 6ffnen und starten, nachdem sich der Besitzer mit dem

Schlissel entfernt hat.
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Dauerhaft entwendete Pkw

Nach Zahlen des Informationssystems der Polizei (INPOL) werden in den 6stlichen Bundeslandern
am meisten Fahrzeuge entwendet, wahrend in der Heimat von Audi, BMW, Mercedes und Porsche
das Blech sicherer ist. Die Zahlen zeigen die dauerhaft entwendeten Pkw je 100 000 zugelassener

Fahrzeuge.
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oder RSA-Hack) reicht ein einfacher, aber wir-
kungsvoller Trick, um das Sicherheitssystem
der Fahrzeuge auszutricksen. Anders als die
Abkirzung RSA vermuten l3sst, werden
dabei die verschlusselt tibertragenen Daten
nicht geknackt.

Vielmehr gentigt es, die Reichweiten der
Funksignale zu verlangern. Die sonst nur im
Nahfeldfunk ausgetauschten Daten kénnen
so Uber viele Meter Ubertragen werden.
Dabei kommt den Dieben zugute, dass die
Hersteller der Funksysteme darauf verzich-
ten, etwa anhand der Signallaufzeit die Ent-
fernung zwischen Schlissel und Auto zu
Uberprufen.

Diebe arbeiten derzeit mit zwei Varianten
des RSA-Hacks. Bei der einfachen Ubertragt
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ein Relais-Funkgerat das niederfrequente
125-kHz-Signal von den Antennen des Autos
an ein zweites Relais, das es unverandert ab-
strahlt. Das aktiviert den Schliissel, der das
Freigabesignal zum Entriegeln sendet. Diese
Signale im 433-MHz-Band reichen einige
Dutzend Meter weit — abhadngig von Hinder-
nissen zwischen Sender und Empfanger und
je nach Ladezustand der Batterie.

Dieser Hack funktioniert also nur, solange
sich der Fahrer mit dem Schlussel noch in der
Nahe des Autos aufhalt. Starten |asst sich der
Wagen aber nicht, da die Antennen im Wa-
geninnern den Schlissel nicht erkennen.

Daflir und fir eine gréBere Reichweite
muss das Relais-Funkgerat auch den Riickka-
nal mit einer zweiten Tragerfrequenz tGber-
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mitteln. Der in Deutschland anséssige Her-
steller eines solchen Systems namens ,Q-
Key2" sagt, dass es Entfernungen bis zu 400
Metern Uberbriicken kénne. Er verleiht die
Systeme nach eigener Aussage allerdings
nur an Bundes- oder europdische Ermitt-
lungsbehorden fir hoheitliche oder polizei-
liche Zwecke.

Diebstahl in Sekunden

Der Angriff auf das Auto dauert nur wenige
Sekunden. Au3enstehende erkennen dabei
nicht, ob der Dieb den Schlissel oder einen
anderen Funksender bei sich tragt. Es gibt
kein Gefummel und keine Gerdusche. Weil
das Auto meint, der Originalschlissel sei an
Bord, kann der Dieb den Motor per Knopf-
druck starten und mit dem Auto das Weite
zu suchen.

Solange der Dieb den Motor nicht selbst
ausstellt, kann er mit dem gestohlenen Auto
auch weiterfahren, nachdem die Verbindung
zum Schlissel abgerissen ist. Die Keyless-
Systeme schalten den Motor dann nicht ab.
Das konnte wahrend der Fahrt zu einem Un-
fall fihren, etwa wenn die Verbindung zum
Schltssel im Auto durch einen technischen
Defekt verloren geht. Ist das gestohlene
Fahrzeug beiseite geschafft, konnen die
Diebe mit speziellen Tools in Ruhe einen
Nachschlissel programmieren.

Die beiden Relais-Funkgerdte sind mit An-
tennen und Zubehor so klein, dass man sie
unauffallig zum Beispiel in einer Laptop-Ta-
sche verstecken kann. Das Relais auf Schlis-
selseite kann das 433 MHz-Signal verstarken,
um damit einige Meter zu Uberbriicken. Dann
reicht es, wenn der Komplize des Diebs zum
Beispiel an der Haustlr steht, um den am
Haken aufgehangten Schlissel anzufunken.

Gelegenheiten gibt es fur die Autodiebe
viele: auf jedem Parkplatz, an Hotelrezeptio-
nen oder Tankstellenkassen. Selbst wenn der
Bestohlene sein Auto wegfahren sieht, durfte
ihm der Komplize in der Nahe, der die Schls-
seldaten abgegriffen hat, kaum auffallen.

Keine Reaktion

Bislang haben die Autohersteller auf dieses
Angriffsszenario nicht reagiert. Dabei ist es
bereits seit finf Jahren bekannt. Drei For-
scher der ETH Zurich schafften es 2010, mit
einem Antennenpaar das Signal des Autos
zum SchlUssel weiterzuleiten. Damit gelang
ihnen das Fernoffnen auf eine Distanz von
rund 100 Metern - so weit reichte das Signal
des Schlusselanhdngers zum Fahrzeug zu-
rick. Eine Antenne musste dabei sehr nah
am Fahrzeug angebracht sein, die zweite be-
fand sich maximal acht Meter vom Schlissel-
anhanger entfernt. Zunachst testeten sie die
Ubertragung mit einer Kabelverbindung.
AnschlieBend hatten sie auch mit einer
Funkverbindung Erfolg. Die Studie wurde im
Februar 2011 veroffentlicht.

Mittlerweile nutzen auch Diebe diese
Technik offenbar zunehmend, um vornehm-
lich Autos der gehobenen Preisklassen zu
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stehlen. Es gibt jedenfalls Polizeidienststel-
len, die eigenstdndig Verdachtsfallen nach-
gehen, in denen Keyless-Systeme Uberlistet
wurden.

Die Polizei Stdosthessen in Offenbach
spricht von ,konkreten Hinweisen” auf sol-
che Diebstahle. Im ersten Halbjahr 2015 ord-
net sie 40 Diebstahle der Methode zu. Darun-
ter waren mehrere BMW-Modelle der 5er-
Reihe sowie Premiummodelle von Audi und
Range-Rover. Mehrfach wurden gleich zwei
Autos in unmittelbarer Nahe gestohlen, die
Taten geschahen zwischen 0 und 4 Uhr
nachts und alle Tatorte lagen in der Nahe
von Autobahnanschlissen. In dieses Muster
passen auch die sechs Félle Ende August in

Rheinhessen, zu denen auch die beiden in
Wollstein gehoren.

Nach dem Lagebild des Bundeskriminal-
amts zur Kfz-Kriminalitdt vom August 2015
gehoren Berlin, Brandenburg, Sachsen und
Hamburg prozentual zu den am stdrksten
von Pkw-Diebstédhlen betroffenen Landern.
Eine Anfrage bei den jeweils zustandigen
Landeskriminaldmtern ergab jedoch gleich-
lautend: Zu Diebstahlen per RSA-Hack lie-
gen keine Daten vor. Denn dieses Merkmal
wird bei der Erstellung der amtlichen Statis-
tik nicht abgefragt. Zudem hat die Polizei
das Problem, dass Ublicherweise keinerlei
Beweise auf die Tataustibung zurtickblei-
ben. Eine mogliche Ausnahme sind Videos
von Uberwachungskameras, die den Dieb-
stahl filmten. Solche Aufnahmen gab es
nach Recherchen von c’t in Hessen.

Wenig Klarheit

AuBer den bestohlenen Eigentiimern sind
auch die Versicherungen betroffen. Eine An-
frage beim Gesamtverband der Deutschen

Versicherungswirtschaft fiihrt jedoch nicht
weiter: ,Statistiken zur Diebstahlhadufigkeit
von Autos mit Keyless-System erhebt der
Verband nicht”, so der GDV. Ahnlich verlau-
fen auch Anfragen an die HUK Coburg: ,Der-
zeit kein Thema” und bei der Allianz: ,Wir be-
obachten das, konnen aber keine Aussage
machen.”

Wahrenddessen entwickelt sich der Markt
fur Relais-Funkgerate. Vor zwei Jahren wur-
den sie erstmals angeboten. Glaubt man In-
sidern kosteten sie noch im letzten Jahr meh-
rere 10 000 Euro. Nun gebe es Handler, die sie
fur etwa 1000 Euro verkaufen. Laut Boris Da-
nev, einem der Mitarbeiter an der ETH Zirich,
die 2010 das Sicherheitsproblem aufdeckten,
kénnten die Gerdte noch billiger werden. Er
forscht zurzeit an einer Version, deren Bau-
teile weniger als 100 Euro kosten sollen.

Die Funkgerdte mussen technisch in der
Lage sein, die Daten ohne grof3e Zeitverzo-
gerung zu Ubermitteln. Eine genaue Pri-
fung, ob sich der Schlissel in der Nahe des
Autos befindet, lasst sich bei den seit Jahren
unverandert verbauten Tirschliesystemen
nicht nachristen.

Autoschliissel wie dieser des Renault Kadjar
sehen eher aus wie Fernbedienungen. Den
Schliisselbart sucht man vergebens, ebenso
wie das Schliisselloch am Auto.

Selbstschutz

Der einfachste Weg, die Diebe mit dem RSA-
Hack ins Leere laufen zu lassen, ist laut dem
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Bochumer Sicherheitsforscher Timo Kasper,
die Batterie aus dem Schliissel zu nehmen.
Damit sperrt man sich bei Systemen ohne
Bart und Schloss aber selbst aus. Und fur
standiges Ein- und Ausbauen der Batterie
eignen sich die fummeligen Schlisselgehdu-
se nicht.

Das LKA Rheinland-Pfalz rat dazu, den
Schlussel in Alufolie einzuwickeln. Das hilft
nach unseren Versuchen tatsachlich; das
stéandige Ein- und Auspacken ist aber kaum
praktikabel. Alternativ empfiehlt das LKA,

Kein Komfort:
Um den Schlissel
abzuschirmen,
kann man ihnin
einer Blechdose
transportieren.
Dazu eignet sich
jedoch ldngst
nicht jede Dose,
man muss pro-
bieren.
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den Schllssel in einem Metallkasten aufzu-
bewahren.

Der Bochumer Versicherungsagent Det-
lef Schuhmann hat das ausprobiert. Dabei
fiel ihm auf, dass langst nicht jede Metall-
dose die Funkwellen abschirmt. Eine bunte
Bonbondose hatte keine abschirmende
Wirkung, wahrend eine kleine Pralinendose
das gewiinschte Ergebnis zeigte: Das Auto
liel sich nicht mehr 6ffnen. Doch so eine
Bastellésung hat mit Komfort nichts mehr
zu tun.

© copyright by Heise Medien
Personliches PDF fir alle Leser der c't aus 30625 Hannover

Hintergrund | Autoschliissel gehackt

Der Relais-Hack ist fiir die Sicherheitsinge-
nieure der Automobilindustrie ein Desaster.
Da denken sie sich komplizierte kryptogra-
fische Verfahren aus, um die Signale fal-
schungssicher zu machen. Und dann kom-
men Forscher daher und umgehen das mit
einem simplen Trick.

Skandal

Zum Skandal wird das Ganze aber erst da-
durch, wie die Hersteller damit umgehen. Be-
reits Anfang 2011 haben die Forscher von
der ETH ihre Ergebnisse veroffentlicht. Doch
die ersteller verkaufen immer mehr von die-
ser unsicheren Technik. Fur ein paar hundert
Euro kénnen Kriminelle einfach zu bedienen-
de Gerate kaufen und damit eine beachtliche
Gewinnspanne erzielen.

Den Schaden haben nicht die Autoherstel-
ler, die fir jeden gestohlenen Wagen magli-
cherweise sogar einen neuen verkaufen. Die
Versicherer legen die Kosten per Typenklas-
seneinstufung ebenfalls auf die Kunden um.
Und bei der Polizei ignoriert man das Treiben
dieser neuen Masche bislang fast flaichende-
ckend. Lediglich in Stdost- und in Rheinhes-
sen haben einige Beamte aus eigenen Stticken
angefangen, die dreiste Diebesmasche zu er-
mitteln und in Strafanzeigen aktenkundig zu
machen. (ad@ct.de) €
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