aktuell | Sicherheit

Neuer Angriff auf verschliisselte Verbindungen

Forscher haben eine Sicherheitsliicke ent-
deckt, mit der sich ein Teil des verschlissel-
ten Datenverkehrs im Internet kompromit-
tieren lasst. Betroffen sind Verbindungen zu
Web- und Mail-Servern, VPN-Verbindungen
und SSH. Dem Logjam getauften Angriff liegt
eine Schwache im Diffie-Hellman-Schlissel-
austausch zugrunde. Angreifer kénnen die
geheimen Krypto-Schlissel rekonstruieren,
mit denen man gesicherte Verbindungen
(zum Beispiel bei SSL/TLS) entschliisseln und
manipulieren kann. Hinter der Analyse steckt
eine Reihe von Sicherheitsforschern, darun-
ter John-Hopkins-Professor Matthew Green.

Um eine verschliusselte Verbindung auf-
bauen zu kénnen, missen Server und Client
im Vorfeld Schlissel tber eine nicht gesi-
cherte Leitung austauschen. Dafiir kommt in
vielen Fallen der Diffie-Hellman-Schlissel-
austausch zum Einsatz. Dessen Sicherheit be-
ruht darauf, dass es extrem rechenaufwendig
ist, den Logarithmus grof3er Zahlen zu be-
rechnen. Wie die Forscher allerdings zeigen,
kann man die Rechenaufgabe so zerlegen,
dass man den GroBteil der Rechenarbeit
schon im Vorfeld erledigen kann.

Android 16scht nicht richtig

Die Werks-Reset-Funktion von rund 500 Mil-
lionen Android-Geraten soll nicht zuverlas-
sig arbeiten. Einer Studie von Forschern der
Cambridge University zufolge lassen sich
geloschte Daten in vielen Fallen rekonstru-
ieren. Bei rund 630 Millionen Android-Gera-
ten gehen sie zudem davon aus, dass Daten
von SD-Karten im Zuge des Werksresets
nicht vollstandig geldscht werden. Im Zuge
ihrer Untersuchung haben die Forscher

Wie viel Vorarbeit nétig ist, hangt davon
ab, wie grof die verwendeten Zahlen sind.
Flir 512 Bit mussten die Forscher einen leis-
tungsstarken Rechen-Cluster eine Woche
arbeiten lassen. Die finale Berechnung des
Logarithmus zum Knacken der Verbindung
dauerte im Schnitt dann nur noch 90 Sekun-
den. Ab 1024 Bit ist der Aufwand erheblich
groBer: Nach Schatzungen der Forscher be-
nétigt man Hardware fur hunderte Millionen
US-Dollar - und selbst dann wirde der Re-
chenvorgang noch ein Jahr dauern. Dies sei
aber keine Hurde fur Geheimdienste wie die
NSA. Ein zu Logjam passendes Diagramm
aus dem Snowden-Fundus kdnnte sogar
darauf hindeuten, dass der amerikanische
Geheimdienst die Angriffstechnik bereits
aktiv zum Entschlisseln von VPN-Verkehr
einsetzt.

Doch in vielen Féllen ist es gar nicht nétig,
die verbreiteten 1024- oder gar 2048-Bit-Va-
rianten von Diffie-Hellman zu knacken. Laut
den Forschern bieten acht Prozent der eine
Million beliebtesten Websites noch die Ci-
pher-Suite DHE_EXPORT mit 512 Bit an. Und
die meisten Browser unterstiitzen sie eben-

unter anderem Log-in-Daten, Text-Nach-
richten, E-Mails und Fotos wiederherge-
stellt. Eigenen Angaben zufolge haben sie
das auch bei einigen Geraten geschafft, bei
denen Nutzer die Vollverschlisselung von
Android aktiviert hatten, die bisher als
sicher galt. Daftir mussten sie aber mehr
Zeit und Muhe investieren, schliellich
schitzt das Nutzerpasswort oder die PIN
den Schlissel zum Dekodieren der Daten.

Erste-Hilfe-Kasten gegen Verschliisselungs-Trojaner

Der Sicherheitsforscher Jada Cyrus hat eine
Sammlung von Entschlisselungs-Werkzeu-
gen fir verschiedene Cryptolocker-Trojaner
zusammengestellt. Das Ransomware Re-
sponse Kit enthdlt Entschlisselungswerk-
zeuge fur die Windows-Schéadlinge Crypto-
Locker, CoinVault, FBIRansomWare und Tesla-
Crypt sowie das Ransomware Removal Tool
von TrendMicro, welches mehrere Schadlin-
ge entfernen kann. Zusatzlich stellt der For-
scher eine Dokumentation bereit, die Opfern
von Krypto-Trojanern helfen soll, solche In-
fektionen in Zukunft zu verhindern.

Der Forscher empfiehlt Opfern, auf die L6-
segeldforderungen nie einzugehen. Stattdes-
sen sollten sie versuchen, so genau wie még-
lich zu dokumentieren, welche Trojaner-Vari-
ante sie sich eingefangen haben. Dies sei
wichtig, da der Einsatz des falschen Entschlis-
selungs-Werkzeugs unter Umstdanden Daten
unwiederbringlich zerstort.

Als Vorsorge sollte man regelmaBig Back-
ups auf Platten erstellen, die ansonsten nicht
an laufende Systeme angeschlossen sind.
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Aber auch hier ist Vorsicht geboten, da laut
der von dem Forscher zusammengetrage-
nen Dokumentation einige Schadlinge
Daten heimlich im Hintergrund ver- und ent-
schlisseln, damit der Nutzer im Glauben ge-
lassen wird, seine Daten und Backups sind in
Ordnung. Bis der Trojaner plotzlich hinterlis-
tig zuschlagt. Dann kann es vorkommen,
dass das Opfer versehentlich schon ver-

falls noch. Sie stammt aus einer Zeit, in der
Krypto-Produkte in den USA noch strengen
Exportbeschrankungen unterlagen. Norma-
lerweise kommt diese Suite jedoch nicht
zum Einsatz, da sich Server und Client beim
Handshake stets auf die bestmogliche Ver-
schliisselung einigen. Den Forschern ist es al-
lerdings gelungen, diesen Handshake als
Man-in-the-Middle zu manipulieren und
einem der beiden Verbindungspartner vor-
zugaukeln, dass sein Gegeniber lediglich
DHE_EXPORT unterstutzt. Anschliefend nut-
zen beide Diffie Hellman mit 512 Bit.

Ob der eigene Browser in Gefahr ist, kann
man auf der Seite der Logjam-Entdecker tes-
ten. Admins kdnnen ihre Server in einem se-
paraten Test prifen und finden dort auch si-
chere Krypto-Konfigurationen fur ihre Server.
Mittelfristig sollte man die Unterstiitzung fiir
die Export-verkriippelten Krypto-Verfahren
endlich komplett eliminieren. AuBerdem
empfehlen die Forscher die Migration hin zu
2048-Bit-Diffie-Hellman und DH auf ellipti-
schen Kurven (ECDH). (fab@ct.de/des@ct.de)
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Fur die Studie haben die Forscher 21 ge-
brauchte Smartphones mit den Android-
Versionen 2.3.x bis 4.3 getestet. Neue Ver-
sionen sind besser vor der Entschlisselung
geschitzt. Wer aus Angst um seine Daten
nun eine spezielle App zum Léschen des
Geratespeichers nutzen mochte, muss auf-
passen, denn oft arbeiten auch diese nicht
verlasslich. Das zeigt eine weitere Studie
der Forscher. (des@ct.de)

schlUsselte Dateien ins Backup verschiebt.
Da helfen nur Backups, die schon vor der In-
fektion passiert sind und seitdem nicht mehr
angefasst wurden, oder Formate, welche der
Schédling nicht als Backup erkennt - etwa
verschlisselte Dateien oder Windows-Wie-
derherstellungspunkte. (fab@ct.de)
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