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Geldmaschine
Streaming-Abmahnung

Anwaltsschreiben aus Regensburg schiichtern tausende Internet-Nutzer ein

Eine riesige Abmahnwelle hat deutsche Nutzer in der Vorweihnachtsszeit tiberschwemmt.
Sie sollen angeblich widerrechtlich Pornovideos auf einem Streaming-Portal konsumiert
haben. Immer mehr Indizien weisen nun darauf hin, dass die Aktion ein gro8 angelegter
Betrug mehrerer Beteiligter sein konnte. Die Kélner Staatsanwaltschaft ermittelt.

chadtzungsweise mehr als

20 000 Internet-Nutzer haben
Anfang Dezember 2013 eine Ab-
mahnung der Regensburger An-
waltskanzlei Urmann+Collegen
(U+Q) aus ihrem Briefkasten ge-
holt. Angeblich sollen sie im Juli
2013 Porno-Videoschnipsel wi-
derrechtlich vervielfaltigt haben,
in dem sie sich auf dem Portal
Redtube.com  Filmchen wie
»+Amanda’s secrets” oder ,Mi-
riam’s Adventures” als Stream an-
gesehen haben. Die Beschuldig-
ten wurden aufgefordert, eine
Unterlassungserklarung abzuge-
ben und einen Betrag von
250 Euro zu bezahlen. 15,50 Euro
von dieser Summe schlisselt die
fur Tauschborsen-Abmahnungen
seit Jahren bekannte Kanzlei U+C
als Schadensersatz auf, 65 Euro
als nicht nadher benannte ,Auf-
wendungen fiir die Ermittlung”.

Den Massenabmahnern drf-
te in die Hande spielen, dass
viele Empfénger die dubiosen
Anschreiben wegen des Hinwei-
ses auf Pornokonsum diskret
behandeln und die geforderte
Summe aus Scham-Griinden so-
fort bezahlen, anstatt sich recht-
lich damit zu beschéftigen. Er-
fahrungsgemal liegt die Quote
dieser Sofortzahler bei mehr als
20 Prozent. Gut moglich also,
dass auf dem in der Abmahnung
angegebenen Treuhandkonto
des angeblichen Rechteinhabers
in den ersten Tagen bereits mehr
als zwei Millionen Euro einge-
gangen sind.

Dabei besteht bei der juristi-
schen Bewertung der Abmahnun-
gen mittlerweile seltene Einigkeit
unter den Urheberrechtsexper-
ten: Die Begriindung des Tatvor-
wurfs durfte vor Gericht nicht zu
halten sein, deshalb sollten die
Abgemahnten nicht zahlen. Die
Kanzlei U+C behauptet namlich
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stur, das Abrufen eines Video-
streams sei ein Vervielfdltigen der
Datei nach Paragraf 16 des Urhe-
berrechtsgesetzes (UrhG).

Dabei sieht der Paragraf 44
UrhG vor, dass ,vorliberge-
hende Vervielfédltigungshand-
lungen”, wie sie etwa das Laden
einer gestreamten Datei in den
Browser-Cache darstellen, aus-
nahmsweise erlaubt sind. Wenn
der normale Nutzer wie im vor-
liegenden Fall nicht in der Lage
sei, die tempordr gefertigten
Cache-Kopien weiterzuverwen-
den, liege seines Erachtens kein
Urheberrechtsverstof3 und des-
halb keine Verletzungshandlung
vor, urteilte etwa Medienrechts-
professor Gerald Spindler.

U+C behauptet in der Ab-
mahnung auBerdem, dass das
Portal Redtube.com eine ,offen-
sichtlich illegale Quelle” sei.
Genau dies ist nach Paragraf 53
UrhG nétig, damit Giberhaupt Ur-
heberrechtsverletzungen mdog-
lich sein kdnnten: Dem Nutzer
muss klar sein, dass die Kopien,
die er sich ansieht, ,offensicht-
lich rechtswidrig hergestellt”
sind. Nirgends auf dem Portal,
das zum grof3en und serids agie-
renden Erotik-Konzern Manwin
gehdrt, lassen sich Hinweise ent-
decken, dass etwas nicht mit
rechten Dingen zu geht — im
Gegenteil. Die Abmahnungen
stehen juristisch auf tonernen
FuBen.

Rechte-Deal

Als Rechteinhaber an den Porno-
schnipseln tritt eine Schweizer
Firma namens The Archive AG
auf. Dieses Unternehmen will die
Rechte Mitte Juli 2013 von einer
,Oliver Hausner Productions” aus
Berlin Gibertragen bekommen ha-
ben, die sie sich kurz zuvor bei
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den Produzenten zusammenge-
kauft haben soll. Bereits eine Wo-
che spater sollen die ersten ab-
gemahnten Rechtsverletzungen
erfasst worden sein. Diese Vorge-
hensweise allein spricht bereits
fir einen Deal zum ausschlieB3-
lichen Zweck, massenhaft und
geplant abmahnen zu kénnen.

Rechteinhaber The Archive
behauptet, dass die IP-Adressen
von Nutzern, die die Streams an-
gesehen haben sollen, ein Unter-
nehmen namens itGuard Inc.
erfasst hat. Wie der Blogger
Klemens Kowalski herausfand,
wurde diese US-Firma unter Zur-
hilfename eines Briefkasten-
firma-Maklers am 21. Marz 2013
gegriindet. Sie soll mit ihrer bis
dato unbekannten Software
GLADII die VerstoBe fehlerfrei er-
mittelt haben, wie die Anwalts-
kanzlei Diehl&Partner bereits am
22. Mérz, also einen Tag nach Fir-
mengriindung, in einem Gutach-
ten versichert habe. Auch dass
The Archive und itGuard mitei-
nander verbandelt sind, belegte
Kowalski. Die Web-Auftritte bei-
der Firmen laufen auf demsel-
ben Host unter demselben Ac-
count ,the-archive” beim Bau-
kasten-Hoster wix.com.

Vieles spricht dafir, dass die
Rechteinhaber oder deren Er-
mittler die behaupteten Urhe-
berrechtsverletzungen ohne ak-
tives Mitwirken der Abgemahn-
ten selbst generiert haben. In
ihren Browser-Verlaufen fanden
Abgemahnte Hinweise darauf,
dass ihr Browser zum Tatzeit-
punkt Gber die Domain Traffic-
holder.com auf anonym regis-
trierte Vertipper-Domains wie
retdube.net geleitet wurde. Die-
se Domains haben Unbekannte
in Panama am 22. Juli 2013 regis-
triert. Trafficholder ist ein soge-
nannter Adult-Traffic-Broker. Er
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49655.retdube.net @

WEBSITE RANKS [N NOVEMBER,2013

N/A N/A

WEEKLY NUMBER OF VISITS IN LAST 6 MONTHS

UNKNOVIN
N/A

zieht Seitenaufrufe gegen Be-
zahlung zu seinem Redirect-
Dienst und lasst sich umgekehrt
daflr bezahlen, diese Seitenauf-
rufe zu einem anderen als dem
vom Nutzer gewlinschten Ziel
weiterzuleiten.

Trafficholder arbeitet mit Geo-
lokalisation. Es ist also zum Bei-
spiel moglich, 10 000 umgeleite-
te Zugriffe deutscher IP-Adressen
fur unter 30 US-Dollar fur eine
bestimmte Ziel-URL zu kaufen.
Im vorliegenden Fall wurde den
Fake-Domains offensichtlich ge-
zielt deutscher Traffic zugefiihrt,
um die IP-Adressen zu erfassen.
Daflir spricht auch, dass speziali-
sierte Dienste wie SimilarWeb im
Zeitraum dieser Erfassung einen
plotzlichen Zugriffsanstieg auf
den Vertipper-Domains regis-
triert haben, der Mitte August
wieder abebbte, als die Erfassung
abgeschlossen war.

Unklar ist, ob die Videos direkt
auf diesen Vertipper-Seiten ein-
gebettet waren oder ob der
Browser nochmals auf die echte
Redtube-Stream-Seite umgelei-
tet wurde. Zumindest hatten die
Rechteinhaber oder itGuard an-
ders als behauptet auf die be-
schriebene Weise keine Méglich-
keit gehabt, den tatsdchlichen
Abruf des Pornostreams bei Red-
tube beweissicher zu dokumen-
tieren.

Aus den eingesammelten IP-
Adressen angeblicher Rechtsver-
letzer wurden dann Telekom-
Dialin-IPs selektiert. Der Berliner
Rechtsanwalt Daniel Sebastian
stellte Anfang August 2013 sage
und schreibe 89 Antrage auf zi-
vilrechtliche Auskunft zu den
Anschlussinhabern beim fir Te-
lekom-Auskiinfte zustdndigen
Landgericht (LG) KéIn. Gegen-
stand waren jeweils zwischen
400 und 1000 IP-Adressen. Der
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Begriff ,Streaming” tauchte in
den Antrégen nicht auf, die ge-
samte verschwurbelte Termino-
logie suggierierte eher, dass es
um die Ubliche Tauschbdérsen-
Nutzung ging.

Uberforderte Richter

Der Coup funktionierte offen-
sichtlich: Die vollig Uberforderten
Zivilkammern des LG KéIn haben
62 der 89 gestellten Antrége
durchgewunken, und zwar mit
der vollig falschen Begriindung,
es gehe ja um Tauschboérsennut-
zung, also um eine Weiterver-
breitung der Werke im gewerbli-
chen AusmaB. Dort, wo die Rich-
ter genauer hinsahen, verweiger-
ten sie einen Auskunftsbeschluss.
Dieses Ausmalf leicht ergatterter
falscher Entscheidungen ist alar-
mierend.

Dreh- und Angelpunkt in An-
walt Sebastians Begrindung
war eine den Antrdgen beige-
flgte eidesstattliche Versiche-
rung von Andreas R., einem an-
geblichen Mitarbeiter der Brief-
kastenfirma itGuard. Er sei ,fur
die Uberwachung der Down-
load-Portale in Bezug auf das
genannte Filmwerk zusténdig”,
heilt es da. Ihm seien bei der
IP-Adressen-Erfassung  ,keine
Besonderheiten oder Fehler”
aufgefallen.

Offensichtlich flhlte sich die
Kélner Gerichtsbarkeit nun an
der Ehre gepackt, weil sie auf
den Schmu hereingefallen war:
Die Kolner Staatsanwaltschaft
hat am 19. Dezember 2013 auf
eigene Initiative hin Ermittlun-
gen gegen Unbekannt wegen
Verdacht auf falsche Versiche-
rung an Eides statt aufgenom-
men. Im Zuge der Ermittlungen
werde auch geprift, auf welche
Weise die IP-Adressen der Abge-

SimilarWeb hat erfasst, dass die
Zugriffszahlen auf die Fake-Streaming-
URLs im Zeitraum der IP-Adress-
Erfassung steil anstiegen; ein Indiz
dafir, dass Nutzer unwissentlich
zugeleitet wurden.

mahnten ermittelt wurden, er-
klarte Oberstaatsanwalt Ulrich
Bremer gegeniiber c't.

Pilatus Urmann

Derweil weist der bei den
Abmahnungen federfihrende
Rechtsanwalt Thomas Urmann
jedes Mitwissen und jede Schuld
an eventuellen UnregelmaBig-
keiten bei der Erfassung der Ab-
gemahnten weit von sich. In
einem Interview mit Zeit online
erklarte er: ,Die Ermittlungsfirma
hat die IP-Adressen an den Man-
danten The Archive AG Uberge-
ben, der hat sie an den Anwalt
Sebastian Ubergeben, der hat
den Antrag beim Landgericht
gestellt und das zuriick an den
Mandanten geleitet. Der Man-
dant hat anschliefend das ganze
Paket an uns geschickt. Aber
selbst wenn die IP-Adressen auf
eine illegale Art erlangt worden
waren, kann uns das juristisch
vollig egal sein. Denn ein Gericht
hat sich das angeschaut und
einen Beschluss erlassen.”

Nach Ansicht eines renom-
mierten Strafrechtsexperten ist
Urmann damit aus der Nummer
allerdings nicht raus: ,Wenn er
wirklich nicht wusste, wie die IP-
Adressen ermittelt wurden, dann
hat er abgemahnt, ohne sicher
zu sein, dass die Anspriiche auch
bestehen.” Urmanns Ansicht,
durch die Beschliisse des Land-
gerichts KdIn geschitzt zu sein,
sei bizarr: ,Zum einen ist der
MaRBstab ein anderer - fiir das LG
K&In reichte ein Verdacht, beim
Abmahnen muss sich der Anwalt
subjektiv sicher sein. Zum ande-
ren wirde es sich hier nur um
einen Rechtsirrtum handeln, und
der schiitzt nicht vor Strafe”.

Ortlich zustandig fir straf-
rechtliche Ermittlungen gegen
den notorischen Abmahnanwalt
Urmann wdre die Staatsanwalt-
schaft Regensburg. Diese zeigt
sich aber bislang - wie in ande-
ren Vorwirfen gegen Urmann in
der Vergangenheit auch - unbe-
eindruckt und lehnt die Aufnah-
me eines Ermittlungsverfahrens
trotz etlicher eingegangener
Strafanzeigen ab. (hob)
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