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Krieg ohne Cyber

Diskrepanz zwischen erwarteten und tat-
sachlichen Cyberattacken im Ukraine-Krieg

Ende Februar marschierte Russ-
land in die Ukraine ein. Die Vor-
hersagen, dass massive Cyber-
angriffe den Beginn der Invasion
einleiten, haben sich nicht
bestatigt. Wird die Bedrohung
durch Cyberattacken liber-
schatzt?

Von Keywan Tonekaboni

Russland hat seinen Krieg gegen die
Ukraine weitestgehend konventionell
begonnen, mit Raketenbeschiissen und
einem Truppeneinmarsch. Die prognosti-
zierten grofdflichigen Cyberattacken, die
den vorriickenden Truppen einen strate-
gischen Vorteil verschaffen sollten, blie-
ben grofiteils aus und die kritische Infra-
struktur in der Ukraine funktionierte in
den ersten Tagen der Invasion offenbar.
Vorhersagen, Russland konnte mit Cyber-
attacken die Kommunikation zwischen
ukrainischer Regierung und Bevolkerung
abschneiden, sind nicht eingetreten. Pra-
sident Selenskyj und sein Stab inszenier-
ten sich erfolgreich medial via Videoclips.

Zwar gab es Berichte iiber die Mal-
ware HermeticWiper, welche am Vor-
abend der Invasion auf ukrainischen Com-
putern anfing, Daten zu ldschen. Nach

allem, was man bisher weif3, war die Aus-
wirkung allerdings nicht sonderlich grof3.
Daneben fanden nur primitive DDoS-
Attacken und Webseiten-Defacements
statt, auch gegen russische Einrichtungen,
die manche Medien mit ausgekliigelten
Cyberattacken in einen Topf warfen.
Trotzdem bleibt die Sorge, der Krieg
in der Ukraine konnte zu Cyberattacken
auf IT-Systeme in der EU oder weltweit
fiihren. So warnte das Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI)
vor einer erhohten Gefihrdungslage. Zeit-
gleich mit der Invasion gab es beim Satel-
litennetzwerk KA-SAT einen Ausfall, wo-
von auch die Ferniiberwachung von Tau-
senden Windenergieanlagen betroffen
war. Laut Reuters vermutet Betreiber Via-
sat einen Cyberangriff. Es gibt zudem Be-
fiirchtungen, Russland konnte auf die ver-
abschiedeten Sanktionen mit Cyber-
attacken als Gegenmafdnahme reagieren.

Hacktivismus

Russland wurde aber auch selbst Ziel von
Cyberangriffen. Die ukrainische Regie-
rung rief eine IT-Armee aus Freiwilligen
aus. Auf einem Telegram-Kanal mit mehr
als 250.000 Abonnenten wurden Ziele
genannt, die wohl vorwiegend auch nur
per DDoS angegriffen wurden. Auch das
lose Hacking-Kollektiv Anonymous er-
klarte Russland den ,,Cyberkrieg”. Beides
wird von diversen Experten kritisch ge-
sehenund ist fiir Beteiligte nicht ungefahr-
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nahme an der
IT-Armee auf.
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lich (siehe Interview). Auflerdem lasst
Russland diese Angriffe teilweise ins Leere
laufen, indem es Aufrufe aus dem Ausland
nicht oder nur verlangsamt bedient.

Die Cybergang Conti stellte sich da-
gegen aufdie russische Seite, worauthin ein
offenbar dariiber erziirntes Mitglied inter-
ne Chatsund Daten der vergangenen Jahre
veroOffentlichte. Das diirfte fiir die zivile
Cybersicherheit vermutlich bedeutender
sein als fiir den Fortlauf des Konfliktes.

NBC News berichtete, in Washington
iiberlege man, auf die russische Invasion
mit Cyberattacken zu reagieren. Das wire
bemerkenswert, da US-Prisident Biden
selbst davor gewarnt hatte, Cyberangriffe
konnten zu einem Krieg eskalieren. Die
Sprecherin des WeifSen Hauses wider-
sprach denn auch dem Bericht.

Uberschitzte Cyberoperationen
Es gibt aber auch Zweifel, ob gezielte At-
tacken ohne Weiteres ausfiihrbar sind
oder die gewiinschten Effekte hitten. ,Es
gibt eigentlich keine Cyberwaffen®, meint
der Politikwissenschaftler Lennart Masch-
meyer, der zu Cybersicherheitander ETH
Ziirich forscht. ,,Die Idee ist zwar da, hat
aber nichts damit zu tun, wie Cyberangrif-
fe funktionieren.”

Im Unterschied zu klassischen Waffen
seien Cyberwaffen auf Schwachstellen
ihrer Ziele angewiesen und konnten nur
den Schaden anrichten, den das angegrif-
fene System selbst ermdglicht. ,,Die Mittel
existieren nicht unabhingig von den Zie-
len, betont Maschmeyer. Zudem be-
schrankt die Gefahr, den Zugang durch
Updates oder Enttarnung zu verlieren, die
Wabhl des Einsatzzeitpunktes. Dadurch be-
einflussen sich bei Cyberoperationen Ge-
schwindigkeit, Intensitdt und Kontrolle
gegenseitig negativ.

Auch der Begriff Cyberkrieg sei fehl
am Platz, so Maschmeyer: ,,Cyberopera-
tionen sind nicht-kriegerische Geheim-
dienstoperationen und folgen einer eige-
nen Logik, die mehr der Arbeitsweise von
Spionen dhnelt.“ Der Wissenschaftler hat
Cyberangriffe der letzten Jahre auf die Uk-
raine untersucht. Seiner Analyse nach sind
deren Effekte geringer als angenommen.
Eine Ausnahme bilde die Schadsoftware
NotPetya, welche in der Ukraine und inter-
national erheblichen Schaden verursach-
te, aber auch Russland selbst traf.

Seine strategischen Ziele sah Russ-
land mit Cyberoperationen wohl nicht er-
reichbar, wie nicht zuletzt der reale Krieg
in der Ukraine zeigt. (ktn@ct.de) ¢t
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~Eine zentralistische Cyberabwehr
kann nicht alles schiitzen.”

Nach dem russischen Angriff auf die Ukraine fordern Sicherheitspolitiker
verstéarkt den Aufbau offensiver Cyberfahigkeiten in Deutschland.

Dr. Sven Herpig, Themenfeldleiter fiir internationale Cybersicherheits-
politik bei der Stiftung Neue Verantwortung (SNV), pliadiert dagegen im
c't-Interview eher fiir eine breite, zivile Cybersicherheit.

c't: Ukrainische Behorden haben Frei-
willige in aller Welt aufgerufen, sich an
Cyberattacken gegen Russland zu be-
teiligen. Halten Sie es fiir sinnvoll,
dabei mitzumachen?

Dr. Sven Herpig: Nein. Natirlich kénnten
Freiwillige irgendwelche Ziele in Russland
argern, aber das wird weit weg sein von
kriegsentscheidend. Gleichzeitig ist es aus
drei Griinden ziemlich gefahrlich. Zum
einen, weil sich die Personen, die sich
daran beteiligen, selbst in das Fadenkreuz
der Russen bringen. Zum anderen konnten
einzelne dieser Operationen Uberhaupt
nicht im Sinne der Ukraine sein oder auch
die Bevolkerung in Russland treffen, die
groBtenteils nichts flr diesen Konflikt
kann.

Drittens: Solche freien Hacker drin-
gen wahrscheinlich in Systeme ein, die
wenig geschitzt sind. Bei denen muss
man davon ausgehen, dass zum Beispiel
ukrainische oder westliche Nachrichten-
dienste bereits drin sind. So kdnnte die
russische Seite erfahren, dass sie diese
Systeme nicht ausreichend geschitzt
hat. Damit kann man indirekt die Zugange
von Nachrichtendiensten verbrennen, auf
deren Seite man ja eigentlich steht.

c't: Wie ist Deutschland in Bezug auf
seine Cyberabwehr aufgestellt? In der
Vergangenheit zeigten Cyberattacken
von Kriminellen die Verwundbarkeit.

Herpig: Aktuell lautet die Frage, inwiefern
die cyberkriminellen Gruppen, die viel-
leicht noch erbeutete, aber nicht abge-
arbeitete Zugange in bestimmte Organi-
sationen haben, diese priorisieren. Bei
mehreren parallel auftretenden Vorfallen,
zum Beispiel in Krankenhausern, sind die
staatlichen Ressourcen zur Unterstlitzung
relativ schnell erschopft.
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c't: Was miisste getan werden, umden
Schutz zu verbessern?

Herpig: Ich denke, wir miissen subsidiar
besser werden. Eine zentralistische Cy-
berabwehr kann nicht alles schutzen.
Man kann viel Gber Gesetzesdnderungen
sprechen oder lUber mehr Ressourcen
fir das BSI. Aber im Endeffekt missen
wir in der Breite besser werden. Wir brau-
chen mehr Mobile Incident Response
Teams (MIRT), auch in den Bundes-
landern, die bei gleichzeitigen Vorfallen
direkt vor Ort unterstltzen. Auch im Be-
reich Kommunen miissen wir weitaus
mehr tun.

c't: Es gibt Stimmen, die fordern, die
Bundeswehr zur bundesweiten Cyber-
abwehr einzusetzen.

Herpig: Ich bin der Meinung, dass eine
zivile Cybersicherheit ausreichend ist. Die
Bundeswehr soll ihre eigenen Systeme
schiitzen, damit sind sie schon beschaf-
tigt genug.

c't: Warum sind Sie fiir eine zivile
Cyberabwehr?

Herpig: Weil der zivile Bereich historisch
gewachsen relativ stark aufgebaut ist. Er
genieBt mehr Vertrauen in der Breite der
Organisationen, Firmen und der Bevolke-
rung. Aber auch, weil ein GrofBteil von
Cyberoperationen nicht wahrend eines
Verteidigungsfalls stattfindet. Spionage,
Sabotage, Uberwachung und vor allem
Cyberkriminalitat sind alltagliches Ge-
schaft. Ich halte es fiir vollig ungeeignet,
das Militér daranzusetzen, wie es die USA
teilweise machen. Das Militar ist nicht
dazu da, um sich mit Cyberkriminellen
herumzuschlagen oder Wirtschafts-
spionage abzuwehren.
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Dr. Sven Herpig ist Experte fir inter-
nationale Cybersicherheitspolitik.

c’'t: Wie bewerten Sie Forderungen da-
nach, offensive Kapazititen aufzu-
bauen, also Cyberattacken oder Hack-
backs?

Herpig: Flir Cyberoperationen flankierend
zu Auslandsmandaten gibt es schon eine
Rechtsgrundlage. Der Bereich Hackback,
also zum Beispiel das Degradieren von
Fahigkeiten in auslandischen Netzen, ist
ein komplexes Thema. Es kann Grenzfélle
geben, wo eine offensive Cyberoperation
vereinzelt zu einem temporaren takti-
schen Erfolg flhrt. In fast allen Anwen-
dungsfallen sind wir aber weitaus besser
aufgestellt, wenn wir die wenigen vorhan-
denen Ressourcen, wie Fachkrafte, daftr
einsetzen, um unsere Systeme abzusi-
chern.

c't: Brauchen wir offensive Cyber-
fahigkeiten nicht zumindest als Ab-
schreckungspotenzial?

Herpig: Ich habe wenige bis keine Sze-
narien gesehen, wo Cyberoperationen
abschreckende Wirkung haben. Gerade,
wenn wir hier lUber eine Zeitenwende
sprechen und Deutschland sich mit
neustem Militdr-Equipment ausstatten
will. Das hat wahrscheinlich mehr ab-
schreckende Wirkung, wenn man denn
an Abschreckungstheorien glaubt. Die
beste Abschreckung im Cyberraum
bleibt weiterhin, dass die Gegner ihre
taktischen Ziele nicht erreichen kénnen.
Und deswegen sollten wir auch daran
arbeiten.
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