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Beschaffungs-
kriminalitat

Riickerstattungsbetrug bei Amazon & Co.

Geld zuriick und die Ware
behalten, diese Dienstleistung
bieten Kriminelle auf Telegram
und im Darknet an. Im Visier
sind Onlinehandler von Amazon
bis Zalando, beschafft werden
selbst hochpreisige Waren wie
Apple-Computer und Premi-
um-Smartphones. Wer darauf
eingeht, macht sich nicht nur
strafbar, sondern auch erpress-
bar.

Von Mirko Délle, Lukas Dieckmann
und Christian Zercher

sklingt zu schon, und doch ist es wahr:
Man kann ein iPhone bei Amazon be-
stellen, das Geld dafir zuriickerstattet be-
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kommenund das Gerit trotzdem behalten
-genauer gesagt unterschlagen. Denn na-
tiirlich ist das nicht legal, auch wenn sich
solche Angebote mitunter auf Schnapp-
chenjager-Kanilen des Messengers Tele-
gram finden und man den Eindruck gewin-
nen konnte, da sei nichts Schlimmes bei.
c’that iiber sechs Monate lang im Umfeld
der Riickerstattungsbetriiger recherchiert
und dabeiinsbesondere die Methoden der
German Refund Crew untersucht - deren
Telegram-Gruppe mit mehreren hundert
Teilnehmern Ende Oktober 2020 vom
Bundeskriminalamtin einer grofd angeleg-
ten Aktion gegen Darknet-Betriiger tiber-
nommen und anschliefdend ausgewertet
wurde. Jetzt stehen nicht nur die Mitglieder
der Organisation, sondern auch die Kun-
den im Fadenkreuz der Ermittlungen.
Die aktuellen Formen des Riickerstat-
tungsbetrugs sind die Reaktionen der Be-
triiger auf Schutzmafinahmen der Online-
handler. Frither etwa wurden Dutzende
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Smartphones und andere hochwertige
Unterhaltungselektronik von Strohleuten
auf Rechnung gekauft-die Ware verkaufte
man auf eBay oder unter der Hand, ohne
die Rechnungje zu begleichen. Als die On-
linehéndler vorsichtiger wurden mit Kauf
auf Rechnung, missbrauchten die Betriiger
die Bankverbindung oder Kreditkarten ah-
nungsloser Opfer und bestellten massen-
haft Ware unter falschem Namen - die
Lieferung erfolgte dann an eine abweichen-
de Adresse. Inzwischen haben die Handler
auch darauf reagiert und lassen zum Teil
KI-Systeme untersuchen, ob eine neue Be-
stellung zur bisherigen Historie des Kunden
passt oder irgendwie auffillig ist.

Durchs Raster gefallen

Mit ihren aktuellen Maschen setzen die
Betriiger gleich an zwei Punkten an: Einer-
seits hebeln sie die sogenannten Anti-
Fraud-Mafdnahmen der Héndler zur Be-
trugsvorsorge aus, andererseits erhalten
die Kunden ein garantiert nagelneues
Originalprodukt von einem vertrauens-
wiirdigen Onlinehandler. Auflerdem ist
dasneue Geschift weniger aufwendig und
birgt weniger Risiken fiir die Betriiger, weil
sie nun keine Ware mehr iiber Strohleute
ordern, verpacken und verschicken miis-
sen - und damit auch keine Fingerabdrii-
cke oder DNA-Spuren hinterlassen, an-
hand derer sie iiberfithrt werden konnten.
Die Tatigkeit beschrinkt sich im Wesent-
lichen auf Coaching und ein paar Telefon-
gespriche mit dem Handler, um das Geld
fiir ihre Kunden zurtickzuholen.

Dies war auch das Geschéftsmodell
der German Refund Crew, auf deren Tele-
gram-Gruppe wir kurz nach ihrer Griin-
dung Mitte 2020 stiefden. Zum Angebot
gehorte die Beschaffung von Ware iiber
Onlinehindler wie Amazon und Zalando,
die Gebiihr fiir den Rundum-Service in-
klusive Coaching und Telefon-Service fiir
die Riickerstattung betrug zwischen 20
und 27 Prozent des Warenwerts, zahlbar
in Bitcoin oder an ein PayPal-Konto.

Neben dem Geld verlangten die Kri-
minellen auch einen regelrechten Da-
ten-Striptease: So mussten Kunden neben
Name, Adresse und Mailadresse auch Kre-
ditkartendaten, den Telegram-Account
und nattirlich eine Liste der bestellten
Waren angeben. Damit konnte die German
Refund Crew auch sicherstellen, selbst
nicht betrogen zu werden -und hatten die
Kunden nach Belieben damit erpressen
konnen, die Daten an die Ermittlungs-
behorden weiterzugeben. Fiir Ermittler
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sind solche Datensammlungen Gold wert,
zumal es sich um die wahren Namen und
Adressen der Kunden handelt.

Corona als Helfer

Den genauen Ablauf der Bestellung be-
kamen nur Kunden mitgeteilt, es handelt
sich also potenziell um Titerwissen, das
wir mit Riicksicht auf die noch laufenden
Ermittlungen nicht veroffentlichen. Ein
wesentlicher Punktistjedoch, dass aktuell
beivielen Paketdiensten wegen der Coro-
na-Hygienevorschriften keine Empfangs-
bestitigung mehr unterzeichnet werden
muss und dass manche Paketboten die
Sendungen auch ohne vorherige Erlaubnis
durch den Empfanger einfach vor die Tiir
legen, falls niemand zu Hause ist, statt sie
beim Nachbarn abzugeben oder noch ein-
mal wiederzukommen. Ohne Unterschrift
durch den Empfinger konnen die Paket-
dienste kaum nachweisen, dass die Sen-
dung ordnungsgemafd zugestellt wurde
und miissen im Zweifel den Warenwert
ersetzen, wie uns DHL auf Nachfrage be-
stitigte. Allerdings konne DHL keinen
signifikanten Anstieg der Paketverluste im
Zuge der Corona-Pandemie feststellen.
Diese ist nur eine von insgesamt fiinf
Maschen, die wirim Zuge unserer Recher-
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“‘ Bundesisiminalamt

Diese Chatgruppe wurde (ibernommen
und deren Inhalt sichergestellt
durch das Bundeskriminalamt
unter Sachleitung der Generalstaatsanwaltschaft Frankfurt am Main
im Rahmen einer koordinierten Operation.

Die Telegram-Gruppe der German
Refund Crew hatte in nur vier Monaten
etliche hundert Mitglieder aufgebaut,
als das BKA sie schloss.
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chen aufdecken konnten. In anderen Fil-
len etwa werden Pakete abgefangen oder
die Ware wird reklamiert, geht aber auf
dem Riickweg verloren - erstattet wird das
Geld trotzdem. Wie verbreitet Riickerstat-
tungsbetrug ist, ldsst sich kaum abschit-
zen. Selbst die Landeskriminaldmter
haben dariiber keine Informationen, denn
es gibt in der Kriminalstatistik dafiir kei-
nen eigenen Schliissel. Die Delikte werden
deshalb als Betrug oder Computerbetrug
verbucht - wenn sie denn iiberhaupt zur
Anzeige kommen. Und hier liegt der ei-
gentliche Knackpunkt.

Da Amazon als grofdter deutscher On-
linehéndler im Visier aller uns bekannter
Refund-Anbieter steht, baten wir die Pres-
sestelle um die Zahl der Fille, die Amazon
wegen Riickerstattungsbetrugs zur Anzei-
ge bringt. Amazon wollte die Frage nicht
beantworten, weshalb wir bei der General-
staatsanwaltschaft Frankfurt am Mainund
der fiir das Amazon-Versandzentrum Bad
Hersfeld zustindigen Staatsanwaltschaft
in Fulda nachhakten. Doch keinem der
Staatsanwilte sind Anzeigen von Amazon
bekannt, man habe nicht die Erfahrung
gemacht, dass Amazon selbst aktivwerde.

Problematisches Schweigen

Eserweckt den Anschein, als wiirde Ama-
zon diese Betrugsfille generell nicht zur
Anzeige bringen, sondern den Schaden als
Verlust verbuchen oder von den Paket-
diensten ersetzen lassen. Wir konfrontier-
ten Amazon mit unseren Rechercheergeb-
nissen und Schlussfolgerungen, erhielten
allerdings nur die relativ unspezifische
Stellungnahme, dass Amazon betriigeri-
sche Aktivitdten in keiner Weise dulde. Es
gebe seltene Fille, in denen jemand den
Service missbrauche, Amazon wiirde Hin-
weisen aber nachgehen und Missbrauch
konsequent verfolgen.

Eine Erklarung, wieso laut Staatsan-
waltschaft keine Anzeigen vorliegen, be-
kamen wir nicht. Diese Untitigkeit hat
jedoch weitreichende Konsequenzen:
Ohne Anzeige werden die Seriennum-
mern oder IMEI der mutmafilich gestoh-
lenen oder unterschlagenen Gerite nicht
in die Fahndungsdatenbank der Polizei
aufgenommen und damit auch nicht bei
etwaigen Verkehrs- oder Personenkon-
trollen beschlagnahmt. Aulerdem kénnen
die Ermittlungsbehorden so nicht bei
Apple oder anderen Herstellern in Erfah-
rung bringen, welche Person ein solches
Gerdt aktiviert hat. Ein anderer grofier
Onlinehandler aus Norddeutschland etwa
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bringt Verdachtsfille regelmafiig zur An-
zeige und hat damit auch Erfolg - so tiber-
fithrte die Apple-ID eines unterschlagenen
iPhone unmittelbar den Téter.

Ohne die Seriennummern aus der
Fahndungsdatei haben Apple und andere
Hersteller auch keine Chance, die betrof-
fenen Gerite fiir die Aktivierung zu sper-
ren. Dabei wire das ein probates Mittel,
um dem Geschiftsmodell der Riickerstat-
tungsbetriiger ein schnelles Ende zu be-
reiten: Niemand zahlt 25 Prozent des offi-
ziellen Kaufpreises fiir ein iPhone, das sich
nicht aktivieren und somit nicht benutzen
lasst. Sollte Amazon nicht konsequent An-
zeigen erstatten, wiirde man den Betrii-
gernindirekt dabeihelfen, im Geschiftzu
bleiben und weiter zu betriigen. Den Scha-
denhaben alle ehrliche Kunden, die hohe-
re Preise zahlen miissen, und die Paket-
dienste respektive deren Versicherer, die
den Warenwert vorgeblich verloren gegan-
gener Sendungen erstatten.

Ins Netz gegangen

In Sicherheit diirfen sich die Betriiger und
ihre Kunden dennoch nicht wihnen: Ende
Oktober 2020, gerade als unsere Recher-
chenzur German Refund Crew abgeschlos-
senwaren, schloss das Bundeskriminalamt
deren Telegram-Gruppe, die weiteren Er-
mittlungen fiihrt derzeit die Zentralstelle
Cybercrime Bayern durch. Anfang Februar
konnte ¢’t mit Oberstaatsanwalt Thomas
Gogeriiber die German Refund Crew spre-
chen. Dabeibrachten wirin Erfahrung, dass
nicht mehr nur gegen die Mitglieder, son-
dern auch gegen hunderte Kunden ermit-
telt werde. Insgesamt gehe es um mehrere
hundert Taten, die iber einen Zeitraum von
nur gut vier Monaten begangen wurden
und einen Schaden von mehreren hundert-
tausend Euro verursachten.

Den Kunden der German Refund
Crew droht dabei der gleiche Tatvorwurf
wie den Mitgliedern der Gruppe: Bereits
der Versuch des Betrugs ist strafbar, ge-
nauso wie die Anstiftung und die Mittater-
schaft. Auch Amazon unterstiitzt die Er-
mittlungen und liefert die von der Staats-
anwaltschaft angeforderten Daten. Den
Kunden drohen bis zu fiinf Jahre Freiheits-
strafe oder Geldstrafe. Das kann gerade
fiir junge Menschen bei der Jobsuche ein
ernstes Problem sein, wenn dem kiinftigen
Arbeitgeber ein Fithrungszeugnis vorge-
legt werden muss. Dieses Risiko ist ein
trendigesiPhone, das spatestens in einem
Jahr nicht mehr hip ist, nicht wert.

(mid@ct.de) ¢t
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