Aktuell | Security: Windows-Liicke PrintNightmare

bIz-‘a?:k hat

USA 2021

ATTEND TRAININGS BRIEFINGS ~

ARSEMNAL FEATURES

REGISTER NOW

JULY 31 - AUGUST 5, 2021

MANDALAY BAY / LAS VEGAS
+ VIRTUAL
SCHEDULE  BUSINESS HALL ~

SPONSORS PROPOSALS

All times are Pacific Time (GMT/UTC -7h)

ALL SESSIONS

Diving Into Spooler: Discovering LPE and RCE Vulnerabilities in

SPEAKERS Windows Printer

Principal Security Researcher , Sangfor

| Security R
| Security Research:
Location: Virtual

Date: Wednesday, August 4 | 2:30pm-3:00pm

Format: 30-Min gs
Tracks: @ Applied

ity, ‘ Exploit Development

Windows-Lucke

mit Druck

PrintNightmare: Zero-Day-Sicherheitsliicke
in Windows-Druckerwarteschlange

Durch ein fatales Malheur wurde
eine kritische Windows-Liicke
mehr als einen Monat zu friih pu-
blik. Das hat nicht nur Microsoft,
sondern insbesondere auch
Admins unter Druck gesetzt.

Von Ronald Eikenberg

W ie jedes Jahr tauchten auf der Web-
site der diesjahrigen Hackerkonfe-
renz Black Hat im Vorfeld zahlreiche bri-
sante Vortrige im Konferenzplan auf.
Darunter eine Session ,,Diving Into Spoo-
ler: Discovering LPE and RCE Vulnera-
bilities in Windows Printer der chinesi-
schen Security-Firma Sangfor. Angekiin-
digt war die Prisentation bislang unbe-
kannter Sicherheitsliicken, sogenannte
Zero-Day-Liicken, in der Druckerwarte-
schlange (Spooler) von Windows fiir den
4. August. Doch fiir Schlagzeilen sorgten
die Forscher viel frither als geplant.
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Denn als Microsoft im Rahmen seines
Juni-Patchdays ein gefahrliches Sicherheits-
loch im Windows-Druckerspooler (CVE-
2021-1675) stopfte, veroffentlichte einer der
Sangfor-Forscher einen auf den Namen
PrintNightmare getauften Proof-of-Con-
cept-Exploit (PoC) auf GitHub, der demons-
trieren sollte, wie man diese Liicke ausnut-
zenkann. Es zeigte sichjedoch schnell, dass
der Exploit nicht nur gut funktionierte, son-
dern zu gut. Denn der Angriffscode konnte
selbst vollstindig gepatchte Windows-
Systeme attackieren. Der Sangfor-Forscher
hatte versehentlich einen gefihrlichen
Zero-Day-Exploit in Umlauf gebracht.

Biichse der Pandora

Der Exploit umging den Juni-Patch offen-
bar. Der Forscher reagierte schnell und
l6schte seinen Angriffscode bei GitHub.
Doch die Biichse der Pandora war liangst
geoffnet - andere GitHub-Nutzer hatten
den Code bereits dupliziert. Inzwischen
beherrscht sogar das beliebte Hacking-
Tool mimikatz diesen Angriff.

Eilig veroffentlichte Microsoft darauf-
hin eine erste Warnmeldung. Demnach
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findet sich der fehlerhafte Code in den
Windows-Versionen 7 SP1 bis zum aktuel-
len Windows 10 21H1. Auch die Server-Be-
triebssysteme sind betroffen. Besonders
besorgniserregend ist, dass die Sicher-
heitsliicke laut Microsoft bereits aktivvon
Angreifern ausgenutzt wird.

Remote Code Execution

Laut der Warnmeldung (siehe ct.de/yj6w)
handelt es sichum eine Schwachstelle der
gefihrlichen Kategorie ,,Remote Code
Execution“ (RCE). Angreifer kdnnen also
aus der Ferne Code auf einem verwund-
baren System zur Ausfiihrung bringen.
Eine Einschrinkung gibt es jedoch: Der
Angreifer muss auf dem Zielsystem als
Nutzer authentifiziert sein. Dadurch ist
PrintNightmare besonders fiir Unterneh-
mensnetze gefdhrlich.

Denn Angreifer steigen hier haufig
iiber einen beliebigen Windows-Rechner
ein, dessen Nutzer nur eingeschrankte Zu-
griffsrechte hat. Von dort aus versuchen
sie sich weiterzuhangeln. Im schlimmsten
Fall gelingt esihnen so, den kritischen Do-
maincontroller in ihre Gewalt zu bringen.
Damit haben sie das ganze Netzwerk unter
ihrer Kontrolle. Wozu das fiihren kann,
zeigt der Fall Emotet.

Bei Einzelplatzrechnern wird es pro-
blematisch, wenn der Schadcode ausdem
Homeoffice das Intranet des Arbeitgebers
iiber VPN erreichen kann.

Microsoft fithrt die Schwachstelle in-
zwischen als CVE-2021-34527. Kurz vor
Redaktionsschluss hat das Unternehmen
den Notfall-Patch KB5004945 herausge-
ben, der die Liicke schlieflen soll (siehe ct.
de/yj6w). Den Patch gibt es auch fiir Win-
dows 7, dessen Support eigentlich seit Ja-
nuar 2020 abgelaufen ist.

Jetzt patchen!

Windows-Nutzer und -Admins sollten um-
gehend sicherstellen, dass der Patch ins-
talliert ist. Als dieser Artikel entstand,
musste das Update noch von Hand instal-
liert werden. Man kann jedoch davon aus-
gehen, dass Microsoft den Security-Fix
zeitnah auch tiber Windows Update ver-
teilt. Forscher warnen, dass es trotz Patch
moglich sein konnte, die Liicke auszunut-
zen, wenn die Windowsfunktion ,,Point
and Print” zu freiziigig eingestellt st (,,No-
WarningNoElevationOnlInstall“). Admins
sollten die Einstellung daher sicherheits-
halber checken. (rei@ct.de) ct
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