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Viele Behorden nutzen noch Windows 7 -
~Bundesclient” kommt spater

Veraltete Software, kein Uberblick
iiber Datenabfluss an Microsoft: Der
Bund kommt bei der Modernisierung
seiner IT langsamer voran als geplant.

Seit Mitte Januar 2020 erhalten Privat-
anwender keine Sicherheitsupdates mehr
fiir Windows 7 - doch in vielen Behorden
wird das veraltete Betriebssystem immer
noch genutzt. Zum Beispiel plant der bun-
deseigene Dienstleister ITZBund den Ab-
schluss der Migration auf Windows 10 erst
fiir Ende 2020, wie ein Sprecher auf An-
frage von c’t sagte. Das ITZBund betreut
rund 95.000 PCs von Bundesbehorden,
vor allem in den Bereichen Finanzen, In-
neres und Verkehr.

Man kaufe fiir die Windows-7-Rech-
ner verlangerten Support bei Microsoft
ein, betonte der Sprecher. Insgesamt
konnte das ,,Extended Security Update-
Programm den Bund im Jahr 2020 rund
800.000 Euro kosten - so lautete im Ja-
nuar zumindest eine grobe Schitzung der
Regierung. Einige Bundesbehoérden wer-
den Windows 7 allerdings voraussichtlich
auch im Jahr 2021 noch einsetzen. Die
Zahl der betroffenen PCsist nicht bekannt,
daviele der rund 200 Amter ihre IT noch
eigenstiandig verwalten.

Laut dem Plan der Regierung sollen
die Behorden zuerst auf Windows 10
wechseln und dann im néchsten Schritt
den ,,Bundesclient® einfithren. Dabei han-
delt es sich ebenfalls um Windows 10, al-

lerdings in einer behordeniibergreifend
einheitlich konfigurierten Variante. Fiir
Entwicklung und Supportistdas ITZBund
zustindig, nicht mehr jede einzelne Be-
horde. Dadurch will der Bund Kosten ein-
sparen sowie Sicherheit und Datenschutz
verbessern.

Doch auch beim Bundesclient gibt es
Verzogerungen. Er sollte urspriinglich be-
reits 2019 von ersten Behorden eingesetzt
werden. Mittlerweile plant das ITZBund
den ersten ,,Pilot-Rollout” fiir das erste
Quartal 2021. Der Dienstleister begriindet
die Verspatung mit ,aufwendigen Abstim-
mungen” im Bereich der IT-Sicherheit.
»Aufgrund des hoheren Schadensrisikos
bei einer Kompromittierung muss die zen-
trale Infrastruktur ein hoheres Sicherheits-
niveau erfiillen als die Bestandsstrukturen
der Behorden", erklirte der Sprecher.

Um den Datenschutz zu gewéihrleis-
ten, soll der Bundesclient so konfiguriert

werden, dass moglichst wenige Daten an
Microsoft-Server tibertragen werden (,,Te-
lemetrie”). Dafiir wird der Client laut ITZ-
Bund ohne direkten Zugang zum Internet
betrieben. ,,Sdmtlicher Internetverkehr
wird iiber dedizierte Systeme gefiihrt,
die den Verkehr tiberwachen und unge-
wiinschten Datenaustausch unterbinden”,
erklarte der Sprecher.

Bislang hat die Bundesregierung
keinen Uberblick dariiber, in welchem
Umfangdie bereits eingesetzten Windows-
10-Rechner Daten an Microsoft senden.
»Da die Behorden in Hinblick auf Thre IT
eigenverantwortlich handeln, kann zen-
tral keine Einschrankung oder Kontrolle
erfolgen®, teilte das Bundesinnenministe-
rium auf ¢’t-Anfrage mit. Man kénne die
Verbindungen auch nicht sperren, da die
Ubertragung bestimmter Daten erforder-
lich sein konne, zum Beispiel zur Fehler-
behebung. (cwo@ct.de)

ITZBund-Zentrale in
Bonn: Der Dienstleister
liefert den ,Bundes-
client” mit Windows 10
spater als geplant.

Streit um Steuer-ID geht weiter

Die Datenschutzbeauftragten von Bund
und Landern stemmen sich gegen den Plan
der Bundesregierung, die Steuer-Identi-
fikationsnummer in eine behérdentiiber-
greifende Biirgernummer zu verwandeln.
Das Vorhaben stehe ,,im Widerspruch zu
verfassungsrechtlichen Regelungen®,
warnte die Konferenz der Datenschutzauf-
sichtsbehorden (DSK) Ende August in
einer Stellungnahme.

Laut einem Gesetzentwurf aus dem
Innenministerium soll die Steuer-ID
kiinftig in mehr als 50 Datenbanken von
Bund und Lindern gespeichert werden,
damit die Behorden Datensatze fehler-
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frei austauschen konnen. So sollen Pro-
zesse automatisiert und das E-Govern-
ment vorangetrieben werden. Biirger
miissten grundlegende Daten wie ihre
Adresse und ihren Familienstand dann
nichtimmer wieder neu angeben und Do-
kumente wie Geburtsurkunden seltener
einreichen.

Aus Sicht der Datenschiitzer besteht
jedoch die Gefahr, ,,dass personenbezoge-
ne Daten in grofdem Maf3e leicht verkniipft
und zu einem umfassenden Personlich-
keitsprofil vervollstindigt werden kon-
nen". So konnten Informationen aus dem
Melderegister mit solchen von Kranken-
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kassen oder dem Schuldnerverzeichnis
zusammengefiihrt werden.

Der Gesetzentwurfsieht einige Maf3-
nahmen zum Datenschutz vor. So soll das
Bundesverwaltungsamt die Kommunika-
tion zwischen Behorden iiberwachen;
Daten sollen verschliisselt tibertragen
werden. Das verhindere jedoch nicht die
missbriuchliche Zusammenfiihrung,
»ubrigens auch nicht bei Datenlecks®,
meinen die Datenschiitzer. Beobachter
rechnen damit, dass der Streit um die
Steuer-ID am Ende vom Bundesverfas-
sungsgericht entschieden werden muss.

(cwo@ct.de)
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