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Immer mehr elektronische Gadgets erobern die
Haushalte und ziehen Kinder und Jugendliche in ihren
Bann. Mit technischen Mitteln lassen sich die damit
verbundenen Risiken nur eingeschrankt eindammen.
Gefragt sind kompetente Eltern, die ihren Kindern
Orientierung geben, und klare Absprachen.

Von Jo Bager

ideos schauen, Musik streamen,
V zocken: Ein eigenes Handy macht

Spafs. Laut den KIM- und JIM-Stu-
dien 2018 (ct.de/ywfx) besitzen rund die
Halfte der Kinder in der Altersgruppe von
6 bis 13 Jahren und 97 Prozent der 12- bis
19-Jdhrigen ein Smartphone (siehe auch
Seite 32).

Ein Smartphone in Kinderhand - das
bringt viele Eltern in eine Zwickmtihle. Ei-
nerseits wollen sie ihr Kind nicht iiber Ge-
biihr einschranken und es nicht schlechter
stellen als Gleichaltrige. Und soll es nicht
auch lernen, mit digitalen Medien umzu-
gehen? Andererseits haben sie Angst vor
den Risiken, denn sie konnen nicht effek-
tiv steuern und kontrollieren, was ihr
Nachwuchs mit dem Smartphone macht.
Esverunsichert sie, dass sie sich mit dem,
was auf den Smartphones ihrer Schiitzlin-
ge passiert, meist nicht so gut auskennen
wie diese selbst.

WhatsApp setzen die Erwachsenen
vielleicht noch selbst ein. Aber was ist mit
Discord, Snapchat, TikTok et cetera? Sind
diese Apps gefahrlich? Konnen sie ihren
Kindern erlauben, so etwas zu benutzen?
Und wie sollen sie mit den anderen Me-
dien umgehen? Vielen Jugendlichen steht
ja ein regelrechter Multimedia-Gerite-
park zur Verfiigung, angefangen bei der
Spielkonsole iiber den PC, den smarten
Lautsprecher bis hin zum Smart TV.

Vielfaltige Risiken

Die Sorgen sind begriindet. Alle Gerit-
schaften bergen das Potenzial, das Kind
in unangenehme oder gefahrliche Situa-
tionen zu bringen. Das Problem, mit dem
Kinder online am haufigsten konfrontiert
werden, ist Mobbing. Bei der JIM-Studie
hat fast jeder flinfte Jugendliche angege-
ben, dass schon einmal (absichtlich oder
versehentlich) falsche oder beleidigende
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Inhalte tiber ihn per Handy oder im Inter-
net verbreitet wurden.

Eine besondere Rolle diirfte dabei
WhatsApp zukommen, der von Jugendli-
chen meistgenutzten App. Der Messenger
ist schon deshalb nicht mehr wegzuden-
ken, weil oft die Kommunikation des
Sportvereins oder gar der Schule dartiber
lauft - es geht gar nicht ohne.

Dabei wird tiber diesen Kanal schon
mal gemobbt. Dasist erst einmal nichts Be-
sonderes, es passiert ja auf dem Schulhof
auch. Bei WhatsApp sieht der Angreifer,
anders als in der Schule, aber nicht die Re-
aktion seines Opfers. Er merkt so nicht, wie
viel Schmerz er anderen bereitet. Whats-
App bietet dariiber hinaus andere techni-
sche Moglichkeiten als reines Gepobel,
etwa das Verbreiten von Fotos. Die Hochst-
strafe allerdings ist, jemanden aus einer ge-
meinsamen WhatsApp-Gruppe zu schmei-
3en, denn wer nicht in der Freundes-Whats-
App-Gruppe mitquatscht, ist aufden vor.

Dariiber hinaus gibt es spezialisierte
Dienste wie Tellonym, die nachgerade
dazu einladen, andere fertigzumachen. Mit
der App kann jeder auf einfachem Weg
Feedback erhalten - etwa zu einem Projekt,
einer Frage oder sogar zu einem selbst.
Jeder, der den Link zu einer Feedback-An-
frage erhalt, kann dort ohne eigenen Ac-
count und anonym seine Meinung hinter-
lassen. Vielfach seien dort ,,drastische Be-
leidigungen oder gar Aufforderungen zum
Suizid“ zu bemerken, so jugendschutz.net.

Anders als in der Schule hort das
Mobben im Netz nicht mit dem Schulgong
auf, sondern geht einfach weiter. Die El-
tern merken davon meist nichts, weil das
Mobbing in Kanilen ablduft, zu denen sie
keinen Zugang haben, und weil sich die
Kinder und Jugendlichen oft schimen und
sich ihnen nicht 6ffnen.

Beim sogenannten Grooming versu-
chen Erwachsene, Minderjahrige dazu zu
animieren, sexuelle Handlungen vor der
Webcam auszufithren oder Nacktbilder zu
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teilen. Die Organisation jugendschutz.net
hat laut ihrem Jahresbericht 2018 Groo-
ming auf der bei Heranwachsenden be-
liebten Plattform TikTok beobachtet, was
auch an den laxen Profil-Voreinstellungen
liege. TikTok ist das derzeit am schnellsten
wachsende soziale Netzwerk. Zu den 5,5
Millionen Nutzern in Deutschland diirften
vor allem Kinder und Jugendliche gehoren.

Grooming ist aber nicht auf TikTok
beschriankt. Kaum ein Spiel, kaum eine
App, die sich an junge Menschen richtet,
kommt heute ohne die Moglichkeit aus,
sich auszutauschen. Dort versuchen Pa-
dophile, mit Kindern und Jugendlichen in
Kontakt zu treten. Oftmals geben sie sich
selber als Minderjahrige aus, um sie zu
Plattformen wie Facebook Messenger, Kik
oder Skype zu lotsen, wo sie privat kom-
munizieren konnen. Dort versuchen sie
zum Beispiel, ihre Opfer dazu zu bringen,
Nacktfotos von sich zu posten.

Mobbing und Cybergrooming sind
nur zwei von vielen Gefahren, denen Kin-
der online ausgesetzt sind. So konnen sie
auf Websites mit entwicklungsbeeintréich-
tigenden Inhalten gelangen - etwa mit
Porno, Gewalt oder Communitys, die Ess-
storungen wie Magersucht und Essbrech-
sucht propagieren.
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Auf etlichen Plattformen wie hier
TikTok kénnen sich Fremde an Kinder
heranmachen.
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Abzocke & Co.

Bei Online-Angeboten und Spielen laufen
Kinder Gefahr, fiir Battle- und Season-
Pisse, In-Game-Gegenstiande und -Wih-
rungen, Lootboxen und Spezialfiguren das
Geld aus der Tasche gezogen zu bekom-
men [2]. Gaming-Plattformen bergen
zudem die Gefahr, dass sie mit nicht alters-
gerechten Spielen in Kontakt kommen.

Viele Apps, Webdienste und Spiele
sind darauf angelegt, den Benutzer mog-
lichst lange bei der Stange zu halten.
Schon viele Erwachsene haben grof3e Pro-
bleme damit, sich dem zu entziehen [3].
Umso schwerer ist es fiir manche Heran-
wachsenden, mal den Game-Controller
oder das Handy aus der Hand zu legen -
selbst am Esstisch. So etwas stort dann
massiv den Familienfrieden. Ganz gene-
rell steht die Beschiftigung mit Smart-
phone & Co. in Konkurrenz mit anderen
wichtigen Unternehmungen, dem Sport
zum Beispiel oder den Hausaufgaben.

Kinder und Jugendliche konnen sich
strafbar machen, sogar ohne es zu wis-
sen. So kommt es vor, dass Heranwach-
sende iliber sexuelle Inhalte chatten und
dabei auch Bilder austauschen (Sexting).
Erhalt dabei ein 14-Jahriger ein pornogra-
fisches Nacktbild seiner ein Jahr jiingeren
Freundin, handelt es nach dem Gesetz
um Kinderpornografie. Die polizeiliche
Kriminalstatistik 2018 weist unter den
8022 Tatverdachtigen im Bereich Ver-
breitung, Erwerb, Besitz und Herstellung
kinder- oder jugendpornografischer
Schriften 2101 Kinder und Jugendliche
aus.
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»So ein Bild von
Dir wiirdest Du nie
posten? Dein Kind
auch nicht.” Der
Schauspieler
Wilson Gonzalez
Ochsenknecht
unterstiitzt die
Aktion gegen
Sharenting.

Bild: deinkindauchnicht.org

Last, not least verstofien einige Eltern
gegen das Personlichkeitsrecht ihrer Kin-
der und gefidhrden sie durch das iberma-
ige Teilen von Bildern und Videos auf'so-
zialen Medien, dem sogenannten Sharen-
ting. Laut einer Studie der Universitit zu
Koln in Kooperation mit dem Deutschen
Kinderhilfswerk haben Kinder oft klare
Vorstellungen davon, wann und mit wem
Bilder von ihnen geteilt werden sollten.
Ihre Eltern beteiligen sie allerdings in der
Regel nicht an Entscheidungen, wenn
diese Bilder von ihnen verbreiten.

Eigentlich ist der Jugendmedien-
schutz Aufgabe des Gesetzgebers. Es gibt
ja auch eine Reihe von entsprechenden
Gesetzen, etwa das Jugendschutzgesetz

und den Jugendmedienschutz-Staats-
vertrag der Lander. Die Kommission fiir
Jugendmedienschutz (KJM) koordiniert
als zentrale Aufsichtsstelle fiir den Ju-
gendschutz im privaten Rundfunk und
den ,Telemedien®. Sieht man sich auf
ihrer Homepage um, findet man eine be-
eindruckende Zahl von Institutionen, die
beim Jugendmedienschutz eine Rolle
spielen.

Das kann aber nicht verdecken, dass
das gesamte deutsche Jugendmedien-
schutz-Regime den Geist einer Zeit atmet,
in der es wenige Fernsehsender gab und
Medien auf physischen Datentréiger ver-
kauft wurden. Was helfen eine Sendezeit-
beschriankung und eine Jugendschutz-PIN
flir die Mediathek, wenn sich Kinder rund
um die Uhr per WhatsApp beliebige Inhal-
te zusenden konnen?

Bundesfamilienministerin Franziska
Giffey hat das Problem erkannt. Sie arbei-
tet derzeit an einer Novelle des Jugend-
medienschutzrechts. Dabei will sie Platt-
formen, etwa Gaming-Netzwerke, soziale
Medien und Messenger in den Blick neh-
men. Bis Redaktionsschluss war der ur-
spriinglich fiir 2019 angekiindigte Ent-
wurf der Novelle noch nicht veroffent-
licht. Bis eine solche Neufassung zum Ge-
setz wird, werden also sicher noch einige
Monate vergehen.

Unwillige Anbieter

Auf die Jugendschutzeinstellungen der In-
halte- und Plattformanbieter konnen sich
Eltern ebenso wenig verlassen. So verfiig-
te der Play Store von Android lange Zeit
nicht iiber einen Kinder- und Jugend-
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Auf Websites wie schauhin.info kdnnen sich Eltern und Erziehende
tiber aktuelle Entwicklungen zu Smartphone & Co. informieren.
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schutz. Die aktuelle Losung ist wesentlich
besser, hat aber immer noch Liicken.
Auch der Kinderschutz in iOS lasst sich
aushebeln (siehe S. 20).

Oftmals steckt die Tiicke im Detail -
etwa, wenn man bei Netflix zwar mehrere
Nutzerkonten anlegen kann, diese dann
aber die gleichen Jugendschutzeinstellun-
gen teilen. Mancher Anbieter scheint
grundsatzlich kein Interesse an einem ef-
fektiven Kinder- und Jugendschutz zu
haben. Aus Anbietersicht ist das verstind-
lich, wirkt doch jede Einschrankung brem-
send fiirs Geschift.

Aktuelle Kinderschutz-Software um-
fasst fast immer eine Steuerkomponente:
Eltern legen Zeitlimits fest und geben
Apps, Websites und Inhalte vor, die dem
Kind offenstehen; alles andere blockt die
Software. Sobald die Heranwachsenden
selbststindiger das Internet erkunden
wollen oder miissen - etwa fiir die Recher-
che von Hausaufgaben -, wollen sie sich
aber nicht mehr an derart starre Vorgaben
der Eltern halten.

Einige Kinderschutz-Anwendungen
bilden solche Fille ab. Statt etwa eine
feste Auswahl an Websites freizugeben,
sperren sie Sites, die auf einer Blacklist lie-
gen oder die sie aufgrund einer Heuristik
als nicht kindergerecht einstufen. Das
fiihrt immer wieder dazu, dass Inhalte
falschlicherweise als schadlich erkannt
werden. Dann muss das Kind eine Frei-
gabe von einem Elternteil anfordern - ex-
trem nervig fiir beide Seiten.

Eltern in der Zwickmiihle
Einige Kinderschutzlosungen enthalten
Protokollfunktionen. Die Eltern sehen
damit zum Beispiel, wonach ihre Kinder
im Internet suchen, welche Webseiten sie
aufrufen und was sie in Chats von sich
geben. Ist das Kind mit dem Smartphone
unterwegs, konnen einige Apps den Stand-
ort nachverfolgen. Medienpadagogen hal-
ten solch eine tiefgreifende Kontrolle fiir
iibergriffig. Kinder und Jugendliche haben
ein Recht auf Privatsphare, und zwar auch
vor ihren Eltern (siehe S. 26).

Eltern miissen sich also selbst um den
Schutz ihrer Kinder kiimmern. Sie miissen
Regeln vorgeben und ihrem Nachwuchs
Hinweise fiir eine sinnvolle Nutzung
geben. Die folgenden Artikel sollen Eltern
und Erziehenden helfen, ihren Nach-
wuchs durch den Neue-Medien-Dschun-
gel zu begleiten. Der folgende Artikel ab
Seite 20 beschreibt die Schutzmechanis-
men der Mobil- und Desktop-Systeme -
und ihre Schwichen. Ab Seite 26 zeigen
wir, wo sich Eltern Hilfe holen konnen,
und machen Vorschlage fiir sinnvolle Ab-
sprachen mit Kindern. (jo@ct.de) c€
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